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BIRINCI KISIM - “SUNUS”

Elektronik Imza Ulusal Koordinasyon Kurulu Hukuk Calisma Grubu olarak bu
zamana kadar yapilmis olan ¢alismalar1 derledigimiz bu raporun, Telekomiinikasyon Kurumu
nezdinde “5070 Sayili Elektronik Imza Kanunu” ile ilgili ¢ikarilacak olan y&netmeliklerin

hazirlanmasi sirasinda Kurum ve kamuoyuna yol gosterici olacagina inanmaktayiz.

Calismamizda, sonug ve ilerleme raporunu bir arada Kurum nezdinde kamuoyunun
ilgilerini sunmay1 uygun gordiik. Hukuk Caligma Grubu kanunun sistematigine ve hukukun
temel ilkelerine bagl kalarak, Elektronik imza Ulusal Koordinasyon Kurulu’nun Alt Yaps,
Bilgi Giivenligi ve Standartlar ¢aligma gruplarinin ortaya koyduklar1 degerli calismalari,
Avrupa Birligi ve iiye iilkelerin kanunlagtirmalar1 ve diizenlemelerini, uluslar aras1 alandaki
diizenleyici otoritelerin yayinladiklar1 politika metinlerini telif edici bir ¢ergcevede, hukuk

calisma grubunun biitiinlestirme misyonuna uygun bir bi¢cimde ortaya koymaya c¢alismistir.

Yapilan bu c¢aligmanin sliphesiz en can alici noktasini 13 Nisan 2004 tarihinde
Telekomiinikasyon Kurumu’nda yapilan Ulusal Koordinasyon Kurulu toplantisinit miiteakiben
tertip edilen toplantilar ve bu toplantilarda katilimcilarla yapilan fikir aligverigleri ve
tartismalardan elde edilen verilerin harmanlandigt YONETMELIK SABLONU TASLAGI
olusturmaktadir. Bu Taslak metnin olduk¢a kisa bir siire zarfinda olgunlastirilmasini ise,
Telekomiinikasyon Kurumu’nun bizlere sagladigi kollektif ¢alisma ortamina borglu
oldugumuzu o6zellikle belirtmek ve Kuruma gerek sahsim gerek Hukuk Calisma Gurubu adina
tesekkiir etmek isterim. YOnetmelige nihai goriintiistinii verecek olan Kurumda goérevli olan
arkadaslarla, Hukuk Calisma Gurubu flyelerinin ortak toplantilarinda yaratilan sinerji, bu

basarida 6nemli bir role sahiptir.

Hazirlanan Yonetmelik Sablonu Taslaginda, uluslararasi metinler hazirlanirken goz

oniinde bulundurulan su iki ilke 6zellikle dikkate alinmistir:

1. Son kullanici (Tiiketici) bakimindan sistemin kolay islemesi
2. Yine son kullanic1 bakimindan sistemin maliyetinin diisiik, ucuz olmasi ve bu sayede

elektronik imza kullaniminin yayginlastiriimast.



Telekomiinikasyon Kurumu’nun da bundan sonra elektronik imza ile ilgili yapacagi
diger diizenlemelerde dikkate almasi gereken ilkeler bunlardir. Bunun yani sira Kurumun
diger bir vazifesi de; bu alanda piyasada rekabeti tesvik edecek, sektoriin gelismesini,
genislemesini saglayacak regiilasyonlar yapilmasina 6zen gostermektir. Ozellikle Elektronik
Imza Kanunu md. 21°deki “denetim e iliskin hiikiim, lafz1 itibariyle kamu ve 6zel sektor
arasinda daha isin en basindan haksiz rekabete neden olacak bir niteliginde oldugu igin,
Kurum’un bu hiikmiin sakincalarim1  asgariye indirecek bir davramis sergilemesi
beklenmektedir. Yine Sertifika Hizmet Saglayicilarin faaliyetlerine iliskin olarak Kurum
tarafindan belirlenecek iicret politikasinin da sektdr ve son kullanicilar dikkate alinarak,
piyasanin Oniinii agacak ve elektronik imza kullanimini yayginlastiracak yapida olmasi

gerekecektir.

Alt Yap1 Calisgma Gurubu Raporunda yer alan ve kamu tiizel kisilikleri nezdinde
yapilan Anket sonuglart icinde 6zellikle dikkati ¢ceken nokta, tiim bu kurumlarin e-imza
konusunda egitime ve bilgiye ihtiyaclari oldugunu ifade etmeleridir. Gergekten heniiz ¢ok
yeni olan elektronik imza kurumunun gerek kamu-6zel sektore ve gerekse bireylere
anlatilmasi ve toplumun bu konuda bilin¢lendirilmesi 6nem tagimaktadir. Elektronik Ticaretin
ivme kazanmasi ve bu dogrultuda sirket ve bireylerin bu pastadan daha ¢ok pay almalarin
saglanmasi isteniyorsa, Telekomiinikasyon Kurumu’nun bir an dnce bu guruplari elektronik
imzanin yararlari, getirecegi kazancglar, kolayliklar konusunda bilgilendirmeye baslamasi
gerekmektedir. Kurumun omzuna yiiklenen bu vazife ve diger vazifelerde de, kendilerine
Istanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku Uygulama ve Arastirma Merkezi

olarak her zaman destek olabilecegimizin altin1 ¢izmek isterim.

Calismamiz alti temel kisimdan olusmaktadir. ik kisim “Sunus”, ikinci kisim
“Yazarlar”, iciincii kisim “Yonetici Ozeti”, dordiincii kisim “Elektronik imza Ulusal
Koordinasyon Kurulu Bilgi Gilivenligi ve Standartlar Calisma Grubu ile Alt Yapt Caligma
Grubu Raporlarinin Degerlendirilmesi”, besinci kistm “Hukuk Calisma Grubu ilerleme
Raporu”, altinci1 ve son kisim ise “Sonu¢ Raporu” basliklarindan olusmaktadir. “Sonug

Raporu” kismi dort temel boliimden olugmaktadir. ilk bdliim, 5070 Sayili Elektronik imza



Kanunun genel bir degerlendirmesini yapmaya yoneliktir. Altinct kismin ikinci boliimii
Elektronik Imza Kanunun 20. maddesi uyarinca diizenlenecek yonetmeliklerle ilgili atifta
bulunulan maddelerin agiklanmasi ve yonetmelikler cikartilirken dikkate alimmasi gereken
temel prensipleri agiklamaya c¢alismaktadir. Ugiincii boliim ikinci béliimde yapilan

aciklamalar dogrultusunda ortaya konulan “Yo6netmelik Sablonu Taslagi”nin agiklanmasina

yoneliktir. Dérdiince ve son béliim ise “Sonug ve Oneriler” baghgini tasimaktadir.

Hukuk Calisma Gurubu Baskanligi gérevimin yanisira, Istanbul Bilgi Universitesi
Bilisim Teknolojisi Hukuku Uygulama ve Arastirma Merkezi Direktorii olarak benim, gerek
Merkez Danisma Kurulu Uyesi olan ve gerek Hukuk Calisma Gurubu Baskan Yardimcis ve
Raportérii olarak bana destek veren degerli arkadaslarrm Saym Yasin BECENI, Tugrul
SEVIM ve Adalet Bakanlhig1 Bilgi Islem Dairesi Tetkik Hakimi Mesut ORTA’ya, Murat
LOSTAR ve Mete VARAS’a bu caligmanin basindan beri gosterdikleri yardimseverlik,
Ozveri, disiplin ve ¢alisma azminden dolay1 tesekkiir ediyorum. Diger iki Calisma Gurubunda
gorevli arkadaslara da, hazirladiklar1 raporlarla son derece teknik konulara iligkin olarak
yapacagimiz diizenlemelerde bizlere 1sik tuttuklari, yardimci olduklari igin tesekkiir

ediyorum.

Calismamzin Elektronik imza ile ilgili yapilacak diizenlemelerde yararli olmasini
diler, ¢alisma grubum adina hukuk g¢alisma grubu raporunu Telekomiinikasyon Kurumunun

ve Kurum nezninde tiim kamuoyunun ilgi ve degerlendirmelerine sunarim.

Yrd. Dog¢. Dr. Leyla KESER

Elektronik imza Ulusal Koordinasyon Kurulu

Hukuk Calisma Grubu Baskam



IKINCI KISIM - “YAZARLAR”

Yrd. Dog. Dr. Leyla KESER — Istanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku
Uygulama ve Arastirma Merkezi Miidiirii

Yasin BECENI - Tiirkekul Hukuk Biirosu/ Istanbul Bilgi Universitesi Bilisim
Teknolojisi Hukuku Uygulama ve Arastirma Merkezi Danisma Kurulu Uyesi

Tugrul SEVIM - Tiirkekul Hukuk Biirosu / Istanbul Bilgi Universitesi Bilisim
Teknolojisi Hukuku Uygulama ve Arastirma Merkezi Danisma Kurulu Uyesi

KATKIDA BULUNANLAR

Murat LOSTAR — Lostar Bilgi Giivenligi A.S. Yonetim Kurulu Bagkani

Mete VARAS - TurSign Genel Miidiirii

Can ORHUN - Siemens Business Services Sistem Hizmetleri A.S. Uriin Miidiirii



UCUNCU KISIM - “YONETICI OZETI”

5070 Sayili Kanun hazirlanirken yabanci mevzuattaki benzer diizenlemeler ve Avrupa
Komisyonu’nun 99/93/EC sayili elektronik imzalara iliskin Direktif’i temel alinmistir. Ancak
Kanun metni olusturulurken 6rnek aliman metinlere sadik kalinmamasi ve bazi Onemli
konularin diizenlenmemesi uygulamada problemlere yol acabilecektir. Bu problemlerin ortaya

cikmas1 Yonetmelikle yapilacak diizenlemelerle 6nlenebilir.

Raporun temel metni altinct kisim igerisinde bulunmaktadir. Altinct kisim  dort temel
boliimden olugmakta bu boliimler hazirlanirken, 6ncelikle Kanunun ¢izdigi hukuki ¢erceveye
bagl kalinmaktadir. Bu nedenle bu kismin ilk boliimii Kanunun degerlendirilmesine ayrilmis
ve Kanunun hiikiimleri kargisinda uygulamada ortaya ¢ikabilecek problemler tespit edilmistir.
Ikinci boliimde Yonetmelikle diizenlenecek kanun hiikiimleri ile ilgili dneriler, Yonetmelik
Sablonu Taslagi temel alinarak agiklik getirilmistir. Yonetmelik Sablonu Taslagi’nin temel
amaglari; iilkede giivenli bir elektronik imza alt yapis1 olusturmak, elektronik sertifika ve
elektronik imza kullanimini yayginlastirmak, Kanunun diizenledigi bazi hususlari
Yonetmelikle agiklamak suretiyle Kanunun yanlis yorumlanmasindan dogabilecek sorunlarin
oniine gegmek olarak ozetlenebilir. Uciincii boliim ise ikinci bdliimde agiklanan sablonun

somutlastirilmasina yoneliktir.

Y onetmelik sablonu taslagi, giivenli elektronik imza olusturma araglarinda lisans zorunlulugu,
sertifika hizmet saglayicinin saglamasi gereken hukuki ve teknik asgari kriterler, sertifika
kayit ve dagitim yollari, uyulmasi gereken uluslararas: standartlar ve yabanci sertifikalarin
garanti edilmesinde kullanilmas1 gereken yontemler gibi konulara aciklik getirilmeye
calisilmigtir. Ayrica agik anahtarli alt yap1 hizmetlerinin saglanmasinda, bir ¢ok bilesenin
bulunmasi sebebiyle bu bilesenlerden hangisinin “elektronik sertifika hizmet saglayicimin”
yukiimliiliiklerine tabi olacagi hususuna da acgiklik getirilerek elektronik sertifika hizmet

saglayicisi kavraminin hukuki kapsami somut bir sekilde agikliga kavusturulmustur.

Raporun Sonug¢ boliimiinde ise, simdiye kadar fotografini ¢ektigimiz bu durumdan
cikardigimiz, gelecege yonelik olarak atilmasi gereken adimlarin, izlenmesi gereken

politikanin neler olabilecegi seklindeki degerlendirmelerimize yer verilmistir



DORDUNCU KISIM - “ELEKTRONIK iMZA ULUSAL KOORDINASYON
KURULU BILGI GUVENLIGI VE STANDARTLAR CALISMA GRUBU ILE ALT
YAPI CALISMA GRUBU RAPORLARININ DEGERLENDIRILMESi”

1. Alt Yapi1 Calisma Grubu ilerleme Raporunun Degerlendirilmesi

Elektronik imza Ulusal Koordinasyon Kurulu Alt Yap1 Calisma Grubu’nun hazirlamis
oldugu raporda yurtdis1 O6rnek uygulamalar ve iilke i¢indeki mevcut durum ve talepler
aciklikla ortaya konulmustur. Rapordan anlasildigi lizere kamu kurumlarinin ¢ogunun kisa
vadede elektronik imza uygulamalar1 ve ¢oziimleri ortaya koyma planlart bulunmaktadir.
Ancak bu kurumlarin konuyla ilgili en biiyiikk problemi bilgi eksikligidir. Bu eksikligin
giderilmesi i¢in kamu kurumlarina elektronik imzanin hukuki ve teknik yonleriyle ilgili
bilgilendirme c¢aligmalar1 yapilmali ve bu kurumlara elektronik imza kullanimiyla ilgili

uygulama projeleri gelistirilmelidir.

Alt Yapt Calisma Grubu’nun raporunda dikkat edilmesi gereken bazi hususlar

bulunmaktadir. Raporda elektronik imzanin fonksiyonlar1 olarak,

1. Sistem girisleri (loginler) ve erisimler
2. Bilgisayar ortaminda belge ve verileri elektronik olarak imzalamak

3. Bilgisayar ortaminda belge ve verileri elektronik olarak sifrelemek

gosterilmistir. Ancak kanunda yapilan acik tanim dolayisiyla elektronik imza sadece
“imzalama” iglevidir. Sistem girisi veya sifreleme islemleri, elektronik imza degildir ve bu
islemler Kanun kapsaminda degerlendirilemez. Acik anahtarli altyapi kullanilarak yapilan
sistem girisi ve sifreleme islemleri de Kanun kapsamina girmemektedir. Sadece sistem girisi
ve sifreleme amaciyla yayinlanan sertifikalar ve bu sertifikalar1 yayinlayan kurumlar da
Elektronik Imza Kanunu kapsamma girmemekte ve Kanunda belirtilen gereksinimlere ve
yukiimliiliiklere tabi olmamaktadirlar. Ayrica Kanunda yapilan giivenli elektronik imza tanimi
sebebiyle, giivenli elektronik imzalarin sadece agik anahtarli altyap: kullanilan bir sistemde
olusturulabilmelerine ragmen; Kanun biitiin elektronik imzalar1 kapsamina almakta ve biitiin
elektronik imzalara hukuki bir deger tanimlamaktadir. Ancak burada dikkat edilmesi gereken

husus, elle atilmis imza ile esit hukuki degere sahip tek elektronik imza giivenli elektronik



imzadir ve o da agik anahtarli altyap1 kullanilarak olusturulabilir. Sonug olarak 5070 sayili
Elektronik imza Kanunu kapsamindaki elektronik imza kavramm, acik anahtarhi altyap:

teknolojisiyle sinirlanamaz.

Ayrica glivenli elektronik imza kullanimiyla ilgili en 6nemli sorunlardan biri olan
farkli agik anahtarli altyapi alt alanlarinin birbirini tanimasi ve karsilikl islerlilik sorunuyla
ilgili bir incelemenin Alt Yap1 Calisgma Grubunun raporunda incelenmesi gerekir. Sertifika
hizmet saglayicilarin kendi aralarinda ¢apraz sertifikasyon veya ¢apraz tanima sistemlerinden
hangisini uygulamasinin daha verimli sonuglar ortaya konacagi yapilacak ¢alismayla agikliga
kavusturulmalidir. Hukuki agidan konuyla ilgili goériisiimiiz; ¢capraz sertifikasyonun sertifika
hizmet saglayicilar1 arasinda hem teknik hem de hukuki uyumluluk gerektirmesi ve bu
uyumlulugun piyasaya girecek her yeni oyuncu i¢in tekrar saglanmak zorunda olmasi, bu
sistemin kullanilabilirliginin diisiik oldugu yoniindedir. Capraz sertifikasyon yapilabilmesi
icin en azindan hukuki acidan, her iki sertifika hizmet saglayicisinin sertifika politika
belgelerinin (CP) ve sertifika uygulama hiikiimlerinin (CPS)  birbirlerine uyumlu olmasi
gerekmektedir. Yaklasik yiiz sayfa civarinda olan ve yikiimliliikler ve teknik hususlar
konusunda oldukga ayrintili bilgiler igeren bu belgelerin uyumlastirilmasi, sertifika hizmet
saglayicilar agir maddi yiik getirecektir. Bu sebepten otiirli uyum gerektirmeyen capraz
tanima (cross-recognition) sisteminin de sertifika hizmet saglayicilar tarafindan
kullanilabilmesi gerekir. Kanaatimizce bu sorunla ilgili olarak ortaya konacak en dogru
¢Ozlim, sertifika hizmet saglayicilar1 sistemlerden birini se¢gmeye mecbur etmemektir.
Yonetmelikte konuyla ilgili, sistem se¢me zorunluluguna yonelik bir diizenleme

yapilmamalidir.

2. Bilgi Giivenligi ve Standartlar Cahsma Grubu ilerleme Raporunun
Degerlendirilmesi

Elektronik Imza Koordinasyon Kurulu Bilgi Giivenligi ve Standartlar Calisma Grubu
[lerleme Raporu’nda, elektronik imzayla ilgili uluslarasi standartlar incelenmis ve konuyla
ilgili temel ilkeler ortaya konulmustur. Hukuk Calisma Grubu Raporu’nun hazirlanmasinda,
Bilgi Giivenligi ve Standartlar Calisma Grubu’nun Raporunda incelenen standartlardan

faydalanilmis, Yo6netmelik Sablonunda bu standartlara yer verilmistir.
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Bilgi Giivenligi ve Standartlar Calisma Grubu’nun Raporunda dikkat edilmesi gereken
bir husus, Rapor’da sadece donanim bazli araglarin, gilivenli elektronik imza olusturma
aracinin niteliklerine sahip olabileceginin belirtilmis olmasidir. Ancak Kanunun giivenli
elektronik imza olusturma araclariyla ilgili hilkmiinde acik¢a bu araglarin yazilim veya
donanim bazli olabilecegi belirtilmistir. Ayrica piyasada da yazilim bazli giivenli elektronik

imza olusturma araglar1 bulunmaktadir.

Bilgi Giivenligi ve Standartlar Gurubunun hazirladigi Raporda, sertifika hizmet
saglayicilarin akreditasyonuna iliskin bazi ifadeler yer almaktadir. 5070 sayili Kanun sertifika
hizmet saglayicilarin akreditasyonu konusunda hicbir hiikiim icermedigi i¢in, kendilerini
akredite ettirip ettirmemek sertifika hizmet saglayicilarin takdirindedir. Bu konuda kanunda
aciklik olmadigir i¢in, yonetmelikle, kanunda diizenlenmeyen bir konuda diizenleme

Oongoriilmesi hukuken imkansizdir.
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BESINCI KISIM - “HUKUK CALISMA GRUBU iLERLEME RAPORU”

YAPILAN CALISMALAR

a. Birinci Toplanti

Eski Baskan Dog. Dr. Haluk KONURALP ile 13 Nisan 2004 tarihinde Telekomiinikasyon
Kurumu’nda yapilan Ulusal Koordinasyon Kurulu toplantisin1 miiteakip, 29 Nisan 2004
tarihinde yine Telekomiinikasyon Kurumu’nda genis katilimli Hukuk Calisma Gurubu
toplantis1 yapilmigtir. Bu toplantida Yonetmelige iliskin olarak iizerinde durulan konular

asagidaki gibidir:

- Oncelikle Yénetmeligin admin ne olmasi gerektigi (Kanunla ayni adi mu tagisin, farkls
bir ad m1 verelim?) tartigildi

- Birden ¢ok Yonetmelik diizenlenmesinin gerekli olup olmadigi konusuldu,

- Tek tek Yonetmelikte diizenlenecek maddeler ve Yonetmelikte bulunmasi gereken
konular hakkinda karsilikli goriis aligverisinde bulunulmustur,

- Sayi itibariyle oldukga kalabalik olan bu gurup i¢inden daha kiigiik bir Alt Calisma

Gurubu tespit edilmistir. Alt Calisma Gurubu asagidaki isimlerden olusmaktadir:

—

Birsen ACIR
Feyzan TORLAK
Leyla DAYANIR
Aslihan OZDEMIR
Seran ERATAY
Mesut ORTA
Metin Hakan ATILA
Yasin BECENI
Sedat GURGEN

. Tugrul SEVIM

. Umit ISIK

12. Mete CANGA

13. Cigdem CAMURDAN

> 2o kWD

—_
— O
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S6z konusu toplantida Yonetmelikte aciga kavusturulmas: gereken konulara iliskin olarak,
olusturulan Alt Calisma Gurubu iyeleri arasinda asagidaki sekilde bir gorev dagilimi

yapilmistir:

1. Sertifika Hizmet saglayicilarin ¢alistiracaklar1 personelin nitelikleri (Mete
CANGA-DPT)

2. Imza olusturma verisi olusturma prosediirii, kurum politikasi, risk analizi (Tugrul
SEVIM-Tiirkekul Hukuk Biirosu)

3. Sertifikanin zorunlu ve ihtiyari igerigi (Birsen ACIR-SPK)

4. Saklama/Dogrulama/Sifre degisikligi (Mesut ORTA-Tetkik Hakimi Adalet
Bakanlig1)

Dagitilan gorev paylasimiyla ilgili raporlarin teslim tarihi olarak 10 Mayis Pazartesi giinii

kararlagtirilmistir.

b. Ikinci Toplant1

Hukuk Calisma Gurubu olarak ikinci toplanti, yine Telekomiinikasyon Kurumunda,
26.5.2004 tarihinde daha sinirli katilime1 gurubu ile gerceklestirilmistir. Toplantida su konular

lizerinde tartigilmistir:

Mesut ORTA; tarafindan, kamu kurumlarinda e-imzaya yonelik genel egilimlerin tespitine
iligkin bir anket yapildigi belirtilmistir. Sertifika kurumlari kendi sertifikalarini baska
kurumlarla nasil paylasacak? Kamu kurumlari agisindan bu paylasimin Telekomiinikasyon
Kurumu iizerinden yapilip yapilmayacagimin tartisiimasini istemistir. Yine zaman damgasi
konusunun yonetmelikte nasil diizenlenebilecegi hususunun tizerinde durulmasi: gerektiginin

altini cizmistir.

Cigdem CAMURDAN ise; sertifika hizmet saglayict faaliyetine son vermesi durumunda

hizmetin devami nasil saglanacak? Bu durumdaki bir sertifika hizmet saglayicinin verdigi
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sertifikalarin  durumu ne olacak? Mevcut Yasada sertifika hizmet saglayicilarin
sorumluluklart agir? Kanun yiiriirliige girdikten sonra ozellikle kamu kurumlar: sertifika
kurumu olmak i¢in miiracaat ettiginde durum ne olacak? Seklindeki sorunlarin tartisilmasini

istedi.

Leyla KESER: Zorunlu Mali Mesuliyet Sigortasi agisindan durum nedir? Sertifikalart hangi

formda verecegiz? Yazilim? Donanim?

Feyzan TORLAK: Miisterilerin elindeki sertifikalarin hangilerinin taminacagi sorunu? Hangi

islemlerde giivenli elektronik imza kullanilacak?

Haluk KONURALP: Kullanicimin  sorumlulugu konusu sertifika hizmet saglayicinin
bilgilendirme yiikiimliiliigii kapsaminda degerlendirilebilecektir. Sertifika sahiplerinin

sorumlulugu nasil bir sorumluluktur?

Yasin BECENI: Kanunda tanimlanan Yonetmelik kapsamina neler girecek iyi belirlenmeli?
Kamu-kamu, kamu-ozel kurumlar arasindaki ¢apraz sertifikasyon sorunu? Bir¢ok noktada
Telekomiinikasyon Kurumuna ileride tebliglerle sorunu ¢ézebilmesini saglayacak yol
gosterilmelidir. Uygulama agisindan kok sertifika, alt sertifika otoritesi gibi kavramlara
takilmak gereksiz. Bu isin dogasi geregi mevcut olacaklari i¢in bu kavramlarin ayrica
tamimlanmasina gerek yoktur. Ancak eger istisna edilen bir model kullanilacaksa, diinya
standartlarindan ayr1 olarak, sadece bunun tamimlanmas: gerekir. E-imza kurumlar

biinyesinde daha ¢ok uygulama alani bulacaktir.

RAPORLARIN DEGERLENDIRILMESI

Sn. TARIK METE CANGA ’NIN RAPORU
Sertifika kurumlarinda calisacak personelin nitelikleri Kanun md. 10. md. 10’da hizmetin
gerektirdigi nitelikte personel diyor. Bunu iki agidan diisiinmeli ve hem olumlu 6zellikler hem

de olumsuz ozellikler belirlenmeli.
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Olumsuz Ozellikler: Sertifika hizmet saglayicisimin 10. madde geregi istihdam ettigi
personelin taksirli suglar hari¢ olmak iizere, affa ugramis olsalar bile agir hapis veya ii¢ ay
hapis yahut basit veya nitelikli zimmet, irtikap, riigvet, hirsizlik, dolandiricilik, sahtekarlik,
inanc1 kotiiye kullanma, dolanlhi iflas gibi yliz kizartict suglar ile istismal ve istihlak
kacakciligr disinda kalan kagakgilik suglari, resmi ihale ve alim satimlara fesat karistirma,
kara para aklama veya devlet sirlarin1 agiga vurma, vergi kacakc¢iligi veya vergi kacakciligina
tesebbiis ya da istirak veya bilisim alanindaki suclardan dolay: hiikiim giymemis bulunmasi

gerekir.

Olumlu o6zellikler: Kriptografi, bilgi giivenligi (PKI bilgisi, ag giivenligi), bilgisayar
mithendisligi, veri tabani miihendisligi, alanlarinda yeteri kadar uzman bulundurmak (bu
sayinin ne  kadar olacagi tekrar  diisliniilecek. (Bu tiir da ag
yonetimi................ alanlarinda................. sahip olmasi1 gerekir). Ve bu personelin yeterli
mesleki deneyime sahip olmasi1 gozetilir. Sertifika hizmet saglayicis1 bu personeli hangi

organizasyon semasi ¢er¢evesinde caligtiracagini tespit etmek zorundadir.

Sn. TUGRUL SEVIM’IN RAPORUNUN DEGERLENDIRMESI

Elektronik Imza Kanunu'nun 10. maddesinin d bendinde imza olusturma verisinin
yaratilmasiyla ilgili prosediiriin gizliligi ve giivenligi ile ilgili genel yiikiimliiliikler ortaya
konmustur. Buna gore imza olusturma verisi, yaratilma yeri bakimindan, iki sekilde

yaratilabilir;

a. Sertifika hizmet saglayici tarafindan veya sertifika talep eden kisi tarafindan sertifika
hizmet saglayicisina ait yerlerde
b. Sertifika hizmet saglayicinin sagladigi araclarla sertifika hizmet saglayiciya ait

olmayan yerlerde

Burada sayilan yontemler disinda imza olusturma verisi saglayici tarafindan temin edilmemis

sertifika sahibine at araglarla da iiretilebilir.
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Burada tartisilmas1 gereken bir diger konu imza olusturma verisinin iiretilmesi silirecinde
bulunacak kisilerin kimler olacagidir. Son kullanicr sertifikalari i¢in iiretilen ima olusturma ve
dogrulama verilerinde (agik ve kapali anahtar), veri ister sertifika talep eden kisi tarafindan
tretilsin ister sertifika saglayicit tarafindan diretilin, {liretme siiresi otomatik olarak
gerceklesmektedir. Bu siireg sirasinda yetkili kisilerin imza olusturma verisi tiretimine katkida

bulunmalari veya taniklik etmeleri miimkiin degildir.

Uygulamada yetkili kisilerin kapali anahtar (imza olusturma verisi) iiretimine katildiklar
siirec “sertifika saglayicilarin” kapali anahtarlarinin olusturulmasi siirecidir. Buna gore eger
bir sertifika saglayici, bagka bir sertifika saglayiciya sertifika sagladiginda, baska bir tanimla

onu al saglayicisi (sub CA) yaptiginda bu siirecte etili kisilerin bulunmasi gerekmektedir.

Sn. BIRSEN ACIR’IN RAPORUNUN DEGERLENDIRMESI

Sn. ACIR, Utah Eyaleti Dijital Imza Kanunu’nun bir kistm boliimlerini Tiirkce’ye cevirerek
calisma grubunun ilgisine sundu. Calisma Grubu Sn. Acir’in sundugu belge iizerinde
asagidaki hususlari tartismaya agmustir.

Utah MD. 1/L

Imza kanunu md. 9/1 bendindeki “maddi simirlamalar” kavraminin ne zaman hukuki bir uyari
olarak anlagilmas1 gerektigi , ne zaman 6zel bir yazilimla birlikte islem yapma engeli halinde
olacagi da yonetmelikte ayr1 ayr1 diizenlenmelidir.

Utah md. 1/M

Tiirk Imza kanunu md. 11 sertifika hizmeti askiya alindiginda ne olacak??? Sertifika askiya

alindiginda ne olacak???

Sertifika hizmet saglayicinin faaliyeti askiya alindiginda (durduruldugunda) kurum, directory

services ve sertifika iptal listelerini devralir (sertifikalara iliskin bilgilerin kurum tarafindan
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mi1 yoksa kurum tarafindan gosterilecek baska bir sertifika hizmet saglayici tarafindan mi

yiiriitiilecegi yonetmelikle diizenlenir).

Y onetmelikte devre iligkin bir hilkkmiin olmasi gerekir.

Sn. MESUT ORTA’NIN RAPORUNUN DEGERLENDIRMESI

Sn. Orta Md. 9 cergevesinde sertifikalarin saklanmasi hususunu giindeme getirdi ve bununla

ilgili yonetmelikte bir diizenlenme yapilamasi gerekliligine isaret etti.

Sn. Orta, elektronik sertifika hizmet saglayicilarinin sertifikalar1 30 yil siire ile saklamak

zorunda oldugu yolundaki goriisiinii, grubun bilgisine sundu.

¢. Ugiincii Toplant1

29 Haziran 2004 tarihinde saat 14:00’de Telekomiinikasyon Kurumunda yapilan
toplantida ise, Hukuk c¢alisma Gurubunda yeniden bir yapilanmaya gidilmesi
kararlagtirillmisti. Bu yeni Calisma Gurubu tarafindan 5 Temmuz 2004 tarihinde
Telekomiinikasyon Kurumu’na ilerleme raporu ve sonug¢ raporu her ikisi birlikte teslim

edilecektir.
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ALTINCI KISIM - “HUKUK CALISMA GRUBU SONUC RAPORU”

BIRINCI BOLUM - %5070 SAYILI ELEKTRONIK iMZA KANUNU HAKKINDA
GENEL DEGERLENDIRME?”

1. Elektronik Imza Kanununu, Amac ve Kapsam

Yasa genel yapist itibariyle Avrupa Birligi'nin 99/93/EC sayili “Elektronik Imzalarla
llgili Konsey — Komisyon Direktifiyle” uyumludur. Avrupa Birligi ve diinyadaki diger
iilkelerin uygulamalar1 incelendiginde, Elektronik imza Yasalarinin genellikle minimalist ve
teknoloji yansizlik ilkeleri gozetilerek hazirlandigi goriilmektedir. Yasamizin da bu yaklagimi
benimsemesi ve bunun genel gerekcede ifade edilmesi olumludur. Ancak Yasa’nin 6zellikle
Acik Anahtarli Alt Yapi (Public Key Infrastructure) Teknolojisi ve bu teknolojinin bir agilimi
olan “dijital imza”y1 diizenlemeyi hedef alan yapis1 6zellikle kamuoyunda degisik yorumlara

neden olmaktadir.

Bu yorumlar, Yasayla ulasilmak istenen hedeflerin gerceklestirilmesinde énemli bir
diren¢ noktasi teskil etmektedir. Oysa e-devlet ve e-ticaret uygulamalarina biiyiik bir ivme
kazandiracak temel hareket noktast olan 5070 Sayili Yasa, dogru bir sekilde kamuoyuna
anlatildiginda ve bilimsel gercekler 1s18inda yorumlandiginda arzu edilen katma degeri
yaratmada ¢ok onemli bir misyon yiiklenecektir. Yasa genel kurgusu itibariyle bir ¢ok tanimi1
ve maddeyi Avrupa Birligi’nin 99/93/EC sayili Konsey — Komisyon Direktifinden almasi,
Yasa’nin en giliglii yonlerinden biridir. Bu aynm1 zamanda Avrupa Birligi iilkelerinin
uygulamalarindan, Direktifin hazirlanis ve uygulanma siireclerinde ortaya konan zengin

bilimsel kaynaklardan yararlanma firsatinin da kapilarin1 aralamaktadir.

Bu tespitten hareketle Yasanin isminin neden “elektronik imza” yasasi olarak
belirlendigi, Yasa ile neden belli bir teknoloji (A¢ik Anahtarli Alt Yapr — Public Key
Infrastructure) ilizerinde diizenleme yapilmasi ihtiyacinin ortaya c¢iktigi bilimsel gercekler
1s1ginda  higbir kuskuya yer birakilmayacak bi¢imde acikliga kavusturulacaktir. Ancak
Yasa’nin gerek genel gerekgesinde gerekse de madde gerekgelerinde bu hususla ilgili ipuglar

ve agiklayict yorumlar bulunmamaktadir. Bu durum bir ¢ok yonden negatif bir kamuoyu
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yaratilarak Yasa’nin yanlis yorumlanmasina ve kendi amaci disarisinda uygulamalar

gelistirilmesine yol agabilecek tehlikeleri biinyesinde barindirmaktadir.

Ozellikle Yasa’nin A¢ik Anahtarli Alt Yapr Teknolojisi iizerinde islevsellik gdsteren
dijital imzay1 diizenlemeyi hedef alan tutumu, Yasa’nin hazirlanig siirecinde tutarli ve
gerekceli uygulamalarin takip edilmemesi nedeniyle geligkili bir takim sonuglarin Yasayla
ortaya konulmasina neden olmustur. Oysa Birlik diizeyinde bu sorunlarin asilmasi yoniinde
yeknesaklik ve tutarlilik yaratacak bir ¢ok bilimsel kaynak ve aragtirma raporlari
yayinlanmigtir. Yasa’nin hazirlanig siirecinde bu kaynaklardan ve arastirma raporlarindan

yeterli derecede istifade edilmedigini de iiziilerek gozlemlemekteyiz.

Yasaya kaynaklik eden 99/93/EC Sayili Direktif elektronik imzalarla ilgili temel
hukuksal cerceveyi ve bu hukuksal c¢ergcevenin en onemli bilesenlerinin statiisiinii
diizenlemeyi hedeflemektedir. Direktif ayni zamanda Birligin hukuk siyasetini de agikca
ortaya koymakta ve diinyadaki tiim medeni milletlerin de takip ettigi gibi bu siyasetin sonucu
olarak belli bir teknoloji hedef alinmaktadir. Bu teknoloji Acik Anahtarli Alt Yapi
Teknolojisidir. Birlik Direktifin diizenlenmesinden 6nce kamuoyundan aldigi goriisler ve
yaptig1 hukuksal risk degerlendirmeleri ile Ac¢ik Anahtarli Alt Yapi lizerinde gelistirilen
uygulamalarin hukuksal bir deger kazanmasi gerekliligine karar vermistir. Birlik bununla
birlikte diger teknolojilerin ve bu alt yap1 tlizerinde gelistirilebilecek diger uygulamalarin da
Oniinii agmak i¢in Direktif’te teknoloji yansizlik (technology neutrality) yaklasimimin bir
ifadesi olarak olarak “elektronik imza”y1 ¢ok genis bir ¢ergevede tanimlanmistir. Bu tanim

Kanunumuzdaki “elektronik imza” taniminin aynisidir.

Birligin elektronik imzalar konusunda neden “Agik Anahtarli Alt Yap1” yoniinde bir
tercih belirttigi ise bilimsel verilere ve kantitatif degerlendirme OSlgiitlerine dayanmaktadir.
Acik Anahtarli Alt Yapr teknolojisi Ikinci Diinya Savasindan baslayarak belli bir bilimsel
temel lizerine oturtulmus, 1970’11 yillarin basindan itibaren ¢ok onemli gelismelerle birlikte
giderek yogun sekilde ticari uygulamalarda kullanilmaya baglanmig, diinya iizerinde
standartlar1 ve kiiresel Olgekte giivenlik ve islerlilik alanlar1 olusturulmus, en giivenilir
giivenlik uygulamasi oldugu kanitlanmistir. Kiiresel diizeyde bir ¢ok yapi bu teknolojiyi

kullanmakta tilkelerin bu teknolojiyle ilgili mevcut ve miistakbel yatirimlart bulunmaktadir.
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Ayni durum iilkemiz igin de gecerlidir. Ulkemizde de gerek devlet gerek dzel sektdr gerekse
de silahli kuvvetler agik anahtarli alt yap1 uygulamalarini kullanmakta bu konuyla ilgili AR-
GE yatirimlar1 yapilmakta ve bu uygulamanin etkin olacagi kullanim ve giivenlik alanlari
olusturulmaktadir. Elektronik Imza Kanunu ile “De Facto” durumun hukuksal bir mesruiyete
kavusturulmas1 hukuk siyaseti agisindan ve pozitif hukuk 6gretisi bakimindan en dogru
yaklagimdir. Ancak bu durum net bir bigimde Yasa’nin gerekcesinde aciklanmadigindan
Kanunkoyucu bir ¢ok haksiz elestiriye maruz kalabilecegi gibi, Kanunu uygulamakla goérevli

olan kurumlarin da yanlis yontemler benimsemesine yol acabilecektir.

Yasa, uyumlu olmasi gozetilen “Direktifte” yer alan belli felsefeleri ve Yasanin “ratio
legis”ini teskil edecek kurgu yapisini da ne yazik ki agiklikla yansitamamistir. Bu durumun
nedenleri arasinda Yasa’nin hazirlanis asamalarinda karsilastirmali hukuk kaynaklar1 arasinda
maddi hukuk kaynaklarinin incelenmesi ancak bunlarin yaratiminda temel teskil eden
uygulamalarin, analizlerin ve hedeflerin goézden kacirilmasi yatmaktadir. Oysa Yasanin
hazirlanis siirecinde karsilagtirmali hukuktaki maddi hukuk kaynaklarinin yaninda bu cesit

kaynaklardan da yararlanma saglansa idi Yasa’nin kurgu yanliglar1 6nlenebilirdi.

Yasayla ilgili detayli degerlendirmelerimize ge¢cmeden Once agikliga kavusturmak
istedigimiz bir baska nokta da AAA’nin hukuk politikasi olarak bir bilgi giivenligi alt yapisi
olarak belirlenmesi ve bu alt yapi lizerinde hukuken elle atilmis imzayla ayni hukuki etki ve
sonucu doguracak olan “dijital imza”ya da “elektronik imza” kanunu ¢ergevesinde bir deger
taninmast hususlarinin alt1 ¢izilmesidir. Bu tespit 6zellikle kanunun yorumlanmasinda ve

yonetmeliklerin hazirlanmasinda su sonuglar1 gergekleyecektir;

o  AAA’min hukuk politikast olarak bir bilgi giivenligi alt yapist olarak belirlenmesi; bu
alt yap1 iizerinde gelistirilecek uygulamalarin, kriptoloji sistemlerinin hukuki
cergevesinin ve bu alt yapmin sujeleri bakimindan tespit edilecek hukuki sorumluk
rejimlerinin AAA’nin isleyisindeki temel dinamikler géz oniinde bulundurularak ortaya
konulmas1 sonucunu dogurur. Bu durum ayni zamanda ulusal bilgi giivenligi
politikalarinin ve yatinmlarinin da sekillendirilmesinde, uluslar arasi entegrasyonun
saglanmasinda sektorel ve kamusal yatirimlarin belli bir sekilde gelisimi i¢in zemin

hazirlar.
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o AAA iizerinde hukuken elle atilmis imzayla aynt hukuki etki ve sonucu doguracak olan
“dijital imza’ya da “elektronik imza” kanunu cercevesinde bir deger taninmasi,
AAA’nin sadece “dijital imza”ya yoOnelik olan uygulamalarin bir biitiin ¢ergevesinde
yorumlanmasi, kanun ve yonetmelik kapsaminda sadece dijital imza’ya yonelik olan
degerlendirmelerin dikkate alinmasi, AAA’nin yorumlamakta temel alinan kriterlerden
sadece “dijital imza”ya uyumlu olanlarin yonetmelik ve kanununun yorumlanmasi
sirasinda deger tanimmasii ifade etmektedir. Burada dijital imza olarak ele alinan
teknolojinin kanunumuz kapsaminda elle atilmis imza ile aym1 hukuki statiide sayilan
“giivenli elektronik imza”nin teknik ve operasyonel yetkinlikleri karsilamasi gerekliligi
de hatirdan ¢ikarilmamalidir. Bu durum aym1 zamanda kanunun ve yonetmeliklerin
kapsaminin netlestirilmesinde de temel dayanak noktasi olacaktir. Yukarida ifade edilen
durumlarla ilgi son olarak ortaya ¢ikacak sonug ise imzalama verisi ile sifreleme verisi bir
baska ifade ile imzalama anahtar ciftleri (signing key pairs) ile sifreleme anahtar ciftleri
(encryption key pairs) arasinda gidilecek ayrimda kendinde gostermektedir. Kanun
kapsaminda giivenli elektronik imza yaratmak amacli kullanilacak olan imza olusturma
verisi (private key) ayn1 zamanda sifreleme amaciyla da kullanilabileceginden her ikisi
arasinda teknik bakimindan yapilacak ayrim ayni zamanda hukuki sonuclar da
yaratacaktir. Daha agik olarak belirtmek gerekirse hem imzalama hem de sifreleme
amacli olarak kullanilan veri, imzalama amagh kullanildiginda “imza olusturma verisi”
olarak miitalaa edilmeli ve bu kapsam igersinde kanun ve yonetmelikler cergevesinde
ortaya c¢ikan sonuca bir hukuksal deger taninmalidir. Ancak bu veri sifreleme veya baska
amagclarla kullanildiginda, kanun ve yonetmelik kapsami icersinde degil diger hukuksal
enstrimanlar ve genel hiikiimler c¢ercevesinde yarattigi hukuki sonug tartismaya
acilmalidir. Bu ayrimin hukuk politikast bakiminda yaratacagi sonuglar ¢ok Onemli
oldugundan dolayi, Kurum’un yo6netmelikleri hazirlarken kullanic1 kolayligi, tiiketiciyi
koruma, kaynak israfinda bulunulmamasi gibi ilkeleri de goz Oniinde bulundurarak bu
durumu ac¢ikliga kavusturmasi, kanunun yorumlanmasi sirasinda da bu gercegin hatirdan

cikarilmamasi gerekmektedir.
5070 sayili Elektronik imza Kanununun 1. ve 2. maddelerinde kanunun kapsami ve

amaci agiklanmistir. Buna gére Kanunun amaci, “elektronik imzanin hukuki ve teknik

yonleri ile kullanimina iligkin esaslar1 diizenlemektir”. Kanun kapsam olarak, “elektronik
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imzamin hukuki yapisina, elektronik sertifika hizmet saglayicilarimin faaliyetlerine ve her
alanda elektronik imzamin kullanimina iliskin islemlere” isaret etmektedir. Kanunun
“Kapsam” baglikli maddesiyle ortaya konulan elektronik imza kullanimin her alanin

kapsamasi, sadece dijital imzalara degil her tiirlii elektronik imzaya her tirli alanda

(kamusal/é6zel) hukuki bir ¢erceve ¢izmek amaciyla konulmustur. Ancak bu durum elektronik

imzanin “kapali bilgisayar aglarinda” iletisim gilivenligini saglamak i¢in kullanilmasi
durumunda problemler ¢ikarabilecektir. Elektronik imzalarin ve 6zellikle agik anahtarli alt
yapiylt (AAA) kullanan iletisim sistemlerinin teknik agidan asil amaci iletisim giivenligini
saglamaktir. Giinlimiizde ag sistemlerinin ¢ogu AAA sistemini kullanmaktadir ve bu aglarin
cogu kamuya agik aglar degildir. Ornegin, AAA; bir ¢ok calisani olan bir sirkette, sirket
calisanlarinin birbirleriyle olan iletisiminin giivenligi, gizli iletilerin sadece yetkili kisiler
tarafindan goriilebilmesi gibi amaglarla kullanilabilir. Boyle bir sistemde sirketin bir sunucusu
(server), calisanlara sertifika dagitmak gorevini Tstlenebilir. Bu sertifikalar kanunda
tanimlandig1 gibi “Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kayit”lardir. Bu sertifikalar yine kanunda tanimlanan “nitelikli elektronik
sertifika”nin gereksinimlerini yerine getirmedikleri takdirde nitelikli sayilmayacaklardir ve bu
sertifikalarla atilan imzalar elle atilmis imza ile ayn1 hukuki degerde olmayacaktir. Ancak bu
sertifikalar1 yayinlayan sunucunun operatérii ve/veya sunucunun sahibi olan kurum;
Kanundaki elektronik sertifika hizmet saglayicisi taniminin nitelikli/niteliksiz biitiin hizmet
saglayicilart kapsamasi sebebiyle, sertifika hizmet saglayicilara yiiklenen yiikiimliiliiklere
tabi olacaktir. Bu yiikiimliiliikkler arasinda faaliyete baslamasi i¢in Telekomiinikasyon
Kurumuna yapmak zorunda oldugu bildirim de bulunmaktadir. (Md. 8) Bu bildirimde
bulunulmazsa, sertifika yayinlayan kisi ve/veya kuruluslar Md. 17°ye gore “yetkisi olmadan
sertifika olusturmus” sayilacak ve iki yildan bes yila kadar hapis ve bir milyar liradan asag1
olmamak tizere agir para cezastyla cezalandirilabileceklerdir. Sonu¢ olarak sadece iletisim
giivenligi igcin AAA sistemini kullanan kisi ve kurumlar yukarida bahsedilen yiikiimliiliiklerle
kars1 karsiya kalabileceklerdir. Bu sebeple kanunun kapsamina Avusturya’da’ oldugu gibi
kapal1 ag alanlar1 i¢in bir istisna getirilebilir ve bu alanlarda kullanilan elektronik imzanin
kanun kapsaminda degerlendirilmesi, bu kapali ag kullanicilarinin kabul etmesine veya ag

yoOneticisinin inisiyatifine birakilabilir. Bu sakincalarin agilmasinda ve kanunun ruhuna gore

' Avusturya Elektronik imza Kanunu “SigG “ md. 1/2
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yorumlanmasinda en 6nemli hukuksal enstriiman Telekomiinikasyon Kurumu’nun ¢ikaracagi
yonetmelikler olacaktir. Bunun yontem ve kosullarina ikinci boliimde detayli olarak

deginilmektedir.

2.5070 Sayih Kanun’da Tamimlanan Kavramlar

2.1. Elektronik Veri

5070 Sayili Kanuna gore elektronik veri “Elektronik, optik veya benzeri yollarla
tiretilen, taginan veya saklanan kayitlar”dir. Elektronik veri tanimi ¢ogu yabanci mevzuatta
ve Direktif’te yapilmamustir. Sadece irlanda®’da “elektronik veri” tammmui altinda
Kanunumuzdakine benzer fakat daha genis (biometrik, fotonik) bir tanim yapilmistir.
Lituanya®’da da “elektronik veri” tanimi enformasyon teknolojisi ile iiretilmis her tiirlii veri

icin kullanilmaktadir.

2.2. Elektronik imza

Kanuna gore elektronik imza “baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veri”dir. Bu tanim Direktif’in ¢evirisi seklindedir ve yabanci mevzuatta genel olarak ayni
tanim karsimiza ¢ikmaktadir. Ancak Direktif’te; kanunumuzda “kimlik dogrulama” olarak
belirtilen kisim “tanimlama-authentication” olarak belirtilmistir. Tanimlama, imza sahibinin
kimlik bilgilerini degil veriyi tanimlama olarak algilanmalidir. Buradan ¢ikarilmasi gereken
sonug elektronik verinin elektronik imza sayilmasi i¢in imza sahibinin kimlik bilgilerini
tagimasi veya bu bilgileri ortaya koymasi gerekmemesidir. Ancak bu kosul ve sartlar1 tagiyan
ve bir elektronik veriyi tanimlayan ve ona dogrudan veya dolayli olarak bagli olan bir diger
elektronik veri elektronik imza sayilacaktir. Kanundaki “kimlik dogrulama” tanimini daha
fazla karsilayan “identify” ibaresi Direktif’te gelismis elektronik imzanin (advanced

electronic signature) gereksinimleri arasinda sayilmistir( Bkz. 99/93/EC; Md.2/2-b). Bu

% frlanda Elektronik Ticaret Kanunu “Electronic Commerce Act” md.2
? Lituanya Elektronik imza Kanunu md.2/2
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sebeplerden otiirli kanunun yorumu yapilirken elektronik imzalarda kimlik bilgilerini
dogrulama zorunlulugu aranmamalidir. Burada aciklanmasi gereken bir diger problem,
bilgisayar sistemlerinde her tiirli tanimlama (authentication) isleminin elektronik imza

3

sayilip sayilmayacag ile ilgilidir. Bilgisayar sistemlerinde yapilan tanimlama islemi “veri
tanimlama — data authentication” ve “varlik tanimlama — entity authentication” olarak ikiye
ayrilabilir.  Veri tanimlama bir verinin dogrulugunun, biitiinliigiintin, kaynaginin ve bunun
gibi Ozelliklerinin baska bir veri tarafindan tanimlanabilmesi islemidir. Varlik tanimlama ise
kullanicinin sisteme kabul edilmesi amaciyla kullanilan tanimlanma yontemidir. Aradaki
ayrimi Orneklerle agiklamak gerekirse kullanicinin sisteme girmek i¢in “PIN” kodunu
kullanmas1 varlik tanimlama iken, internet {izerinden yapilan bir finans isleminin
tanimlanmasi ise veri tanimlanmadir. Bu tanimlama ydntemlerinden sadece veri tanimlama,
99/93/EC Sayili Konsey — Komisyon Direktifi’nin altinda yatan felsefe ¢ercevesinde
degerlendirildiginde kanunumuzda agiklanan elektronik imzayi betimlemeye yoneliktir.
Kanunda giivenli elektronik imza olarak tanimlanan tanimlama yontemi AAA sistemi ile
calisan bir tanimlama ydntemidir. Ancak burada unutulmamasi gereken bir diger husus AAA
sistemleriyle ¢alisan biitiin tekniklerin veri tanimlama veya bagka bir anlatimla elektronik
imza olmadigidir. Zira AAA Ornek olarak Finlandiya’da kullamlan elektronik niifus
clizdanlarinda kullanilan sistem AAA sistemidir fakat bu kartlarla elektronik imza atilabildigi
gibi, kart sadece sisteme giris yani varlik tanimlama amaciyla da kullanilabilir; bu amagcla

kullanildiginda burada yapilan islem elektronik imza olmayacaktir.

2.3. imza Sahibi

Kanunda imza sahibi “Elektronik imza olusturmak amaciyla bir imza olusturma
aracini kullanan gercek kisi” olarak tanimlanmustir. Direktif’te ve yabanci mevzuatta da bu
tanimla Ortlisen tanimlar mevcuttur. Burada dikkat edilmesi gereken husus imza sahibinin
ancak gercek kisi olabilecegidir. Ancak yine Kanunun gerek¢esinde, sertifikalarda bu hususun
aciklikla belirtilmesi durumunda, tiizel kisiler adina da gercek kisilerin elektronik imza
yaratabilecekleri ve elektronik sertifikaya sahip olabilecekleri belirtilmistir. Ayni1 anlama
geldigi halde baz1 kanunlarda imza sahibi; sertifika sahibi, imza anahtar1 sahibi gibi adlarla

tanimlanmistir. Bunlara ek olarak yabanci mevzuatta yapilan tanimlarda imza sahibinin,
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imzay1 kendi veya temsil etmeye yetkili oldugu bir tigiincii kisi veya kurum adina kullanacagi
eklenmistir. irlanda* da kamu kurumlar1 da imza sahibi olabilmektedirler. Ayrica ¢ok dogru
bir tanimlama ile Avusturya’da sertifika hizmetlerini saglamak amaciyla sertifika kullanan
sertifika hizmet saglayicilar1 da imza sahibi olarak tanimlanmistir. Bu isabetli tanimin sebebi,
sertifika hizmet saglayicilarin hizmet sirasinda sertifika kullanmak ve kullanicilara sunduklar
sertifikalar1 kendi imza olusturma verileriyle imzalamak zorunda olmalaridir. Imza sahibi
tanimma boyle bir ek yapilmasi; imza sahibinin ve sertifika hizmet saglayicinin
yiikiimliiliiklerini, nitelikli elektronik sertifikanin gereksinimlerini belirtirken, bu maddelerde

imzalama prosediirii ve imza sahibi ile ilgili hiikiimlerde karisiklik olmasini engelleyecektir.

2.4. imza Olusturma, Dogrulama Araclan ve Verileri

Imza olusturma verisi: imza olusturma verisinin tanimi1 Kanun’a gére “Imza sahibine
ait olan, imza sahibi tarafindan elektronik imza olusturma amacuyla kullanilan ve bir esi daha
olmayan sifreler, kriptografik gizli anahtarlar gibi veriler” seklindedir. Tanim Direktif’in
cevirisi seklindedir ve yabanci mevzuatta da ayni bigimde tanimlanmistir. Bu tanim
uygulamada “private key” olarak bilinen 6zel veya kapali anahtar1 belirtmektedir. Imza
olusturma verisinin tanimi teknoloji bagimsiz bir yontemle yapilmistir. Ancak konuyla ilgili
teknik gereksinimler (anahtar uzunlugu, hash deger, rasgele olusturma kalitesi -random
creation quality- v.b.) yonetmelikle diizenlenmelidir. Uygulamada imza olusturma verisi hem

hizmet saglayici tarafindan hem de sertifika sahibi tarafindan olusturulabilmektedir.

Imza dogrulama verisi: imza dogrulama verisinin tammi Kanun’a gore “Elektronik
imzayr dogrulamak igin kullanilan sifreler, kriptografik acik anahtarlar gibi veriler”
seklindedir. Bu tanim uygulamada “public key” olarak bilinen agik anahtar1 belirtmektedir.

Tanim Direktif’in ¢evirisi seklindedir ve yabanci mevzuatta da ayni sekilde tanimlanmustir.

Imza olusturma araci: Imza olusturma aracinin tanimi Kanun’a gore “Elektronik

imza olusturmak itizere, imza olusturma verisini kullanan yazilim veya donamm araci”

* Irlanda Elektronik Ticaret Kanunu “Electronic Commerce Act” md.2
> Avusturya Elektronik imza Kanunu “SigG “md. 2/2
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seklindedir.. Bu tamimda Direktif’in c¢evirisidir ve yabanci mevzuatta ayni sekilde
tanimlanmistir. Uygulamada imza olusturma araclari donanim bazli olarak akilli (smart)
kartlar, USB Token’lar, bilgisayarlar veya veri isleme kapasitesi olan el terminalleri (PDA,
cep telefonlari, Pocket PC’ler v.b.) ile yazilim bazli olarak da bilgisayar programlari,
software smartcard’lar, isletim sistemleri veya ozel yazilimlar v.b. seklinde karsimiza

cikabilmektedir.

Imza dogrulama aracr: imza dogruluma aracinin tanimi Kanun’a gére “Elektronik
imzayr dogrulamak amacuyla imza dogrulama verisini kullanan yazilim veya donanim araci”
seklindedir. Bu tamimda Direktif’in c¢evirisidir ve yabanct mevzuatta ayni sekilde
tanimlannugstir. Imza olusturma araclar1 ayn1 zamanda imza dogrulama araclar1 olarak da
kullanilacagindan dolayr burada istisnai olarak sadece imza dogrulama aracit olarak
kullanilacak olan donanim ve/veya yazilim bazli araglarin yonetmelik i¢inde ayr standartlara
referans gosterilerek tanimlanmasi gerekebilir. Aksi durumda imza olusturma araglari igin
belirlenen standartlar imza dogrulama araglarini da karsilayacagindan dolay1 bu noktada suni
ayrimlara gidilmeye gerek yoktur. Avrupa Birliginin 99/93/EC Sayili Direktifinde de bu
yaklagimin bir sonucu olarak giivenli imza dogrulama stireciyle ilgili niteliklerin sayildigi EK

—4 (Annex — IV) boliimii de tavsiye_ niteligindedir.

2.5. Zaman Damgasi

Kanun’a gore zaman damgas1 “Bir elektronik verinin, iiretildigi, degistirildigi,
gonderildigi, alindigi ve / veya kaydedildigi zamann tespit edilmesi amaciyla, elektronik
sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kayittir. Direktif’te
zaman damgasimn tamimi  yapilmamustir.  Alman® ve Avusturya’ Elektronik Imza
Kanunlari’'nda yapilan zaman damgasi tanimi kanunumuzdaki ile ortiismektedir. Ancak bu
tilkelerdeki elektronik imza diizenlemelerinde tanimlar disinda da zaman damgasinin teknik
gereksinimleri ve zaman damgasi hizmeti veren hizmet saglayicilarin yiikiimliilikleriyle ilgili

hiikiimler bulunmaktadir. Kanunumuzda yonetmelikle diizenlenecek hususlar belirtildigi

% Alman Elektronik imza Kanunu SigG md. 2/15
7 Avusturya Elektronik imza Kanunu “SigG “md. 2/12
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(md.20)’de zaman damgasin1 diizenleyen hiikme bir atif olmadigindan dolay1 zaman damgasi
miistakilen yonetmelikle ayrintili olarak diizenlenemeyecektir. Ancak hizmet saglayicilarin
yiikiimliiliikleri yonetmelikle diizenlenecegi i¢in bunlarla birlikte zaman damgasi ile ilgili

teknik gereksinimler de bu hiikiim ¢ercevesi i¢ersinde ele alinabilir.

2.6. Elektronik Sertifika

Kanun’a gore elektronik sertifika “Imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kayit”tir. Bu tanim Direktif’teki ve yabanci
mevzuattaki sertifika tanimlarina uygundur. Elektronik sertifikalar; imzalama-dogrulama
islemi sirasinda imzalayanin kimliginin giivenilir {i¢iincii taraf (elektronik sertifika hizmet

saglayicisi) tarafindan teyit edilmesi amaciyla kullanilirlar.

2.7. 5070 Sayih Kanunda Yer Almayan Ancak 99/93/EC Sayih Avrupa Birligi
Konsey ve Komisyon Direktifinde Gecen Bazi Tanimlar

2.7.1. Elektronik imza Uriinleri

Direktif’te ve yabanci mevzuatta yer alan bu tanim, sertifika hizmet saglayicilar
tarafindan elektronik imza servisleri i¢in kullanilan veya elektronik imza dogrulama veya
olusturma i¢in kullanilan donanim yazilim ve ilgili bilesenleri belirtmektedir. Buna gore
elektronik imza tiriinleri Direktif Ek 2/f, 3 ve 4 de yer alan araglardir. Ek 2/f ve 3'de hizmet
saglayicilarin sertifikasyon hizmeti sirasinda kullanacaklar1 araglar ile imza olusturma
araglarinin gereksinimleri sayillmistir. Nitelikli sertifika liretmek veya giivenli elektronik
imza olusturmak i¢in burada bahsedilen teknik gereksinimlere uyulmasi zorunludur.
Direktif’in 3/5 md. sine gére Komisyon bu eklerde belirtilen gereksinimlerin yerine gegmek
tizere genel olarak taninmis teknik standartlari referans gosterebilir, bu standartlar1 yerine
getiren sertifika hizmet saglayicilar1 eklerdeki gereksinimleri yerine getirmis sayilir.

Komisyon bu maddeye dayanarak 13 Temmuz 2003'te aldig1 bir kararla bazi standartlar
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referans gostermistir. Bu standartlara uyan sertifika hizmet saglayicilar1 ve imza olusturma
ireticileri/dagiticilar1 Ek’lerdeki gereksinimleri yerine getirmis sayilacaklardir. Komisyon,
kararinda Avrupa Standardizasyon Komitesi’'nin konuyla ilgili standartlarini referans

gostermistir.

2.7.2. Ihtiyari Akreditasyon

Ihtiyari akreditasyon, sertifika hizmetleri pazarinda Kkaliteyi arttirmak, rekabeti
giiclendirmek, sertifika hizmetleri alacak olan kurum ve kisilerin giivenli iirlin ve hizmet
almalarin1 tegvik etmek, pazarin giderek gilivenlik standartlarini yiikseltmekle birlikte
tiikketicilerin de {iriin ve hizmetleri kullamm kolayligin1 arttiran bir yontemdir. Ihtiyari
akreditasyon, kanuna tabi olan elektronik sertifika hizmet saglayicilarinin gerek yonetsel,
gerek prosediirel gerekse de sundugu hizmetlerle ilgili kanun haricinde ek gereksinimlerin
tanimlandig1 ve bu gereksinimleri karsilayan sertifika hizmet saglayicilarin, akredite eden
kurum (6zel ve/veya kamusal olarak) tarafindan verilen izin geregince, bu izinde belirtilen
hak ve yetkileri kullanmasina imkan taniyan bir sistemdir. Akredite olabilmek i¢in sertifika
hizmet saglayicisinin, akredite edecek olan kuruma basvurmasi gerekmektedir. Akreditasyon
sartlar1 akredite edecek otorite tarafindan kamuoyuna agiklanir. Akreditasyon sadece belirli
hizmetlerle ilgili olabilecegi gibi sadece bir siireci veya yontemi kabulle de ilgili olabilir.
Akredite edilecek olan hususu (hizmet, iiriin, siire¢ v.b) akreditasyon kurumu aciklayabilecegi
gibi sertifika hizmetlerinden yararlanmak isteyen herhangi bir kurum veya kisi de talep
edebilir. Bu durum akreditasyonun genel yapisin1 uygundur. Ancak sertifika hizmet saglayici
pazara yeni siirecegi bir hizmet, iiriin veya siire¢le ilgili bir akreditasyon talep ettigi takdirde
bu durum daha ¢ok bir kalite veya uygunluk denetimi yapmak olarak yorumlanabilir. Her iki
durum da ihtiyari akreditasyon c¢ercevesinde miitalaa edilmektedir. Akredite eden otoriteden
akredite edilen hususlarla ilgili belge alan sertifika hizmet saglayici, bu hususlarla ilgili
spesifik hizmetleri yiiriitmek adma bir yetki olmus olur. Ornegin elektronik imzayla ilgili
diizenlemelerde tanimlanan anahtar uzunlugundan daha yiiksek bir anahtar uzunlugu veya
kanunda tanimlanan sertifikalarin nitelikleri yaninda farkli niteliklerin de arandigi bir
sertifikasyon hizmeti almak isteyen bir kurumun bu isteginde belirttigi hususlarla ilgili ancak
bu hususlara uygunlugu akreditasyon otoritesi tarafindan taninmis sertifika hizmet

saglayicilart yerine getirebilir. Kanunumuzda ihtiyari akreditasyona yer verilmemesi
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elektronik imzanin ayni zamanda bir giivenlik teknolojisinin bileseni oldugu hususu da goz
oniinde bulunduruldugunda, kanundaki nitelikleri karsilamasina ragmen farkli nitelikleri de
bilinyesinde barindiran hizmet, {iriin ve siireclerin diglanma tehlikesini yaratabilecek bir
duruma isaret etmektedir. Bu durum gerek kanunu yorumlayanlar gerekse de Kurum
tarafindan ortaya konulacak diizenlemeler ve uygulamalar bakimindan Yiiksek Mahkemenin
“Cogun icersinde, azda vardir” seklinde ifade ettigi veya “quando plus fit quam fieri debet,
videtur etiam illut fieri quod faciendum est - yapilmasi lazim gelenden fazla yapilmissa
vapilmasi gerekli olan kisim da yapimli sayilir” seklinde agiklanan hukukun genel ilkelerine

dayanarak ¢6ziim getirebilir.

Alman Dijital imza Kanunu’nun ihtiyari akreditasyonla ilgili hiikiimlerine gére; yetkili
otorite basvuru iizerine hizmet saglayicilart akredite edebilir. Kurum akreditasyon arastirmasi
icin 0zel kurumlar kullanabilir. Akredite edilen hizmet saglayicilara Akreditasyon Kurumu
tarafindan “kalite belgesi” verilir. Bu kalite belgesi, hizmet saglayicinin hizmetlerinin teknik
ve idari olarak test edildigini gostermektedir. Elektronik Sertifika Hizmet Saglayicisi bu kalite
belgesi ile kendisini akredite edilmis bir hizmet saglayict olarak kamuoyuna duyurabilir.
Akredite edilmis olan hizmet saglayicilarinin siirekli olarak test edilmeleri ve kanunda
belirtilen nitelikleri saglayan araglar1 kullanmalar1 gerekir. Bu testler sirasinda akredite
edilmis hizmet saglayicisi vasfini kaybeden hizmet saglayici elindeki sertifikalar1 bagka bir

akredite edilmis saglayiciya veya yetkili kuruma devretmek zorundadir.

Uygulamada ihtiyari akreditasyon, akreditasyon semalar1 ile yapilmaktadir.
Saglayicilar yetkili kurumlara kendilerini akredite ettirmekte ve bu semalara kendilerini
kaydettirmektedirler. Hollanda’da TTP.NL, Ingiltere’de T-Scheme, Isve¢’te SWEDAC
tarafindan yetkilendirilen kuruluslar akreditasyon otoritelerine 6rnek olarak gosterilebilirler.
Ayrica Ihtiyari Akreditasyon Semalar1 Grubu ( VITAS) da akreditasyonla ilgili ¢alismalarini

surdirmektedir.
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3. Giivenli Elektronik Imza, Hukuki Sonuclari, Giivenli Elektronik Imza

Olusturma ve Dogrulama Araclarn

3.1. Giivenli Elektronik imza

Kanuna gore;

a) Miinhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci

ile olusturulan,
¢) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin

2

tespitini saglayan, elektronik imzalar giivenli elektronik imzadir.” Gilivenli elektronik
imzalarin 6nemi elle atilmig imza ile ayn1 hukuki sonucu dogurmalaridir. Yabanci mevzuatta
bu hukuki etkiye sahip elektronik imzalar ¢esitli adlarla (nitelikli, evrensel, elektronik imza
v.b.) ve farklh teknik gereksinimlerle tanimlanmistir. Ancak biitiin bu imzalarin ortak
noktasi, nitelikli elektronik sertifikaya dayanarak ve giivenli elektronik imza olusturma
aracwyla olusturulmus olmalaridir. Kanunda yapilan tanimda, Direktif Md. 2/2-a’da
belirtilen gelismis elektronik imza (advanced electronic signature) taniminda belirtilen bazi
gereksinimler ile Md. 5/1°de belirtilen gereksinimlerin  birlestirilmesi  sonucu
olusturulmustur. Boylece Direktif’in ortaya koydugu elektronik imza siniflandirilmasindan
(elektronik imza {electronic signature}, gelismis elektronik imza {advanced electronic
signature}, elle atilmis imza ile ayn1 hukuki etkiye sahip imza olan nitelikli elektronik imza

{qualified electronic signature}) ayri bir siniflandirilmaya gidilmistir. Kanunumuzda sadece

elektronik imza ve giivenli elektronik imza ayrimi vardir.

3.2. Giivenli Elektronik Imzanin Hukuki Sonuclar

30



3.2.1. Elle Atilmus imza ile Aym1 Hukuki Sonuclar1 Dogurmasi

Kanun’a gore “Giivenli elektronik imza, elle atilan imza ile aymi hukuki sonucu
dogurur”. Bu hiikim Direktif Md 5/1’ine uygundur. Direktifteki Md. 5/1’e gore nitelikli
sertifikaya dayanan ve giivenli imza olusturma araci ile olusturulan imzalarin hukuki etkisi
elle atilmis imza ile ayn1 olmalidir ayrica bu imzanin delil niteligi inkar edilmemelidir.
Yabancit mevzuatta elektronik imzanin hukuki degerinin farklilik arz ettigi goriilmektedir.
Alman Elektronik Imza Kanunu’nda elektronik imzanin hukuki sonuglari ile ilgili bir hiikiim
bulunmamaktadir. Alman Mevzuatinda, elektronik imzanin hukuki sonuglari genel hiikiimleri
diizenleyen diger mevzuat (Medeni Kanun, Medeni Usul Kanunu) igersinde
diizenlenmektedir. Bulgar Elektronik Imza Kanunu’nda ise normal, nitelikli ve evrensel
elektronik imza c¢esitleri bulunmaktadir. Bunlardan nitelikli elektronik imza 6zel hukuk
kisileri arasinda elle atilmis imza ile ayn1 sonucu dogururken, evrensel elektronik imza kamu
kurumlart ve gercek kisiler arasinda elle atilmig imza ile aymi hukuki sonucu dogurur.
Evrensel elektronik imzanin nitelikli elektronik imzadan farki kullanilan sertifikalarin

akredite edilmis bir hizmet saglayici tarafindan saglaniyor olmasidir.

3.2.2. Elektronik imzanin Delil Niteligi

Kanunun 23. maddesi ile Hukuk Usulii Muhakemeleri Kanunu’nun (HUMK) 295.
maddesine eklenmesi kararlagtirilan 295/A maddesinin birinci fikrasinda “giivenli elektronik
imza” ile olusturulan elektronik veriler senet hiikkmiindedir. Bu veriler aksi ispat edilinceye
kadar kesin delil sayilirlar” denilmektedir. Giivenli elektronik imza ile imzalanmig belgeyi
senet ve aksi ispat edilinceye kadar kesin delil kabul edilecegini tespit eden bu madde,
hakimin takdir yetkisini kisitlamasi yoniinde tenkit edilebilir ise de Birlesik Devletler’de bir
cok eyalet elektronik imza ile imzalanmis belgeleri kesin delil olarak kabul etmekte ve
bunlarin ispat kuvvetini de kesin delil olarak sayilan diger delillerden daha iistiin tutmaktadir.
Bu hiikiimlerin ratio legis’i hukuk politikasi ac¢isindan degerlendirildiginde, elektronik imza
kullaninminin yayginlastirilmast ve elektronik ortamda yapilan islemlerin tesvikidir. Bilgi
cagmma giden yolda, bireylerin elektronik ortama daha fazla giiven dogmasini saglamayi
amaglayan bu yaklasim, hukuk sistematigimiz agisindan tartisilabilir ise de devletin hukuksal

diizenleme yolu ile teknoloji kullanimini tesvik etmenin giizel bir 6rnegini de olusturmaktadir.
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Elektronik imzanin delil niteligiyle ilgili duruma agiklik getiren Direktif’in  5/2

Md.’sine gore iiye devletler, elektronik imzanin;
a) Elektronik bigimde olmasi
b) Nitelikli sertifikaya dayanmamasi
c) Akredite edilmis bir sertifika hizmet saglayicimin sagladigi sertifikaya dayanmamasi
d) Giivenli elektronik imza olusturma aract ile olusturulmamis olmasi

nedenlerinden biri sebebiyle delil niteligini yadsiyamaziar. Direktif’in  bu hikmii
Kanunumuza alinmamistir. Elektronik imzanin delil degerini sadece giivenli elektronik imza
ile smirlamak bir hukuk politikast yaklasimi olsa da giivenli elektronik imza disindaki
elektronik imzalara da kesin delil degerinde olmasa bile delil niteligi tanimak direktifin bu
maddesinin amaglarina uygun diismektedir. Ornegin Avusturya®da oldugu gibi, HUMK
295/A maddesine giivenli elektronik imza olarak kanunun aradigi nitelige sahip olmayan

elektronik imzalarin da delil niteliginin inkar edilemeyecegi madde metnine eklenebilir.

3.2.3. Elektronik imza ile Yapilamayacak Hukuki Islemler

Kanun’un 5. Maddesinin 2. Fikrasi uyarinca “Kanunlarin resmi sekle veya ézel bir
merasime tabi tuttugu hukuki iglemler ile teminat sézlesmeleri giivenli elektronik imza ile
gerceklestirilemez”. Giivenli elektronik imzanin uygulama alanin gosterildigi bu maddeye
gore noterlerin yapacagi islemler, noterlerin huzurunda yapilan islemler, resmi bir makamin
katimin1 veya tescil zorunlulugu gerektiren islemler (gayrimenkul, motorlu ara¢ alim satimi
v.b.) ile evlenme gibi resmi memur Oniinde gerceklestirilmesi zorunlu olan hukuki islemler
giivenli elektronik imza ile yapilamazlar. Kanun metninde giivenli elektronik imza ile
yapilamayacak hukuki islemlerin  genel bir ifadeyle tanimlanmasi bazi karisikliklara
sebebiyet verebilecektir. Ozellikle doktrinde tartismali olan “teminat sozlesmeleri” tiirleri ile
“kanunun ozel bir merasime tabi tuttugu hukuku islemler” uygulamada tereddiit yaratacak en

6nemli hususlardir. Bunlarin yerine Avusturya’’da oldugu gibi elektronik imza kullanarak

¥ Avusturya Elektronik imza Kanunu “SigG “md. 3/2
? Avusturya Elektronik imza Kanunu “SigG “md. 4/2
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yapilamayacak olan hukuki islemlerin aciklikla sayilmasi uygulamada kolaylik saglayacaktir.
Bunun yaninda Amerika Birlesik Devletlerindeki elektronik imzalarla ilgili Federal
Diizenleme nin Ozel Istisnalar " kenar bashgini tastyan Bolim 103/c "Istisnalarin Yeniden
Gozden Gegirilmesi” konusunu diizenlemektedir. Bu hilkkme gore; Haberlesme ve
Enformasyon Bakan Yardimcisi araciliiyla hareket eden Ticaret Bakani, ti¢ y1llik siire i¢inde,
elektronik imzanin kullanilamayacagi hukuki islemler olarak gosterilen istisnalarin
tiiketicilerin korunmasi i¢in gerekli olmaya devam edip etmedigini degerlendirmek icin alt
boliim a ve b'deki istisnalarin igleyisini yeniden gézden gegirecektir. Birlesik Devletlerdeki bu
diizenlemeye paralel olarak 5070 Sayili Kanuna gilivenli elektronik imza kullanarak
yapilamayacak olan hukuki islemlerin belirli bir resmi makanun (Ornegin Bakanlar
Kurulu’nun) kanunda belirlenen siireler icersinde kanunda isaret edilen resmi makamin
takdirine bagli olarak degistirilebilecegi hiikmiinii dahil etmek isabetli bir yaklasim olacaktir.
Zira teknolojideki ilerlemeler; 6zellikle resmi makamlarin sundugu hizmetlerin giin gectikge
elektronik ortamdan da verilebiliyor olmas1 gercegi, bugiin itibariyle cesitli saiklerle giivenli
elektronik imza kullanarak yapilamayacak olan hukuki islemlerin ilerleyen zamanlarda alt
yapist olugsa bile kanundaki emredici hilkkmiin bir geregi olarak yine klasik usullerle
gerceklestirilmesini zorunlu kilacaktir. Bu nedenle kamu yarari, toplumsal ve teknolojik
uygunluk takdirini yapabilecek olan bir kamusal otoriteye kanunda yetki taninarak, kanunda
belirtilen giivenli elektronik imza ile yapilamayacagi belirtilen hukuki islemlerin belirli bir
siire igersinde eger toplumsal ve teknolojik uygunluk agisindan kamu yarari da bunu
gerektiriyorsa kanun kapsami igersine alinmasinin bu makamin karari ile saglanmasi uygun

bir yontem olacaktir.

3.3. Giivenli Elektronik imza Olusturma ve Dogrulama Araclar

5070 sayili Elektronik Imza Kanunu’nda, giivenli elektronik imza olusturma ve
dogrulama araglarinin 6zellikleri sayilmistir. Burada belirtilen 6zelllikler Direktif’in Ek - 3
ve EK- 4 boliimlerinde belirtilen niteliklerin ve durumlarin terclimesidir. Direktif’te giivenli

elektronik imza dogrulama siireclerinin_nitelikleri gereklilik (requirement) olarak degil

tavsiye (recommendation) olarak belirtilmistir. Bu durumun yansimasi karsilagtirmali hukukta

bazi lilke kanunlarinda dogrulama_araclarinin_niteliklerinin gereksinim bazilarinda ise

tavsiye olarak sayimasina neden olmustur. Bu durum Direktifin EK - 4 boliimiiniin
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karsilastirmali hukuktaki kanun koyucular tarafindan yanlis yorumlanmasinin bir sonucudur.
Zira elektronik imza olusturma araci olarak kullanilan donanim ve/veya yazilimlar ayni
zamanda elektronik imza dogrulama amach olarak da kullanilmaktadir. Direktifte, elektronik
imza dogrulama siirecinin niteligi tavsiye niteliginde agiklanmaktir. Bu durum elektronik
imza dogrulama siireclerinin teknolojideki degisiklikler ve tiiketicilerin ihtiyaclari
dogrultusunda stirekli degisebilmesi nedeniyledir. Kanunkoyucu, 5070 Sayili Kanunda
giivenli elektronik imza dogrulama araglariyla ilgili yonetmelik ¢ikarilacagi noktasinda bir
hikkim sevk ederek, karsilastirmali hukuktaki bazi kanunkoyucularin distigi yanlisa
kapilmistir. Burada dogru olan yaklasim Direktif’in ortaya koydugu tavsiye yaklasimidir;
Ciinkii imzay1 dogrulayan kisiler yani alicilar imzalama sisteminde pasif konumdadirlar.
Alicilarin ne imza sahipleriyle ne de hizmet saglayici ile sézlesmeden kaynaklanan bir hukuki
iligkileri ve yiikiimliilikleri yoktur. Bu sebeplerden o&tiirii dogrulama aracini kullanan aliciya
boyle bir yiikiimliiliik yiiklemek dogru olmayacaktir ayrica elektronik imza kullaniminin
yayginlagsmasini1 engelleyecektir. Dogrulama araglarinin belirtilen nitelikleri tavsiye olarak
goriilmeli ve bu araglan iireten/dagitan sujelerin imza olusturma aracglari i¢in Ongdriilen

standartlar1 yerine getiren iirlinleri piyasaya sunmalar1 saglanmalidir.

Diinyadaki elektronik imza diizenlemeleri, teknik gereksinimlerle ilgili hiikiimlerde
uluslar arasi Olgekte standartlar1 belirleyen kuruluslarinin = standartlarini - referans
gostermektedir. Bunun sebebi elektronik imzalar ve bu imzalarla ilgili alt yapinin sinirlar
Otesi yapisidir. Bu yap1 sayesinde elektronik imza sahibi imzasini pek ¢ok iilkede kullanabilir.
Ancak yerel imza diizenlemeleri arasindaki farkliliklar bu yaygin kullaniminin 6niine
gegmektedir. Uluslararas1 standartlarin referans gosterilmesi, referans gosteren iilkelerde
teknik gereksinimlerle ilgili olarak ortak bir yap1 ortaya koymaktadir. Boylece imzanin sinir
otesi kullaniminin 6niindeki engellerin bir kismi ortadan kalkmig olacaktir. Standart referans
gosterme ile ilgili bir diger sebep ise bu teknik gereksinimlerin belirlenmesi i¢in ortaya

konmasi gereken c¢alismanin mali kiilfetidir.
Diinyadaki elektronik imza diizenlemelerinde RFC, COBIT, CEN, ETSI, FIPS, ITSEC gibi

standartlar referans gosterilmektedir. Konuyla ilgili yonetmelikler diizenlenirken bu

standartlar arastiritlmali ve bunlar referans gosterilerek diizenleme yapilmalidir.
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Giivenli elektronik imza olusturma ve dogrulama araglari, Direktif EK- 2/f’de belirtilen
sertifika hizmet saglayicinin sertifika hizmetleri i¢in kullanacagi araglarla birlikte elektronik
imza iriinleri olarak da adlandirilmaktadirlar. Direktif Md. 3/5 gore Komisyon elektronik
imza Urilinleri i¢in uluslararasi standartlar1 referans gosterebilir ve bunlart Avrupa Birligi
Resmi Gazetesinde yayinlayabilir. Glivenli elektronik imza olusturma araglar1 (Direktif EK-
3) ve sertifika hizmet saglayicinin kullanacagi araclarla (EK-2/f)  1ilgili yaymlanan
standartlarda belirtilen  gereksinimleri yerine getiren hizmet saglayicilari, treticiler ve
saticilar Direktif’in eklerinde belirtilen gereksinimleri yerine getirmis sayilacaktir. Direktif’e
gore iiye devletler de bu standartlar1 yerine getirenlerin, giivenli elektronik imza olusturma

aract ve hizmet saglayicilarin kullanacagi araclarla ilgili gereksinimleri yerine getirdiklerini

kabul edeceklerdir.

Komisyon 14 Temmuz 2003 de aldig1 bir kararla Direktif Ek - 2/f ve EK-3 de
belirtilen gereksinimler ile ilgili olarak standartlarin referans numaralarin1 yayimlamistir.
Buna gore EK - 2/f de belirtilen gereksinimler icin CEN CWA 14167-1 ve CEN CWA
14167-2; EK - 3'te belirtilen gereksinimler icin CEN CWA 14169 standart olarak
belirlenmistir. Burada acikli§a kavusturulmasi gereken bir bagka husus da Direktifin EK- 2/t
maddesinde belirtilen 5070 Sayili Kanunun 8. Maddesinin 2. Fikrasinin (a) Bendinde alt1
cizilen “gilivenli iirlin ve sistemleri” olusturun araglarin hacze konu olmasi hususudur. Bu
araglar haczedildigi zaman elektronik imza ve sertifikalarla ilgili hizmet saglayicinin yaptigi
biitiin islemler duracaktir. Bu sebeple bu araglar ya haczi kabil olmayan mallardan sayilmasi
ya da hacze konu olmalar1 halinde sertifika hizmet saglayicinin elindeki sertifikalar1 baska bir

saglayiciya devretmesi imkani ve zorunlulugu tesis edilmelidir.

Elektronik imza iiriinleri yonetmelikle ayrintili olarak diizenlenirken bu standartlarin
referans gosterilmesi gerekmektedir. Avrupa Birligi uyum siireci igerisinde diizenlemelerini
yeniden gozden geciren Tiirkiye, liye devletlerin uymak zorunda oldugu standartlar
benimsemeli, bu standartlar1 ayni zamanda Tiirk Standardi haline de getirerek konuya
diizenlemelerinde yer vermelidir. Ayrica elektronik imza tirlinleri disinda CEN’in elektronik
imza siiregleri ile ilgili olarak pek cok standardi bulunmaktadir. Diger konularda da
diizenleme yaparken CEN’in standartlarina deger tanimak elektronik imzanin uluslararasi

kullanimin1 kolaylagtiracaktir.
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4. 5070 Sayih Kanunda Tanimlanan Sertifika Tiirleri ve Elektronik Sertifika

Hizmet Saglayicisi

4.1. Elektronik Sertifika ve Nitelikli Elektronik Sertifika

Nitelikli elektronik sertifikalar, kanunlar veya yonetmeliklerle nitelikleri belirlenmis
olan elektronik sertifikalarin bu 6zelliklerine ek olarak bazi teknik gereksinimleri saglayan ve
sertifika sahibinin kisisel bilgilerini igeren elektronik sertifika tiiriidiir. Direktif’in EK -1
numarali bolimiinde nitelikli sertifikanin sartlart sayilmistir. Avrupa Birligi normlarini esas
alan {ilkelerin diizenlemelerinde ve Kanunumuzda nitelikli elektronik sertifika tanimi
Direktif’in EK-1 boliimiiniin ¢evirisi seklindedir. Ancak karsilastirmali hukukta genellikle
nitelikli elektronik sertifika tanim1 yapilirken, sertifikanin nitelikli elektronik sertifika verme
sartlarin1 yerine getirmis bir hizmet saglayici tarafindan verilmesi zorunlulugu getirilmistir'®.
5070 Sayili Kanunda bdyle bir zorunluluk bulunmamaktadir. Bu sekilde bir ekleme hem
hangi sertifikalarin nitelikli sertifika oldugunu anlamay1 kolaylastiracak hem de kanundaki
nitelikli elektronik sertifikalarin 6zelliklerini tagimayan elektronik sertifikalar1 yayinlayan
hizmet saglayict ile nitelikli sertifika yayinlayan hizmet saglayicinin farkl yiikiimliiliiklere
tabi olmasini saglayacaktir. Karsilastirmali hukukta ve kanunumuzda Direktif’ten farkli
olarak, nitelikli elektronik sertifikada eger varsa vekalet yetkisine iliskin bilginin de
bulunmasi zorunludur. 5070 Sayili Kanunda nitelikli elektronik sertifikanin o6zellikleri
arasinda sayillan bir baska husus da sertifikanin eger varsa limitlerinin (maddi
sinirlamalarinin) sertifikada bulunmasi zorunlulugudur. Kanunun 13. maddesine gore de
elektronik sertifika hizmet saglayici sertifikanin kullanim ve maddi kapsamina iliskin
siirlarin disinda, higbir sekilde sorumlulugunu simirlayamaz. Uygulamada sertifikalar imza
sahibine saglanirken sertifikanin kullanilacagi islemlerdeki maddi siir belirlenebilir. Eger
imza sahibi sertifikay1 bu siirlarin listiinde bir islemde kullanirsa elektronik sertifika hizmet
saglayict bu sinirin iistiinde yapilan islemlerden dogan zararlardan sorumlu degildir. Bununla

birlikte sertifikanin kullanimi bazi islemlerle de sinirlandirilabilir (bankacilik islemleri,

' Avusturya Elektronik imza Kanunu “SigG “md. 2/3 - 7
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giivenli e-posta v.b.). Sertifikanin bu islemler disinda kullanilmasi da hizmet saglayicinin

sorumlulugu disinda kalacaktir.

Nitelikli elektronik sertifikanin o6zelliklerini siralayan Md. 9’un (j) bendine gore

“Sertifika hizmet saglayicisimin sertifikada yer alan bilgileri dogrulayan giivenli_elektronik

imzasimn” sertifikada bulunmasi zorunludur. Ancak giivenli elektronik imza ve imza sahibi
tanimlarina gore; kanunda imza sahibinin ancak gercek kisi olabilecegi belirtilmistir. Bu
durumda hizmet saglayici sadece gergek kisi olabilir gibi bir sonug ortaya ¢ikarmaktadir. Bu
sorunun giderilmesi icin “imza sahibi” tammna Avusturya''’da oldugu gibi “sertifika
hizmetlerini saglamak {izere sertifika saglayan hizmet saglayicilar’nin da eklenmesi

gerekmektedir.

Nitelikli sertifikalarla ilgili 6zellikler Direktif, karsilagtirmali hukuktaki diizenlemeler
ve Kanunumuzda sayilan hususlarla sinirlt degildir. Bu nedenle pek ¢ok iilke elektronik imza
ile ilgili diizenlemelerinde uluslararas: standartlari referans gostererek (Orn. X.509 v 3, ETSI
v.b.) nitelikli elektronik sertifikalar i¢in aranan Ozelliklerin dinamik bir c¢ergeveye

kovusmasini saglamstir.

4.2. Elektronik Sertifika Hizmet Saglayici

Kanun’a gore elektronik sertifika hizmet saglayicilart “elektronik sertifika, zaman
damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar: ile
gercek veya ozel hukuk tiizel kisilerdir”. Kanunda yapilan tanim Direktif’e uygundur ancak
hizmet saglayicinin yiiklendigi sorumluluklar diisiiniildiigiinde bu tanim oldukg¢a genis bir
tanimdir. Sertifika hizmeti saglamak, kanunda yapilan tanimin da destekledigi sekilde sadece
bilgisayarlar araciligiyla yapilan bir islemdir. A¢ik anahtarli altyapi sistemiyle calisan bir
bilgisayar aginda, bilgisayar kullanicilar iletisimlerini giivenli hale getirmek i¢in sertifikalar
kullanabilirler ve bu durumda sistemdeki giivenlik sunucusu (server) sertifika ve zaman

damgas1 hizmeti saglar. Kanuna gore bu sunucunun operatdrii veya sunucunun sahibi olan

Almanya Elektronik imza Kanunu “SigG “md. 7
"' Avusturya Elektronik imza Kanunu “SigG “md. 2/2
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kisi veya kurum “sertifika hizmet saglayicisi” olacak ve saglayiciya ait yiikiimliiliiklere
(kuruma bildirim, denetim, yonetmelikle getirilecek ek yiikiimliiliikler) tabi olacaktir. Boyle
bir durumun olusmamasi i¢in kanunkoyucu 20. Madde kapsaminda diizenlenecek
yonetmeliklerle Telekomiinikasyon Kurumuna yetki tanimistir. Burada kritik olan husus
Kanunun lafziyla baglantili olarak “elektronik sertifika, zaman damgasi ve elektronik
imzalarla ilgili hizmetlerin” Kurum tarafindan hazirlanacak olan ydnetmelikte elektronik
sertifika hizmeti hizmet saglayic1 olmak i¢in gerekli yatirimlari, alt yapiy1 ve nitelikli insan
giiclinii bir araya getirmis olan kurumlara yonelik olarak tanimlanmasidir. Boyle bir yontem
kanunun amag¢ disinda yorumlanmasimi engelleyece§i gibi, “ilgili  hizmetlerin”
kavusturulmastyla da sertifikasyon pazarina girecek olan oyuncularin yapacaklar1 yatirimlari
ongorerek bu piyasaya girmeleri saglanacak ve boylelikle tiiketicileri koruyan bir felsefe ile
elektronik sertifika hizmet saglayicisi olmak igin belli bir nitelik esigini de yaratilacaktir.
Kurum, “ilgili hizmetlerin” tanimlanmasinda AICPA/CICA “Web Trust Program For
Certification Authorites” ile ETSI’nin “Sertifika Hizmet Saglayicilar1 Operasyonlar1” ile ilgili

belgelerinden yararlanabilir.

Kanun’a gore “Elektronik sertifika hizmet saglayict Kuruma yapacag bildirimden iki
ay sonra faaliyete gecer”. Direktif Md. 3/1’°e gore de elektronik sertifika hizmet saglayicilarin
kurulmas1 ve/veya faaliyete gecmesi izne tabi tutulamaz. Direktifte yer alan bu prensip
Avrupa Birligi’ne {ye olan ililkelerde genellikle benimsenmistir. Bildirim zorunlulugu,
yabanci iilkelerde farklt uygulamalarla karsimiza ¢ikmaktadir. Kimi {ilkelerde tiim
saglayicilar bildirimde bulunmak zorundayken, kimilerinde sadece nitelikli elektronik
sertifika saglayanlar bildirimde bulunmak zorundadirlar. Bazi iilkelerde ise akredite olmak
isteyen saglayicilar ayrica bildirimde bulunmak zorundadirlar. Bildirim bedelleriyle ilgili
uygulamada da farkliliklar bulunmaktadir. Bedeller sertifika basina veya senelik olarak c¢esitli
kistaslara gore belirlenebilmektedir. Yonetmelikle bildirimin niteligini ve kapsamini
belirleyecek olan Telekomiinikasyon Kurumu bildirimde istenecek olan belgeleri ve kapsami
objektif kriterlere dayanarak genis tutarak pazara giris kosullarini belli bir nitelik esigine
yiikseltebilir. Boylelikle Kurum “ex — ante” olarak asli fonksiyonlarindan biri olan

sertifikasyon hizmetleri pazarini diizenlemek gorevini bir 6l¢iide yerine getirmis olacaktir.
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5. Elektronik Sertifika Hizmet Saglayicisinin Yiikiimliiliikleri ve Hukuki

Sorumlulugu

5.1. Elektronik Sertifika Hizmet Saglayicisinin Yiikiimliiliikleri

5070 sayili Elektronik Imza Kanunu’nun 10. maddesinde sertifika hizmet saglayicilarinin
yukiimliiliikleri belirtilmistir. Madde Direktif’in nitelikli elektronik sertifika saglayan sertifika
saglayicilarla ilgili 6zellikleri belirleyen EK - 2 boliimii ile uyumludur. Ancak Direktifin EK-
2 boliimiiniin isminden de anlasilacagi lizere burada belirtilen yiikiimlilikler mnitelikli

elektronik _sertifika saglayan hizmet saglayicilara iliskindir oysa Kanunumuzda bu

yukiimliilikkler ilk bakista tiim hizmet saglayicilar i¢cin 6ngorildiigii sdylenebilir. Ancak Md.
8’in uygulanmasina yonelik olarak Kurum tarafindan ¢ikarilacak yonetmelikte bu durumun
Direktif hiikiimlerine uyumlu olarak diizenlenmesi i¢in ¢ok Onemli bir hukuki dayanak
bulunmaktadir. Bu hukuki dayanak Kurumun “ilgili hizmetler” kavramina agiklik getirmek
zorunlulugunda yatmaktadir. Kurum “elektronik sertifika hizmet saglayicilarinin elektronik
imza, elektronik sertifika ve zaman damgasi ile ilgili sagladigi hizmetlerden” elektronik
sertifikaya iliskin olan hizmetleri yonetmelik i¢cinde tanimlarken, bunlardan birisinin “nitelikli
elektronik sertifika iiretmek” olarak belirterek, sadece nitelikli elektronik sertifika iireten
gercek ve/veya tiizel kisileri elektronik sertifika hizmet saglayicilar1 olarak miitalaa edilmesini

saglayabilir.

Madde 10’a gore, Elektronik sertifika hizmet saglayicist asagidaki yiikiimliiliikleri

yerine getirmekle yiikiimliidiir.

a) Hizmetin gerektirdigi nitelikte personel istihdam etmek

Burada bahsedilen personelin niteligi iki asamalidir. Personel gorev alacagi pozisyona
uygun olarak bilgisayar bilimleri, kriptoloji, elektronik imza, programlama, agik anahtarl alt
yapi, ag sistemleri ve sertifikasyon konularinda yeterli teknik bilgi, tecriibe ve beceriye sahip
olmalidir. Bunun yaninda calisan personelin belli su¢lardan dolayr hiikkiim giymemesi ve

ylksek derecede gizlilik ve giivenlik isteyen gorevlere listlenecek olan kisilerde aranan kisisel
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Ozelliklere  de sahip olmasi gerekmektedir. Elektronik Sertifika Hizmet Saglayicisi

personelinin bu niteliklere sahip oldugunu Kurum’a yapacag bildirimde tevsik etmelidir.

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir bir
bicimde tespit etmek

Elektronik sertifika hizmet saglayic1 nitelikli sertifika talebinde bulunan kisiye
sertifika saglamadan, bu kisinin beyan ettigi kimlik bilgilerinin ger¢cege olan uygunlugunu
resmi belgelere gore giivenilir bir bigimde tespit etmekle yilikiimliidiir. Kurumun ¢ikaracagi
yonetmelikle acgikliga kavusturulacak olan iki husus vardir. Bunlardan ilki “kimlik bilgileri’
kavramidir. Avrupa Birligi’nde “kimlik bilgileri” kavrami iizerinde uzlagilmis olan dort tiir
bilgi vardir. Bu bilgilerin se¢ilmesinde temel alinan kriter bu dort bilginin birlikte kisiyi
herhangi bir karisikliga neden olmayacak bicimde tanimlayabilme kabiliyetidir. Bu bilgiler
“kiginin ad ve soyad1”, “kisinin dogum yeri”, “kisinin dogum tarihi” ve “vatandaghk kimlik
numarasidir”. Ulkemizde de Kurumun yapacagi diizenlemelerde bu dort bilginin
dogrulanmasi kisinin kimligini tespit etmekte yeterli olarak goriilmelidir. Kurumun ¢ikaracagi
yonetmeliklerde acikliga kavusturulacak olan ikinci unsur ise kisinin kimliginin “resmi
belgelere gore giivenilir bicimde tespit etmek” hususudur. Kurum yukarida saydigimiz ve
kimlik bilgilerini olusturan hususlar1 yine yonetmelikte belirleyecegi resmi belgelere
dayanarak tevsik edilmesini aramalidir. Bu resmi belgeler niifus ciizdani, pasaport veya
esdeger nitelikteki herhangi bir resmi belge olarak tanimlanabilir. Burada tartismaya acilmasi
gereken ve Kurum tarafindan kural ve kosullari tespit edilecek bir diger hususta kimlik
bilgilerinin resmi belgelere dayanarak giivenilir bir bigimde tespit edilmesi hususudur.
Yonetmelikle netlestirilecek olan husus giivenilirligin nasil saglanilacagi noktasinda
toplanmaktadir. Avrupa Birliginde 6zellikle ETSI biinyesinde yapilan ¢alismalarda nitelikli
elektronik sertifika alma talebinde bulunan kisinin bu bagvurusu sirasinda bildirdigi bilgilerin
dogrulunun dogrudan veya dolayli yontemlerle yapilabilmesine cevaz verilebilecegi
belirtilmektedir. Dogrudan yapilacak dogrulama yonteminde kisi bagvuruyu yaparken
yukarida bahsi gecen resmi belgelerin asillarini da ibraz etmektedir. Evrak {izerinden yapilan
inceleme sonucunda kisinin verdigi kimlik bilgilerinin dogrulanmasi yapilmaktadir. Dolayl
olarak yapilan dogrulama yoOnteminde ise nitelikli elektronik sertifika almak isteyen

kullanicinin  kimlik bilgileri gilivenilir veritabanlarinda tutulan bilgilerle karsilastirilarak
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yapilmaktadir. Burada giivenilir veritabanlarinda sorgulama yapmaya elverisli bilgilerin
kullanict tarafindan sertifika hizmet saglayicisina veya kisi adina nitelikli elektronik sertifika
alma talebinde bulunacak olan kuruma bildirilmesi yeterli olmaktadir. ETSI’nin
calismalarinda bu bilgiler “banka hesap numaras1”, “pasaport numarasi”, “kisinin calistig
kurum tarafindan kendisine verilmis olan gizlilik niteligine haiz olan c¢alisan numarasidir”.
Dolayli yoldan yapilan dogrulama icin bu bilgilerin verilmesi yeterli olmakta, boylelikle
nitelikli elektronik sertifikalarin dolayisiyla elektronik imza kullanimin yayginlasmasinin yolu
acilmaktadir. Bu durumun pratikte ve Kurumun diizenleyici yonetmelik nezninde doguracagi
hukuki sonuglar kurumsal olarak toplu bir bi¢imde nitelikli elektronik sertifika alma talebinde

bulunabilme, kayit otoritesi kavraminin tanimlanabilmesi i¢in hukuki bir zemin yaratma

olarak Ozetlenebilir.

¢) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger
kigisel bilgilerinin sertifikada bulunmast durumunda, bu bilgileri de resmi

belgelere dayandirarak giivenilir bir bicimde belirlemek,

Burada bahsedilen vekalet yetkisinin veya sertifika sahibinin sertifikada yer almasini
istedigi mesleki ve diger kisisel bilgilerin de yukarida bahsettigimiz kimlik bilgilerinin tespiti

yontemiyle yapilmast dogru bir yaklasim olacaktir.

d) Imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika
talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iiretilmesi
durumunda bu islemin gizliligini saglamak veya sertifika hizmet saglayicisinin

sagladigt aracglarla iiretilmesi durumunda, bu isleyigin giivenligini saglamakla,

Imza olusturma verisi, iki sekilde iiretilebilir. Veri hizmet saglayici tarafindan,
saglayiciya ait araglarla tiretilir ve sertifika sahibine teslim edilir veya veri dogrudan sertifika
sahibine ait aracla tiretilir ve {iretilen veri saglayici tarafindan tasdik edilir. Burada bahsedilen
yiiklimliiliikte, verinin saglayici tarafindan iiretilmesi halinde saglayict bu islemin gizliligini
saglamakla yiikiimliidiir, ¢iinkii islem sirasinda veri baskalari tarafindan kopyalanabilir.
Ikinci durumda veri, saglayicinin sagladigi araglarla iiretilirse, bu isleyisin giivenligini

saglamak yukiimliliigii hizmet saglayiciya aittir. Uygulamada saglayic1 bu sorumlulugunu,
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ancak kalitesi ispatlanmis giivenli araglar sertifika sahiplerine temin ederek veya bu araglarin

temini konusunda imza sahibini yonlendirerek yerine getirecektir.

e) Sertifikanin kullanmimina iliskin ozelliklerin ve uyusmazliklarin ¢oziim yollart ile
ilgili sartlarin ve kanunlarda ongoriilen simirlamalar sakli kalmak iizere giivenli
elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden

kisiyi sertifikanin tesliminden once yazili olarak bilgilendirmek,

Burada bahsedilen elektronik sertifika hizmet saglayicinin imza sahibini aydinlatma
yikiimligiiniin  bir geregidir. Elektronik sertifika hizmet saglayici bu aydinlatma
yikiimliiliigini yukaridaki kapsamda bir bilgilendirme yaparak yerine getirmek zorundadir.
Elektronik sertifika hizmet saglayici aydinlatma yiikiimliligi kapsaminda yapacagi
bilgilendirmeyi sertifikanin sertifikay1 talep eden kisiye tesliminden Once yapacaktir.
Buradaki teslim keyfiyetinin gerceklesebilmesi icin nitelikli elektronik sertifikanin
zilyetliginin sertifika talep eden kisi tarafindan iktisap edilmesi gerekmektedir. Elektronik
Sertifika Hizmet Saglayicisi bildirim yiikiimliiliigiinii sertifika talep eden kisinin bagvuruda
bildirdigi elektronik posta adresine yapacagi gilivenli elektronik imzasi ile imzalanmis bir

belgeyle yerine getirebilir.

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma
verisini baskasina kullandirmamast konusunda, sertifika sahibini yazili olarak

uyarmak ve bilgilendirmek,

Bu hiikiimde elektronik sertifika hizmet saglayicisin aydinlatma yikiimligi
kapsamindadir. Elektronik sertifika hizmet saglayici imza olusturma verisini bagkasina
kullandirmamas1 konusunda sertifika sahibini yukarida belirtilen usulle bilgilendirdikten
sonra bu konuyla ilgili sorumlulugunu yerine getirmis olur. Bir bagka deyisle sertifika sahibi
kendi istegiyle imza olusturma verisini bagkasina kullandirirsa ve bu durum sonucunda bir

zarar meydana gelirse saglayici bu zarari tazminle yiikiimlii olmaz.
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g) Yapug hizmetlere iligkin tiim kayitlar yonetmelikle belirlenen siireyle saklamak,

Sertifika hizmet saglayicisinin yaptig1 hizmetlere iligkin kayitlar1 saklama kosullar1 ve
siireleri ile ilgili bir ¢ok uluslararasi standart bulunmaktadir. Karsilastirmali hukuktaki
uygulamalarda da bahsi gegen standartlara atifta bulunuldugundan kayitlar1 saklama siireleri
bakimindan yeknesaklik saglanamamaktadir. Konuyla ilgili yonetmelik diizenlenirken stireler
kadar, kayit tutma kosullar1 da g6z Oniine alinmali ve bunlarla ilgili sartlar da ortaya
konulmalidir. Kayitlar1 saklama siiresinin  belirlenmesinde bir diger g6z Oniinde
bulundurulmas1 gereken husus da sertifikalarin kullanim siireleri gectikten sonra da
dogrulama yapabilmesine imkan verecek kayitlarin tutulmasi ile mevzuatlarimizdaki zaman

asimi siireleri arasindaki uyumun saglanmasidir.

h) Faaliyetine son verecegi tarihten en az ii¢ ay énce durumu Kuruma ve elektronik

sertifika sahibine bildirmekle, yiikiimliidiir.

Burada bahsedilen bildirimin amaci, elektronik sertifika hizmet saglayicinin hizmetleri
sona erdikten sonra hizmetleri gecici olarak Kurumun veya baska bir saglayicinin
tistlenmesini  saglamak icindir. Yabanci uygulamada elektronik sertifika hizmet
saglayicilarina hizmetlerini durduktan belli bir siire sonra dahi dizin (directory) ve iptal listesi

(revocation list) hizmetlerini sunma zorunlulugu getirmektedir.

Jj) Elektronik sertifika hizmet saglayicisi iiretilen imza olusturma verisinin bir

kopyasini alamaz veya bu veriyi saklayamaz.

Burada bahsedilen islem anahtar kurtarma (key recovery) islemidir. Bu islemde
sertifika sahibi kapali anahtarim1 (kanunun tabiri ile imza olusturma verisini) kaybettigi
takdirde veya baska 6zel durumlarda elektronik sertifika hizmet saglayicida bulunan bir
kopyasmni kullanmaktadir. Ozellikle Avrupa Birligi iilkelerinde kapali anahtarin yedeklenme
islemi yasaklanmigtir. Ancak bizim kanunumdaki yasaklanma miinhasiran elektronik sertifika
hizmet saglayiciya yoneliktir. Elektronik sertifika hizmet saglayic1 disinda {igiincii kisiler,
imza sahibinin rizasi olmak kosuluyla imza olusturma verisinin kopyasini alabilir veya
saklayabilir. Bu durum kendisini 6zellikle belli bir tiizel kisiligi temsilen kendisi adina
sertifika diizenlenmis gercek kisiler de kendisini gostermektedir. Bu kisilerin bahsi gegen

tiizel kisiligi temsilen imza olusturma verisini kullandiklarindan dolayr bu yetkinin
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kendisinden alindiktan sonra daha dnce bu kisinin yaptig1 islemlerde eger sertifika sahibi imza
dogrulama verisi ile ayn1 zamanda da sifreleme yapti ise, sifrelenmis olan tiizel kisilige ait
olan kayitlara bu tiizel kisiligin ulagsmas1 amagh olarak kullanilabilir. Ancak her halde imza
olusturma verisinin elektronik sertifika hizmet saglayicilar1 diginda iiglincii kisiler tarafindan
imza sahibinin rizasi olmasina ragmen kopyasmin alinmasinda veya saklanmasinda belli
sinirlamalarin olmasi gerekmektedir. Bu sinirlamalarin kanunumuzda olmamasi biiylik bir
eksikliktir. Zira kanunumuzda karsilastirmali hukuktaki 6rneklerin aksine imza sahibinin

sorumlulugu diizenleyen hiikiimlere yer verilmemektedir.

5.2. Elektronik Sertifika Hizmet Saglayicisinin Hukuki Sorumlulugu

Kanun’un 13. maddesinin 1. ve 2. fikralarina gore “Elektronik sertifika hizmet
saglayicisimin, elektronik sertifika sahibine karsi sorumlulugu genel hiikiimlere tabidir
Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanmilarak ¢ikarilan
yvonetmelik hiikiimlerinin ihlali suretiyle iigtincii kisilere verdigi zararlari tazminle
viikiimliidiir. Elektronik sertifika hizmet saglayicist kusursuzlugunu ispat ettigi takdirde
tazminat odeme yiikiimliiliigii dogmaz.” Burada dikkat edilmesi gereken husus elektronik
sertifika hizmet saglayicinin sorumluluktan kurtulabilmesi i¢in kusurunun bulunmadigini
ispat etmesi gerekliligidir. Maddede oncelikle acgikliga kavusturulmasi gerekli olan durum
tictincii kisi kavramidir. Karsilagtirmali hukuktaki 6rnekler ve uygulamalar da incelendiginde
elektronik imza kullanimda taraf olan sujeler géz onilinde bulundurularak sorumluluk rejimi
belirlenmektedir. Yine karsilastirmali hukuk uygulamalar1 3. kisi kavramini itimat eden
tarafla (relying party) sinirlama egilimi tasimaktadir. Itimat eden taraf kavramu elektronik
imza kullanimda taraf olan ve elektronik imza ile imzalanmig belgelere veya bu elektronik
imzanin ayrilmaz bir bileseni olan elektronik sertifikada agiklanan bilgilere giivenerek
islemde bulunan kisidir. Bu tanimdan hareketle oOzellikle Elektronik Sertifika Hizmet
Saglayicilarinin  sorumluluk kapsamini sadece itimat eden taraflarla sinirli kilmak hem
elektronik imzanin teknik ve hukuki kapsami goz oniinde bulunduruldugunda gergekei bir
yaklasim olacak hem de Elektronik Sertifika Hizmet Saglayicilarinin hukuksal sorumluluk
cercevesini takibi, sonuglanmasi ve karar verilmesi daha kolay bir g¢erceveye ¢ekmis

olacaktir. Elektronik sertifika hizmet saglayicinin  kusursuzlugunu ispat etme
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yukiimligii” getirilmesi, bir baska deyisle ispat kiilfetinin genel hiikiimlerin aksine yer
degistirilmesi ile “menfi durumun ispat’” gibi hukuken c¢ok zor veya imkansiz olan bir
durumun ortaya g¢ikmasina neden olmustur. Elektronik sertifika hizmet saglayicilarinin
elektronik  imzanin  kullaniminda ve yayginlasmasindaki Onemi goz  Oniinde
bulunduruldugunda bu kurumlarin sorumluluk rejimini genel hiikiimlere tabi tutmak hukuksal

acidan biiyiik bir yarar saglayacaktir.

Kanunun 13. maddesinin 3. fikrasinda “Elektronik sertifika hizmet saglayicisi, soz
konusu yiikiimliiliik ihlalinin istihdam ettigi kisilerin davranisina dayanmasi halinde de
zarardan sorumlu olup, elektronik sertifika hizmet saglayicisi, bu sorumlulugundan, Borg¢lar
Kanununun 55 inci maddesinde ongoriilen tiirden bir kurtulus kamiti getirerek kurtulamaz”
denilmektedir. Burada elektronik sertifika hizmet saglayicilarin, istihdam ettikleri personelin
fiillerinden kusurlart bulunmasa dahi sorumlu olacaklari belirtilmistir. Bu konu Borglar
Kanunu’nun 55. maddesinde belirtilen istihdam edenin sorumlulugu miiessesesidir. Burada
kusursuz sorumluluk mevcuttur, yani isttihdam edenin zarar1 tazmin etmesi i¢in kendi
kusurunun bulunmasi zorunlulugu yoktur. Ancak BK 55. maddeye gore “bdyle bir zararin
vuku bulmamasi i¢in hal ve maslahatin icap ettigi biitiin dikkat ve itinada bulundugunu yahut
dikkat ve itinada bulunmus olsa bile zararin vukuuna mani olamayacagini ispat ederse mesul
olmaz” seklinde ifade edilen ve isttihdam edene taninmis olan bir kurtulus beyinnesi imakni
vardir. Elektronik imza Kanunu md. 13’e gore ise istihdam eden yani elektronik sertifika
hizmet saglayic1 bu kurtulus beyyinesi ileri siirerek sorumluluktan ber’i tutulmaz. Madde bu
haliyle agirlagtirilmig kusursuz sorumluluk rejimini elektronik sertifika hizmet saglayicilari
icin Ongorerek, elektronik sertifika hizmet saglayicilarinin faaliyetlerini ¢cok daha fazla 6zen
gostererek yliriitmesini hedeflemekte, elektronik sertifika hizmet saglayicinin yiirtttigi
faaliyetlerin niteligini gz oniinde bulundurarak ortaya ¢ikacak tehlike sorumlugunun sosyal
dengeleri géz Oniinde bulundurarak elektronik sertifika hizmet saglayici iizerinde kalmasi

amaclamaktadir.
13. maddenin 4. fikrasina gore; “Nitelikli elektronik sertifikanin icerdigi kullanim ve

maddi kapsamina iliskin sumrlamalar hari¢ olmak iizere, elektronik sertifika hizmet

saglayicisimin tigiincii kigilere ve nitelikli elektronik imza sahibine karsi sorumlulugunu
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ortadan kaldiran veya sinirlandiran her tiirlii sart gecersizdir”. Buna gore elektronik sertifika
hizmet saglayici ile sertifika sahibi arasinda yapilacak, elektronik sertifika hizmet saglayicinin
sorumlulugunu ortadan kaldirmaya veya sinirlandirmaya yonelik anlagsmalar gecersiz
olacaktir. Elektronik sertifika hizmet saglayicisinin sertifika sahibine karst sorumlulugunu
sinirlandiran  anlagmalarin igerigi ancak sertifikayla yapilacak islemlerin niteligine ve

sertifikanin kullanildig: islemin mali degerine yonelik olabilecektir.

13. maddede belirtilen bir baska hukuki sorumluluk ise elektronik sertifika
saglayicinin sertifika mali sorumluluk sigortasi yaptirma zorunlulugudur. Sertifika hizmet
saglayicisi, nitelikli elektronik sertifikay1 elektronik imza sahibine sigorta ettirerek teslim
etmekle ylikiimliidiir. Sigortaya iliskin usul ve esaslar Hazine Miistesarliginin goriisii alinarak
Kurum tarafindan ¢ikarilacak yonetmelikle belirlenecektir. Ancak burada Kanun’un
kurgusuyla ilgili bir hata bulunmaktadir. Sigortaya iliskin usul ve esaslarin yonetmelikle
belirlenecegi maddede belirtilmistir fakat yonetmelikle belirlenecek hususlarin belirtildigi 20.
madde de 13. maddeden bahsedilmemistir. Bu usuli yanliglik bir kenara birakilirsa maddede
belirtilen sertifika mali sorumluk sigortast neyin amaglandiginin agikliga kavusturulmasi
gerekecektir.  Maddede sigortanin kapsami “elektronik sertifika hizmet saglayicisinin
Kanundan dogan yiikiimliiklerini yerine getirmemesi sonucu dogan zararlar”dir. Buradaki
riziko “elektronik sertifika hizmet saglayicisinin kanundan dogan yiikiimliilikkleri yerine
getirmemesidir”. Elektronik sertifika hizmet saglayicilarinin kanundan dogan yiikiimliilikleri
sinirlt sayida Kanun igersinde belirlenmistir. Yine Kanuna gore sigorta ettiren elektronik
sertifika hizmet saglayicidir. Sigortali veya sigorta lehdar1 da elektronik sertifika hizmet
saglayicidir. Elektronik sertifika hizmet saglayicisinin sertifikalar1 sigorta ettirerek sertifika
kullanicilar teslimi, sertifika kullanicilarinin sigorta lehdar1 veya sigortali olabilecekleri bir
durum yaratsa da gerek kanunun gerekgesinde yapilan agiklamalar gerekse de kanunda
tanimlanan riziko ve sigorta kapsami goz oniinde bulunduruldugunda sertifika kullanicilarinin
sigortalt olmast gibi bir durumun kanunkoyucu tarafindan murad edilmedigi ortaya
cikmaktadir. Karsilagtirmali hukuktaki ornekler de incelendiginde sertifika kullanicilarinin
elektronik sertifika hizmet saglayicisi tarafindan sigortalanmasi ihtiyari bir durumdur. Sigorta
zorunlulugu sertifika hizmet saglayicilarinin operasyonlarima bir baska deyisle kanundan
dogan yikiimliiliikklerini yerine getirmemesine yonelik olarak kanunkoyucular tarafindan

diizenlemelere sevk edilmektedir.
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6. Nitelikli Elektronik Sertifikalarin iptal Edilmesi

Kanunun 11. maddesine gore; elektronik sertifika hizmet saglayicisi;
a) Nitelikli elektronik sertifika sahibinin talebi,

b)Sagladig: nitelikli elektronik sertifikaya iliskin veri tabaminda bulunan bilgilerin
sahteliginin veya yanlhighginin ortaya ¢ikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin simiwrlandiginin, iflasinin veya
gaipliginin ya da 6liimiiniin ogrenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalar: derhal iptal eder.
Burada belirilen kosullar karsilastirmali hukuktaki ornekler de incelendigi zaman bu
orneklerle uyumluluk tasimaktadir. Avusturya’nin Elektronik imzalarla Ilgili Kanunu’nda
yukarida sayilan durumlara ek olarak sertifikanin kotiiye kullanildiginin tespiti halinde de

sertifika hizmet saglayicinin sertifikay1 iptal etmek zorunlulugu getirilmistir.

Madde 11/2’ye gore “elektronik sertifika hizmet saglayicisi, nitelikli elektronik
sertifikalarin iptal edildigi zamanin tam olarak tespit edilmesine imkdan veren ve iigiincii
kisilerin hizli ve giivenli bir bigimde ulagabilecegi bir kayit olusturur” Burada bahsedilen
sertifika iptal listesidir (Certificate Revocation List - CRL). Sertifika iptal listeleri; bir
sertifika iptal edildiginde bunun otomatik ve eszamanli olarak “sertifika kayit veri tabanina”
islenmesi ve imzanin dogrulanmasi sirasinda sertifikanin iptal edildiginin belirlenebilmesi
amaciyla kullanilirlar. Maddede belirtilen gereksinimler sertifika iptal islemi i¢in yeterli
degildir, fakat madde 20’ye gore bu islemin uygulanmasina iligkin usul ve esaslar
yonetmelikle belirlenecektir. Yonetmelikte sertifika iptal islemi ile ilgili uluslararasi

standartlara atif yapilmasi yararl olacaktir.

11. maddenin son fikrasina gore “elektronik sertifika hizmet saglayicisi ge¢mise
vonelik olarak nitelikli elektronik sertifika iptal edemez” Bu isleme retroaktif iptal yasagi

denilmektedir. Karsilastirmali hukuktaki bir ¢cok diizenlemede retroaktif iptal yasagina iliskin
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hiikiimler bulunmaktadir. Bu hiikme gore elektronik sertifika hizmet saglayicilar iptal

islemini, islemin yapildig1 giinden 6nceki bir tarihten itibaren baslatamazlar.

Maddede belirtilen bir baska husus ise, elektronik sertifika hizmet saglayicinin
faaliyetine kurum tarafindan son verildiginde, elektronik sertifika hizmet saglayicisinin
elindeki sertifikalar1 baska bir elektronik sertifika hizmet saglayiciya teslim edilmesine
Kurumun karar verecek olmasidir. Saglayict hizmetine kendisi son verirse bu durumda
elindeki sertifikalar1 bir bagka saglayiciya teslim etmelidir, eger bunu durum gerceklesmez ise

elektronik sertifika hizmet saglayici elindeki sertifikalar1 iptal etmekle yiikiimliidiir.

Kanunumuzda diizenlenmeyen ancak bir giivenlik tedbiri olarak yorumlanabilecek
bir husus da sertifika hizmet saglayicinin faaliyetlerine son verdigi durumda servis
saglayicinin  sertifikasinin  akibetinin ne olacagi sorusu iptal prosediirinde Onem
kazanmaktadir. Konuyla ilgili Avusturya Elektronik Imza Kanunu’nun 9/5 maddesine gore;
servis saglayicinin hizmetleri yetkili kurum tarafindan yasaklandiginda yetkili kurum, servis

saglayicinin sertifikasini iptal etmektedir.

7. Kisisel Verilerin Korunmasi

Kanun’un 12. maddesine gore; elektronik sertifika hizmet saglayicisi;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli
bilgiler harig bilgi talep edemez ve bu bilgileri kisinin rizasi diginda elde edemez,
b) Elektronik sertifika sahibinin izni olmaksizin sertifikayr iiciincii  kisilerin

ulasabilecegi ortamlarda bulunduramaz,

¢) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin tigiincii kisilerin kigisel
verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onayr olmaksizin itigiincti

kisilere iletemez ve baska amaclarla kullanamaz
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Maddedeki hiikiimler, Direktif ve yabanci mevzuatla uyumludur. Direktif’in 8.
maddesi bilgilerin  korunmasiyla ilgilidir ve kanunumuzda belirtilenlerle benzer
yiiklimliiliikler igcermektedir. Ancak Direktif Md.8 ek olarak kisisel verilerin korunmas: ile
ilgili 95/46/EC sayili Direktif’e atif yapmustir. Karsilagtirmali hukuktaki konuyla ilgili
hiikiimlerde de kisisel verilerin korunmasi ile ilgili kanunlara atiflar bulunmaktadir.
Ulkemizde de kisisel verilerin korunmastyla ilgili bir kanun tasarist mevcuttur. Tasar1
kanunlastig1 takdirde karsilastirmali hukuktaki Orneklerde oldugu  gibi Yasanin 12.

maddesine bu kanunla ilgili bir atif hitkmii sevk edilmelidir.

8. Yabanci Elektronik Sertifikalar

Kanunun 14. maddesine gore yabanci bir iilkede kurulu bulunan elektronik sertifika
hizmet saglayicinin sagladig: sertifikalarn Tiirkiye’de Elektronik Imza Kanunu kapsaminda
hukuki deger taninmasi1 iki yolla gerceklestirilebilir. Bunlar; 1) milletleraras:1 antlagsmalar
veya ii) yabanci elektronik sertifikalara Tiirkiye’de mukim bir elektronik sertifika hizmet
saglayici tarafindan garanti verilmesi durumlaridir. Her iki durumda da yabanci elektronik
sertifikalar Tiirkiye’de gecerli nitelikli elektronik sertifika ile ayni hukuki statiiye sahip
olacaklardir. Burada dikkat edilmesi gereken husus Tiirkiye’deki elektronik sertifika hizmet
saglayici tarafindan garanti edilen yabanci sertifikalarin kendi iilkelerinde nitelikli olup
olmadiklarina bakilmaksizin, 5070 Sayili Kanunda tanimlanan nitelikli elektronik sertifikalar
ile aym1 hukuki etki ve sonuglar1 sahip olacak olacaklarinin kabul olunmasi durumudur.
Garanti edilen sertifikanin kullanimi sonucu ortaya c¢ikabilecek zararlardan garanti eden
saglayict da sorumlu olacagi i¢in; Yonetmeliklerle ortaya konulacak olan “garanti” etme
yonteminin hem yurt i¢indeki elektronik sertifika hizmet saglayiciy1 koruyucu nitelige sahip
olmas1 hem de tiiketicilerin haklarmi gézetmesi gerekmektedir. Burada ¢apraz sertifikasyon
(cross- certification) olarak bilinen yontemin benimsenerek ¢apraz sertifkasyon yapacak olan
elektronik sertifika hizmet saglayicilari arasindaki kural ve kosullarin yonetmelik icersinde

detaylandirilmasi dogru bir yaklasim olacaktir.
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9. Elektronik Sertifika Hizmet Saglayicilarinin Denetimi

5070 Sayili Kanun’a gore, elektronik sertifika hizmet saglayicilarin faaliyetlerinin ve
islemlerinin denetimini yapmaya yetkili kurum Telekomiinikasyon Kurumu’dur. Denetleme
sirasinda Kurumun yetkilendirdigi kisiler her tiirlii defter ve kayitlar1 inceleyebilir, sertifika
saglayicinin binalarina ve eklentilerine girebilir. Elektronik sertifika hizmet saglayici bu

durumlara kanunen riza géstermek zorundadir.

Kanunumuzda denetlemeye iliskin hiikiimler karsilastirmali hukuktakine goére c¢ok
daha belirsiz durumdadir. Direktif’in denetlemeyle ilgili 3.3 maddesine gore iiye devletler
kendi sinirlar1 igerisinde nitelikli elektronik sertifika saglayan hizmet saglayicilarin

denetimini yapmak tizere yetkili bir sistem kurmak zorundadir.

Avusturya'>’da denetim kurumu i) saglayicimin giivenlik ve sertifikasyon hiikiimleri
ile ilgili belgesinde (security and certification policy) taahhiit ettigi hususlar1 uygulamada
yerine getirip getirmedigini ii) giivenli elektronik imzanmn kullanimi halinde kanunda
belirtilen gereksinimleri karsilayan araclarin kullanilip kullanilmadigini tetkik eder iii) hizmet
saglayicilart kanunda belirtilen hiikiimler dogrultusunda akredite eder ve uygunluk denetimi
yapan kurumlarin (confirmation body) isleyisini koordine eder. Ayrica iilkede kurulu bulunan
saglayicilarin ve garanti edilen yabanci saglayicilarin sertifikalarimi denetim kurumu her
zaman ¢evrimici olarak ulasilabilecek bir dizinde tutar. Burada bahsedilen saglayicilarin kendi
sertifikalaridir (CA certificate). Denetim kurumu kendi sertifikasini da yayimlamali ve
yukarida bahsedilen dizini bu sertifika araciligryla imzalamalidir. Denetim kurumunun

sertifikasi resmi gazetede yaymlanmaktadir.

Almanya'”’da ise denetim kurumu, denetim islemini 6zel kuruluslar eliyle yapabilir.
Kanunda denetim kurumunun sertifika hizmet saglayicinin hizmetlerini yasaklayabilecegi
durumlar ile hizmet saglayicinin elindeki sertifikalarin iptalini emredebilecegi durumlar ayri

ayr1 siralanmustir.

2" Avusturya Elektronik imza Kanunu “SigG “md.13
' Almanya Elektronik imza Kanunu “SigG “md.19
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Avrupa Elektronik Imza Denetim Kurumlart Forumu (FESA), Avrupa’daki konuyla
ilgili denetim kurumlar1 arasindaki isbirligini saglamak amaciyla kurulmustur. Tirkiye’yi
temsilen Telekomiinikasyon Kurumu FESA’ya {iyedir. Kurumla ilgili FESA’nin web
sitesinde yapilan agiklamada denetim ve ihtiyari akreditasyon konularinda Kurumun yetkili
oldugu gosterilmektedir. Oysa Kanunumuzda ihtiyari akreditasyon ile ilgili herhangi bir
hiikiim bulunmamakta ve bundan dolay1 da Kurumun ihtiyari akreditasyon ile ilgili bir yetkisi

ortaya ¢ikmamaktadir.

10. Ceza Hiikiimleri

Kanun’da ceza hiikiimleri, suclar ve idari para cezalar1 olarak ikiye ayrilmistir. Madde
16 ve 17°de imza olusturma verilerinin izinsiz kullanimi ve sertifikalarda sahtekarlik fiiileri

diizenlenmistir.

Madde 16’ya gore giivenli elektronik imza olusturma araglarin1 ve verilerini
sahibinden izinsiz olarak elde edenler, kullananlar, verileri kopyalayanlar ve araglart yeniden
olusturanlarla, izinsiz elde edilen imza olusturma araclarini kullanarak izinsiz elektronik imza
olusturanlar hapis ve para cezasiyla cezalandirilacaklardir. Bu hiikiimde agiklanmasi gereken
nokta; “izinsiz elde edilen imza olusturma arac1” bahsindeki iznin ara¢ sahibinden mi yoksa
Denetleme Kurumu veya benzer bir kurumdan mi alinacagi sorusudur. Eger hiikiimde
bahsedilen izin Kurum’dan alinacaksa, bu durumda imza olusturma araci elde etmek veya
kullanmak i¢in Kurum’dan izin alinmas1 gerektigi gibi bir sonug ortaya ¢ikacaktir. Oysa bu
araglar mevcut bilgisayar ag sistemlerinde giivenli iletisim saglanmasi igin zaten
kullanilmaktadirlar. Bu sebeple bunlari elde etmek veya kullanmak i¢in Kurum’dan izin

alinmas1 gerekliligi uygulamada kullanilamayacak bir hiikiimdyir.

Madde 17°de ise sahte sertifikalar, gecerli sertifikalarin tahribati ve yetkisiz sertifika
olusturma ve bunlar1 kullanma ile ilgili hiikiimler yer almaktadir. Burada problem yaratacak
husus yetkisiz sertifika yaratma ve bunlar1 kullanma ile ilgili olan hiikiimdiir. Kanunda

yetkisiz sertifika yaratma fiili ile ilgili bir agiklama bulunmamaktadir. Maddeden anlasildig1
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lizere sertifika yaratmak icin ayrica yetkili olmak gerekmektedir, ancak kanunda sertifika
yaratma ile ilgili yetkilendirilmeden bahsedilmemekle birlikte Direktif’in ¢ok 6nem verdigi
husus da sertifika hizmet saglayicilarin herhangi bir izin veya yetkilendirme prosediiriine
bagli kalmadan faaliyetlerini yiiriitebilmesidir. Kanun’da yetkiyle ilgili bagdastirilabilecek
tek hiikiim denetleme kurumuna yapilan hizmete baslama ile ilgili bildirimdir. Bu durumda
maddeden c¢ikarilabilecek sonu¢ denetleme kurumuna bildirim yapmadan sertifika hizmeti
saglayan kisilerin yetkisiz kabul edilecegidir. Ancak daha dncede belirttigimiz gibi elektronik
sertifikalar sadece elektronik imza olusturmak i¢in kullanilmamakta bunun yani sira
bilgisayar aglarinda giivenli iletisimin saglanmasi i¢in de kullanilmaktadir. Halihazirda
kullanilmakta olan ag iletisim sistemlerinin ¢ogunda sertifika ve agik anahtarli altyapi
kullanilmaktadir. Kanunun yetkisiz sertifika olusturma ve bunlar1 kullanmayla ilgili
hiikiimlerine gore mevcut sistemlerde bu teknolojik altyapiyr kullanan operatorler, sistem
kullanicilar1 ve sistemi miilkiyetinde bulunduranlar Kanun’a goére suc¢lu durumunda
olacaklardir. Bu sebeplerden dolay1 yetkisiz sertifika olusturanlar ve bunlar1 kullananlar ile
ilgili hiikiim kanundan cikartilmalidir. Imza olusturma verilerinin ve araclarinin izinsiz
kullanim1 ile sertifikalarda sahtekarlik ile ilgili suglar1 sertifika saglayicinin personelinin

islemesi durumunda cezalar agirlastirilacaktir.

Kanun’un 18. maddesinde ise idari para cezalarina konu olan fiiller diizenlenmistir.
Kanun’da fiiller siralanmamis fakat bunun yerine ihlali halinde para cezasi verilecek
hiikiimler sayilmistir. Buna gore sertifika hizmet saglayici; sertifika iptal hizmetini kanunda
belirtildigi sekilde yapmadigi halde (md. 11), kanunla kendisine verilen yiikiimliiliikleri
yerine getirmedigi halde (md.10), sigorta ile ilgili hiikiimleri ihlali halinde (md.13), denetimle

ilgili hiikimleri ihlali halinde (md. 15) idari para cezasina carptirilacaktir.
Alman ve Avusturya kanunlarinda konuyla ilgili hapis cezast 6ngdren bir hiikiim
bulunmamaktadir. Ayrica bu kanunlarda para cezasina tabi olacak fiiller asagidaki sekilde

stralanmustir.

e Baskasinin imza olusturma verisini izinsiz kullanma

e Sertifika iptal ve dizin hizmeti sorumlulugunu yerine getirmeme
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e Kanunda belirtilen kayitlart tutma sorumlulugunu yerine getrime

e Sertifika sahiplerine ve denetleme kurumuna gerekli bilgileri verme sorumlulugunu
yerine getirmeme

e Givenli elektronik imza olusturma verisinin korunmasiyla ilgili gerekli onlemleri
almama

e Giivenli elektronik imza araglarini sertifika sahiplerine tavsiye etmeme

e Denetim kurumuna hizmet baslangici ihbarinda bulunmama

o Sertifika saglarken, sertifika talebinde bulunan kisilerden, kimliklerini kanitlamay1
saglayacak yeterli kimlik bilgisinin alinmamasi

o Sertifika sahibinden izinsiz olarak kanunda 6ngoriilmeyen kisisel bilgilerin sertifikaya
konmast

e Hizmet saglayicinin hizmetlerine son vermesi halinde durumdan denetim kurumun ve
sertifika sahiplerini haberdar etmemesi ve elindeki sertifikalari bagka bir saglayiciya

devretmemesi

Avusturya ve Almanya uygulamasinda yukarida sayilan durumlarda sertifika hizmet

saglayiciya idari para cezasi verilir.

11. Kamu Kurum ve Kuruluslar1 Hakkinda Uygulanmayacak Hiikiimler

Kanun’un Meclis Adalet Komisyonundaki goriismelerinde yapilan bir degisiklikle
Yasaya eklenen 21. madde ile “Elektronik Sertifika Hizmet Saglayicis1 Faaliyetini” yerine
getiren kamu kurum ve kuruluslar1 Telekomiinikasyon Kurumunun denetiminden ve diger
elektronik sertifika hizmet saglayicilarinin uymalar1 gerekli olan bir takim yiikiimliiliiklerden
muafiyet taminmistir. Bu durum 6zellikle Avrupa Birligi’nin Elektronik Imzalarla ilgili model
alimmis olan Direktifine aykirilik teskil etmektedir. Zira Direktifte ve Direktifin uygulanmasi
ile ilgili yayinlanmis Komisyon belgelerinde Birligi Kuran Anlagsmanin 86. maddesi dayanak
gosterilerek Elektronik Sertifika Hizmet Saglayici olarak faaliyet gdsteren kamu kurum ve
kuruluglarinin rekabete aykir1 davranmamalari ve monopol olusturmamalar1 gerekliligi ifade

edilmektedir. Kamu kurum ve kuruluslarina bu konuda getirilecek istisnanin tarafsiz, seffaf,
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Olciilii ve ayrimcilik yaratmayacak bir nitelige sahip olmasi1 gerektigi ayrica bu istisnanin
ancak somut durumlar ve 6zel nitelikteki olaylar icin belli bir kamu yarar1 ve zorunluluk
bulunmasi kosuluyla taninabilecegi belirtilmektedir. Yasanin 21. maddesi ile kamu kurum ve
kuruluslar1 lehine taninin bu istisna Birligin yukarida ortaya koydugu prensiplere aykirilik
teskil etmektedir. Bu nedenle Yasanin 21. maddesi sadece yukarida sayilan durumlarda ve
ulusal giivenlikle ilgili islemlerde bulunun sinirli sayida kamu kurum ve kuruluslar
bakimindan istisna taninarak degistirilmelidir. 21. Maddenin yaratacagi rekabete aykir
ortamin olugsumuna engellemek i¢cin Kurum gerekli tedbirleri almali, 6zel sektor yatirimlarini
dislayict etki yaratacak olan kamu kurumlarinin faaliyetlerini yakindan takip ederek gerekli

olan rekabet ortaminin tesisi i¢in azami ¢abay1 gostermelidir.

12. imza Sahibinin Yiikiimliiliikleri

Kanunumuzda imza sahibinin yiikiimliiliikleri diizenlenmemistir. Oysa, Avusturya
Elektronik imza Kanunu’na gére'* imza sahibinin imza olusturma verisini koruma ve gerekli
durumlarda sertifikay1 iptal etme yiikiimliiliigii vardir. imza sahibi imza olusturma verisini
elinden geldigince sakli tutmali ve izinsiz veriyi elde etme ¢abalarin1 engellemek i¢in gerekli
ozeni gostermelidir. Imza sahibi eger; imza olusturma verisini kaybederse, imza olusturma
verisinin tehlikede oldugunu fark ederse veya sertifikadaki kisisel bilgiler degismis ise
sertifika hizmet saglayiciya sertifikanin iptali ile ilgili talepte bulunmalidir. Kanunumuzda
imza sahibinin tanimi1 yapilmig fakat imza sahibinin yiiklenmek zorunda oldugu sorumluluklar
kanunda belirtilmemistir. Elektronik imza kullannominin artmasi, sertifika sahiplerinin
bilin¢lendirilmesi ve sertifika hizmet saglayicilarin glivenli bir ortamda hizmet

saglayabilmeleri i¢in bu yiikiimliiliiklerin kanunda sayilmas1 gerekmektedir.

" SigG md. 21
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IKINCi BOLUM - 5070 SAYILI KANUNUN UYGUNLANMASINA YONELIK
OLARAK TELEKOMUNIKASYON KURUMUNUN YONETMELIKLE
DUZENLEME YAPACAGI ALANLAR VE YONETMELIKTE GOZ ONUNDE
BULUNDURULMASI GEREKEN TEMEL iLKELER

1. Genel Hiikiimler

“Genel Hiikiimler” bolimiinde Yonetmeligin amag, kapsam, hukuki dayanak,
tanimlar ve ilkeler boliimleri bulunmalidir. Hukuki dayanak kismi Kanunun Yonetmelikle
diizenlenecek konularinin belirlendigi 20. maddesine dayanilarak hazirlanmalidir. Buna gore
Yonetmelik, Kanunun 6, 7, 8, 10, 11 ve 14. maddelerinde belirtilen konularin uygulanmasina
iliskin usul ve esaslarin ortaya konmasi amaciyla hazirlanmali ve Yonetmeligin kapsami bu

maddelerdeki konularla sinirli olmalidir.

Yonetmeligin -~ “Tamimlar” boélimiinde, Kanunda tanimlar1 yapilmayan fakat
Yonetmelikle diizenlenen konularin daha iyi agiga kavusturulabilmesi i¢in, tarif edilmesi
zorunlu olan hususlarin tanimlart yapilmalidir. Bu boliimde alt sertifika otoritesi, kayit
otoritesi, bildirimi inceleyecek kurul, zaman damgasi hizmet saglayicisi, dizin ve sertifika
iptal listesi hizmet saglayicisi, sertifika iptal listesi, faaliyet raporu gibi konularin tanimlari
yapilmalidir. Ozellikle alt sertifika otoritesi ve kayit otoritesinin tammlarmin yapilmasi, bu
yapilarin Kanun kapsaminda sertifika hizmet saglayicisi olmadiklarinin hukuki olarak
acikliga kavusmasi i¢in gereklidir. Avrupa da ¢ogu diizenlemede bu tanimlarin yapilmamis
olmas1 uygulamada sertifika hizmet saglayicilara, diizenleyici kurumlara ve mahkemelere

zorluklar ¢ikarmaktadir.

Genel hiikiimler boliimiinde en son olarak Yonetmeligin yorumlanmasinda gozetilecek
“Temel Ilkeler” ortaya konmalidir. Bu temel ilkelerin ortaya konmasi ile Y&netmeligin
yorumlanmasi1 bakimindan kolaylik saglanacaktir. S6zkonusu temel ilkeler serbest rekabet
ortamimin olusturulmasi, tiiketici haklarmmin korunmasi, iilkede elektronik sertifika ve

elektronik imza kullaniminin yayginlastiriimasidir.
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2. Giivenli Elektronik imza Olusturma ve Dogrulama Araglar

Kanunun 6. ve 7. maddelerinde tanimlar1 ve nitelikleri belirtilen giivenli elektronik
imza olusturma ve dogrulama araglari, Yonetmelikle ayrintili olarak olarak diizenlenecektir.
Araclar hakkinda Yonetmelikle diizenlenmesi gereken konular; gilivenli elektronik imza
olusturma araglarinin iirlin bazinda tanimlanmasi ve kamuoyuna duyurulmasi, arag
sahiplerinin sorumluluklari, araclarda kullanilacak giivenlik arayiizleri ve sifreler (PIN),
sertifika hizmet saglayicilarin kullanacagi teknik araclar, giivenli elektronik imza olusturma

ve dogrulama araglarina iliskin uluslararas: standartlardir.

. Kurumun giivenli elektronik imza olusturma araglarini tanimlamast

5070 sayil1 Kanuna gore elle atilmis imza (1slak imza) ile ayn1 hukuki degere sahip tek
elektronik imza giivenli elektronik imzadir. Giivenli elektronik imza olusturabilmek i¢in, imza
sahibinin sertifikasinin nitelikli olmasi ve imzalamak i¢in kullandig1 aracin giivenli elektronik
imza olusturma aract olmasi gerekmektedir. Kullanici acisindan bakildiginda, hangi
sertifikanin nitelikli ve hangi aracin giivenli oldugunun agik¢a anlagilabilmesi gerekmektedir.
Kanunun 9. maddesinde belirtildigi tizere nitelikli elektronik sertifikalarda “nitelikli
elektronik sertifika™ ibaresinin bulunmasi zorunludur. Giivenli elektronik imza olusturma
araclart ile 1ilgili olarak bodyle bir zorunluluk bulunmamaktadir. Bu sebepten Otiiri,
kullanicilarin elektronik imza kullanimindan kaynaklanabilecek magduriyetini engellemek ve
elektronik imza kullanimini kullanicilar agisindan daha giivenli hale getirebilmek i¢in, iiriin
bazinda hangi araclarin giivenli elektronik imza araci olduklarinin tespiti ve bunu kamuoyuna

duyurulmasi gerekmektedir.

Giivenli elektronik imza olusturma araglarinin akreditasyonuyla ilgili olarak iki sistem
Onerilebilir. Bunlardan ilki; iilke i¢inde bir kurumun, araglarin Kanun ve Ydnetmelikle
belirlenen gereksinimlere ve uluslararasi standartlara uygunlugunu denetlemesidir. Bu
sistemde yetkili kurum araglarin teknik uyumluluk testlerini kendisi yapmaktadir. ikinci

sistemde ise; ayni denetim yurtdisinda yerlesik bir kurum tarafindan yapilmakta ve bu
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kurumun araca verdigi giivenilirlik belgesi, yurticindeki bir kurum tarafindan
onaylanmaktadir. Ilk sistemle ilgili olarak Avrupa Komisyonu’nun uyumluluk kurumlarimin
(confirmation body) kriterlerini belirledigi bir karart bulunmaktadir (2000/709/EC).
Tiirkiye’de boyle bir kurumun kurulmasi veya Telekomiinikasyon Kurumu’nun kendi
blinyesinde elektronik imza araglariyla ilgili bir akraditasyon bdliimii olusturmasi halinde
Komisyon’un karar1 dikkate alinmalidir. Akreditasyon isleminin teknik testlerini yapabilecek

bir kurumun bulunmamasi durumunda ise ikinci yontem benimsenebilecektir.

Giivenli elektronik imza araglarinin Kurum tarafindan kayit altina alinmasi ve
kamuoyuna duyurulmasinin prosediirii Kurum tarafindan c¢ikarilacak Yonetmelikte ve
konuyla ilgili hazirlanacak matbu belgelerde belirtilmelidir. Yukarida da belirtildigi lizere
kullanic1 gilivenliginin saglanmasi i¢in giivenli elektronik imza olusturma ve dogrulama
araclarmin Kuruma kaydettirilmesi zorunluluk haline getirilmelidir. Piyasaya giivenli
elektronik imza silirmek isteyen saticilar iriinlerini; yurtdisindan aldiklari, {riinlerin
Yonetmelikle belirtilen uluslararas1 standartlara uygun oldugunu tasdikleyen belgeleriyle
birlikte Kurumun hazirladigi matbu belgeleri doldurarak, Kuruma kayit ettirmelidir. Kurum
giivenli imza olusturma araci olarak kayit altina aldigi bu {riinleri, web sitesinden
duyurmalidir. Giivenli elektronik imza olusturma araclarmin ilani i¢in teblig, genelge, resmi

gazete ilan1 gibi yollarin kullanilmasi tavsiye edilir.

. Elektronik imza olusturma araci sahibinin sorumlulugu

Giivenli elektronik imza olusturma araclari, teknik olarak imza olusturma verilerini
iclerinde barindirdiklari i¢in bu araglarin da korunmasi ve hirsizliga karst 6zenle saklanmasi

gerekmektedir. Bu sorumluluk, araglar ara¢ sahibinde bulundugu i¢in onlara yiiklenmelidir.

Bilindigi iizere giivenli elektronik imza olusturma araglari hem yazilim hem de
donanim seklinde olabilmektedir; ara¢ sahibinin araci koruma ylikiimliiliigii a¢isindan yazilim
ve donanim ig¢in farkli yiikiimliilikler getirilebilir. Buna gore yazilim bazli araglarin
korunmasinda, ara¢ sahibinin hem yazilimini korumasi hem kapali anahtarin bulundugu dizini
korumasi hem de yazilimin calistig1 terminalini (bilgisayar, palm, cep telefonu) korumasi

gerekmektedir. Bu koruma hem fiziksel koruma hem de hem diger yazilimlara kars1 koruma
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olarak ikiye ayrilabilir. Fiziksel korumada arag¢ sahibi yazilimin c¢alistigi ve kapali anahtarin
bulundugu terminalini disaridan gelecek miidahalelere karst korumalidir. Bu kapsamda
terminale ek bir arag takilarak veya basit bir fiziksel miidahale ile kapali anahtarin ¢alinmasi
veya elektronik imza olusturma aracinin calistirilmasi kullanici tarafindan engellenmelidir.
Kullanict bu tiir miidahalelere kars1 yeterli giivenlik seviyesine sahip terminaller
kullanmalidir. Diger yazilimlara kars1 korumadan kastedilen ise; imza olusturma aracinin ve
bulundugu terminalin zararli yazilimlara (bilgisayar viriisleri, trojan, worm) kars1
korunmasidir. Imza araci sahibi bu korumayi saglamak igin en azindan giivenlik programlari

(antiviriis programlari, firewall) kullanmalidir.

Giivenli elektronik imza olusturma aracinin donanim bazinda olmasi halinde, arag
sahibinin aracin c¢alinmasini engellemek i¢in gereken Ozeni gosterme sorumlulugu
bulunmaktadir. Ayrica yetkisiz elektronik imza kullanimini engellemek amaciyla ara¢ sahibi,

aracini bagkalaria kullandirmamalidir.

Arag sahibinin imza olusturma araglarin1 koruma, saklama ve giivenligi icin gerekli
0zeni gosterme sorumlulugu disinda; “imza olusturma verisini” de ayrica koruma, saklama,
baskalarina kullandirmama ve ¢alinmasini engellemek icin gerekli Ozeni gosterme
sorumlulugu bulunmaktadir. Bu iki silije i¢in birbirinden ayr1 olarak sorumluluklarin
tanimlanmasi, siijelerin  birbirinden ayr1 olarak kullanilabilmesi ve erisilmesi sebebiyle

gereklidir.

Giivenli elektronik imza olusturma ve dogrulama araglarinin gilivenli olarak
sayilabilmesi i¢in bu araglarin, ara¢ sahibi adina kayitli olmasi gerekmektedir. Bu ancak
lisansli yazilim kullanilmasi ile miimkiin olabilecektir. Boylece yazilim bazli elektronik imza
olusturma araci sadece tek kisi tarafindan (lisans sahibi) kullanilabilecek ve aracin kullanici
tarafindaki gilivenlik seviyesi arttirilacaktir. Ayrica bdyle bir diizenlemeyle korsan yazilim
kullaniminin 6niine gegilecektir. Bu sebeplerden otiirii Yonetmelikle acik¢a yazilim bazl

giivenli elektronik imza olusturma araglarinin lisansli olmasi zorunlulugu getirilmelidir.
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o PIN

Yazilim bazli giivenli elektronik imza olusturma araglarinin, kullanici tarafindaki
giivenliklerinin arttirilmasi igin, bazi bilgi giivenligi araglarina ihtiya¢ duyulmaktadir. Bunlar
biometrik uygulamalar ve PIN seklinde olabilir. Piyasada biometrik uygulamalarla ¢alisan
araclarin sayisinin az olmasi ve fiyatlarinin ¢ok pahali olmasi sebebiyle, biometrik glivenlik
zorunluluk olarak diizenlenmemelidir. PIN uygulamalar1 ise yabanci mevzuatta da
diizenlendigi iizere, elektronik imza araglarinin giivenliklerini arttirmak i¢in zorunluluk olarak
diizenlenebilir. Yazilim bazli giivenli elektronik imza olusturma araglarinin aktive edilmesi,
aktivasyon oOncesi PIN kullanimi gerektiren bir arayiiz tasimasina bagli olmalidir. Boylece
sadece PIN’1 bilen ara¢ sahibi, arac1 aktif hale getirebilecektir. Ancak burada dikkat edilmesi
gereken bazi hususlar bulunmaktadir: Bir imza olusturma araci, imza olusturma fonksiyonu
disinda bagka fonksiyonlar i¢in de kullanilabilir. Bu sekilde ¢ok fonksiyonlu bir imza
olusturma aracinda, PIN imza olusturma fonksiyonuna ait olmali veya imza olusturma
fonksiyonu i¢in ayr1 PIN tanimlanmalidir. Arag sahibinin ayrica bu PIN’i de saklama, koruma
ve bagkalarina sdylememe yiikiimliiliigli vardir. Dikkat edilmesi gereken bir bagka husus ise;
imza olusturma araglarinin giivenligini arttirmak i¢in kullanilan bilgi glivenligi araglarinin,
aracin kullanilabilirligini azaltmamasidir; zira birgok PIN kullanimi, aracin kullanilabilirligini
azaltacaktir. Sonu¢ olarak yazilim bazli imza olusturma araclarinda PIN kullanim
Yonetmelikle zorunlu hale getirilmeli ancak Ongdriilen sistemle aracin kullanilabilirligi

azaltilmamalidir.

o Sertifika hizmet saglayicilarin kullanacagi teknik araglar

Sertifika hizmet saglayicilarinin son kullanici ve alt sertifika otoritesi sertifikalarini
yaratmak ve imzalamak i¢in  kullandiklar1 araclarin sahip olmasi gereken minimum
gereksinimler yonetmelikle ortaya konulmalidir. Elektronik sertifikalarda giivenlik, sertifika
zincirindeki ilk elemandan son elemana kadar 6nem tasimaktadir. Bir sertifikanin nitelikli
sertifika olabilmesi i¢in, hiyerarsik sertifika zincirinde kendisinden 6nce gelen Alt sertifika
otoritesi sertifikalarinin ve kok sertifikanin da nitelikli sertifikanin yerine getirmesi gereken
minimum gereksinimlere sahip olmasi gerekmektedir. Bu sistemin olusabilmesi i¢in, sertifika

hizmet saglayicilarin kullanacagi teknik araglarin gerekli giivenlik seviyesine sahip olmalari
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gerekmektedir. Avrupa Komisyonu'nun 2003/511/EC sayili kararinda, sertifika hizmet
saglayicilarin kullanmasi gereken araglarla ilgili CEN standartlar1 referans gosterilmistir.
Karara gore bu standartlari yerine getiren araglar Komisyon’un Elektronik imza Direktif’inde
belirtilen kosullar1 (Ek.2/f) yerine getirmis sayilacaklardir. Elektronik imza kullaniminda
karsilikli islerligin saglanmasi ve iilkede olusturulacak sistemin Avrupa Birligi’nde kullanilan
sistemle uyumlu olmast amaciyla YoOnetmelik’te Komisyon’un referans gosterdigi
standartlarin kullanilmast uygun olacaktir. Komisyon kararinda CEN’in CWA 14167-1 ve
14167-2 numarali standartlarini referans gostermistir. Bu referanslara ek olarak CEN 14167-3

numarali standardi da yayinlamstir.

o Giivenli elektronik imza olusturma ve dogrulama ara¢larina iliskin standartlar

5070 sayili Kanun’un 6. ve 7. maddelerinde imza olusturma ve dogrulama araglariyla
ilgili kriterler belirtilmistir. Burada sayilan kriterler teknoloji-bagimsiz bir dille yazilmis
olduklart i¢in aracin giivenlik seviyesinin belirlenmesinden ¢ok taniminin yapilmasina
yaramaktadirlar. Bilindigi lizere elektronik imzada kullanilan kriptografi sistemi teknik bir
sistemdir ve bu sistemi kullanan gilivenli bir aracin taniminin teknik metinlerle yapilmasi
gerekmektedir. Elektronik Imza Direktifi'nin EK - 3 kisminda giivenli elektronik imza
olusturma ve araglarinin kriterleri belirtilmistir. Ayrica Komisyon 2003/511/EC sayili
karariyla gilivenli elektronik imza olusturma araglariyla ilgili CEN’in yaymladigi 14169
numarali standardi referans gostermistir. Yonetmelikte de bu standart giivenli elektronik imza
olusturma araglartyla ilgili olarak referans gosterilmelidir. Giivenli elektronik imza dogrulama
araclartyla ilgili olarak uluslararasi bir standart belirlenmemistir. Bu sebeple Yonetmelikte de
dogrulama araglartyla ilgili olarak bir standardin simdilik referans gosterilmemesi
gerekmektedir. Ancak elektronik imza olusturma araglari, ayni zamanda dogrulama araci
olarak da kullanilabildikleri ve olusturma araglari i¢in, Ongoriilen teknik gereksinimlerin
dogrulama araclar1 i¢in de gecerli olmasi sebebiyle, dogrulama araglar i¢in de olusturma

araclari i¢in dngoriilen standartlar kullanilabilir.
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3. Elektronik Sertifika Hizmet Saglayicisimin Yiikiimliiliikleri

o SHS nin asgari hizmetleri

Yonetmelikte sertifika hizmet saglayicinin saglamasit gereken asgari hizmetler
belirlenmelidir. Bu nitelikler ayrica Kurum tarafindan hazirlanacak, matbu bildirim formunda

da bulunabilir. Asgari hizmetler arasinda;

1. Kendi kok sertifikasi altinda nitelikli elektronik sertifika yayinlama
Kanun kapsaminda bir elektronik sertifika hizmet saglayicisinin, kendi kok
sertifikasin1 yayinlamasi ve son kullanici sertifikalarini bu kok sertifika altinda yaymlamasi

gerekmektedir.

2. 7/24 teknik destek (web sayfasi, ¢cagri merkezi)
Sertifika hizmet saglayici sertifika ve imza kullamimiyla ilgili olarak sertifika
sahiplerini teknik ve hukuki agidan bilgilendirecegi, sertifika iptal taleplerini alabilecegi 7/24

calisan bir web sayfasi ve ¢agri merkezi kurmalidir.

3. Sertifika politikast ve sertifika uygulama hiikiimleri belgelerinin hazirlanmasi

ve yayinlanmast
Sertifika hizmet saglayici, kendi altalan1 i¢inde sertifika kullanimiyla ilgili
kurallart belirlemek amaciyla, yukarida bahsedilen belgeleri hazirlamalidir. Sertifika hizmet
saglayicinin bagka bir sertifika hizmet saglayiciyla ¢apraz sertifikasyon yapmasi durumunda
bu belgeleri diger sertifika hizmet saglayicinin belgeleriyle uyumlu hale getirmesi

gerekmektedir.

4. Anahtar ve sertifika yasam dongiisii kontrolleri

Sertifika hizmet saglayici; anahtar {iretimi, saklanmasi, yedeklenmesi,
kurtarilmasi, dagitilmasi, yok edilmesi gibi konularda hizmetlerinin ne sekilde oldugunu
yapacagi bildirimle ortaya koymali ve hizmetlerinin uluslararasi standartlara uygunlugunu

kanitlamalidir.

61



5. Personelin nitelikleri

Sertifika hizmet saglayici sertifika hizmetlerinin yliriitiimiinii tistlenebilecek ve
Yonetmelikle belirlenen niteliklere sahip personel calistirmalidir. Ayrica sertifika hizmet
saglayici, sertifika hizmetleri ve Ozellikle alt sertifika otoritelerinin kapali anahtarlarinin

olusturulmasiyla (seremoni) ilgili olarak personel yetki ¢izelgesini hazirlamalidir.

6. Operasyon merkezinin fiziksel ve ¢evre giivenligi

Sertifikalarin ve imza olusturma verilerinin iiretimi i¢in, sertifika hizmet saglayici
uluslararas1 standartlara uygun bir sertifika operasyon merkezi kurmalidir. Bu merkez
disaridan gelebilecek tehlikelere ve miidahalelere karsi yeterli giivenlik altyapisina sahip

olmalidir.

7. Sistem izleme ve denetleme
Sertifika hizmet saglayici hizmetlerinin yliriitiimii ve sisteminin islemesiyle ilgili

i¢ denetimlerini yapmali ve bu denetimlerle ilgili kayitlarini tutmalidir.

o Bildirim

Elektronik sertifika hizmet saglayicisi, Kanunun 8. maddesi uyarinca faaliyete
basladigina iliskin Kuruma bildirim yapacaktir. Bildirimde sertifika hizmet saglayici,
faaliyetlerinin hukuki ve teknik yonleriyle ilgili olarak Kuruma bilgi verecektir. Kurum,
sertifika hizmet saglayicimin bildirimle ortaya koydugu faaliyetlerinin Kanuna ve
Yonetmelige uygunlugunu denetleyecek ayrica bildirimde belirtilen hususlarin sertifika

hizmet saglayici tarafindan yerine getirilip getirilmedigini kontrol edecektir.

Bildirim ve bildirimin denetlenmesi islemlerinin kolaylastirilmasi i¢in bildirimin
formatinin ve igeriginde bulunmasi gereken bilgilerin 6nceden belirlenmesi faydali olacaktir.
Bu sebeple bildirim formunun, matbu form seklinde Kurum tarafindan hazirlanmasi
gerekmektedir. Sertifika hizmet saglayicilar Kurumun web sitesinden temin edecekleri bu

matbu form ile Kuruma bildirimde bulunabileceklerdir.
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Bildirimde, sertifika hizmet saglayicinin yerine getirmesi gereken sartlar Webtrust
veya ETSI’nin konuyla ilgili standartlarindan yol ¢ikarilarak hazirlanmalidir. Bu dogrultuda
bildirimde, sertifika hizmetleriyle ilgili hukuki ve teknik konular ele alinmalidir. Bildirimle
sertifika hizmet saglayici; kullanacagi teknik araglarin giivenligi, yayinlacag: sertifikalarin
nitelikleri, personelin nitelikleri, sertifikalarin {iretilecegi operasyon merkezinin fiziki
giivenligi, sertifika talebinde bulunulan kimselere verilen bilgilendirme hizmeti, imzalama
islemiyle ilgili olarak kullanicilara verilen teknik ve hukuki bilgilendirme destegi gibi
konularda agiklamalar yapacaktir. Ayrica bildirimde bulunan sertifika hizmet saglayicinin
yerine getirmesi gereken tliketicinin korunmasi ile ilgili sartlar agisindan; sertifika hizmet
saglayicidan, son kullanicilarla yapacagi sozlesmeler Kurum tarafindan incelenmek iizere

istenebilir.

Elektronik sertifika hizmet saglayicilarin Kuruma yapacaklari bildirimin, Kuruma
bildirilme usulii de Yonetmelikle belirlenmelidir. Giivenligin saglanmasi amaciyla bildirimin
sadece elden teslim yoluyla yapilmasi uygun olacaktir. Posta veya elektronik ortamda bildirim

yollanmasina izin verilmemelidir.

Bildirimde belirtilecek hususlarin elektronik sertifikalar ve elektronik imzalar
konusunda spesifik bilgi gerektirmesi sebebiyle, bildirimi inceleyecek kisilerin konuyla ilgili
yeterli donanima sahip olmalar1 gerekmektedir. Bu sebepten dolayr Kurum kendi iginde
bildirim inceleme ve sertifika hizmet saglayicilar1 denetleme konusunda yetkili bir Kurul
tanimlamalidir. “Bildirim Inceleme Kurulu” veya “Denetleme Kurulu nun gérev ve yetkileri
Y o6netmelikle belirlenmelidir. Ancak burada dikkat edilmesi gereken husus Kurulun gorevleri
ve yetkileri tanimlanirken, bu hususun hukuki dayanaginin Kanunun 8. maddesi oldugudur.
Kurul inceleme ve denetleme yetkisini, Kanunun 8. maddesinde belirtilen bildirimi inceleme
ve sertifika hizmet saglayicunin faaliyetlerinin bildirime uygunlugunu denetleme konularina
dayanarak elde etmektedir. Kurumun Kanunun 15. maddesine dayanarak denetleme yetkisi de
bulunmaktadir. Ancak 15. madde Yonetmelikle diizenlenecek maddelerden olmadigi igin
denetleme hususunda Yonetmelikle diizenleme yapmak miimkiin degildir. Kurum Kanundan
kaynaklanan denetleme yetkisini, bildirim inceleme gorevini yerine getiritken de
kullanabilecektir. Bu dogrultuda Kurum sertifika hizmet saglayicilarinin faaliyetlerinin

bildirime uygunlugunu denetlerken “sertifika hizmet saglayicinin her tiirlii defter, belge ve
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kayitlarint inceleyebilir, yonetim yerleri, binalar ve eklentilere girebilir, ¢calisanlardan yazili
ve sozlii bilgi alabilir”. Sonug¢ olarak Kurum denetleme yetkisini konuyla ilgili spesifik
bilgiye sahip personelinden olusan ve Yonetmelikte nitelikleri, gorevleri ve yetkileri
tanimlanan “Kurul” araciligiyla yapacaktir. Kurul ilk once, sertifika hizmet saglayicinin
faaliyetlerinin Kanuna ve Yonetmelige uygunlugunu, sertifika hizmet saglayicinin yapacagi
bildirimle inceleyecek; bildirimin uygun bulunmasi durumunda, sertifika hizmet saglayicinin

faaliyetlerinin bildirime uygunlugunu denetleyecektir.

. Kurumun sertifika hizmet saglayicilardan talep edecegi iicretler

Kurumun elektronik sertifika pazarmi regiile etmesi, pazardaki oyunculari
denetlemesi, sertifika hizmet saglayicilarin yapacaklari bildirimleri incelemesi ve kamuoyunu
elektronik imza kullanimi1 konusunda bilgilendirmesi i¢in mali kaynaga ihtiyaci olacaktir. Bu
mali kaynak piyasadaki sertifika hizmet saglayicilardan ve giivenli elektronik imza olusturma

ve dogrulama araci saticilarindan temin edilmelidir.

Kurumun talep edecegi iicretlerin belirlenmesinde su ilkeler gozoniinde

bulundurulmalidir;

1. Talep edilecek iicretler sertifika hizmet saglayicilarin piyasaya girmelerini
engelleyecek boyutlarda olmamalidir,

2. Sertifika hizmet saglayicilari Kuruma o6deyecekleri ticretleri, sertifika fiyatlarina
yansitacaklari igin, ticretler kullanicilarin sertifika almalarini engelleyecek boyutlarda

olmamalidir,

Kurumun hangi iglemler i¢in iicret talep edecegi noktasi da, Yonetmelikle belirlenmesi
gereken hususlardan biridir. Kurum sertifika hizmet saglayicilardan, faaliyete baslama
bildiriminin incelenmesi ve sertifika hizmet saglayicilarinin faaliyetlerinin denetlenmesi
islemleri icin {icret talep edebilir. Glivenli elektronik imza olusturma ve dogrulama araglari
saticilarindan ise, iriinlerin Kurum tarafindan tasdik edilmesi ve kamuoyuna duyurulmasi

islemleri i¢in ticret talep edebilir.
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. Faaliyete son verme, faaliyeti durdurma

Kurum, 8. madde dolayisiyla, elektronik sertifika hizmet saglayicilarinin faaliyetlerini,
bildirimde yer alan sartlar1 yerine getirmemeleri sonucunda durdururabilir ve Kanunda
belirtilen siirenin sonunda faaliyete son verebilir. Bu siireg, sertifika hizmet saglayicinin
faaliyetlerinin devami sirasinda, bildirimde belirtilen sartlar1 kaybetmeleri sonucunda da

uygulanir.

Kurum, sertifika hizmet saglayicilarin faaliyetlerinin devami sirasinda Kanunda,
Y onetmelikte ve bildirimde belirtilen sartlarin yerine getirilip getirilmedigini, sertifika hizmet
saglayicilara yapacagi denetimlerle ve sertifika hizmet saglayicilardan periyodik olarak
alacagr “‘faaliyet raporlariyla” belirlemelidir. Faaliyet raporlarinda sertifika hizmet
saglayicilari, bildirimde belirttikleri hizmetlerin yiiriitimii ve kullandiklar1 araglarin teknik
ozellikleri konusunda bilgi vermelidirler. Faaliyet raporlarinin incelenmesi gorevi de

“bildirim inceleme kurulu” tarafindan yerine getirilebilir.

Sertifika hizmet saglayicinin faaliyetlerine son verilmesi veya faaliyetlernin
durdurulmasi sonucunda, sertifika hizmet saglayicinin yaymnlamis oldugu sertifikalarin ve
sertifika iptal listelerinin ne sekilde ve hangi sertifika hizmet saglayicisina devredilmesi
gerektigi konusu, Yénetmelik Sablonu’nun Dérdiincii Béliimiinde yer alan “Dizin ve Iptal
Hizmetlerinin Devri” kisminda aciklandigi iizere ¢ozlime kavusturulmalidir. Bu sebepten

dolay1 ilgili maddeye atif yapilarak sorun ¢oziilebilir.

o Sertifika iicretleri alt ve iist sinirlart

Kanunun 8. maddesine gore; elektronik sertifika hizmet saglayicilari, Kurumun
elektronik sertifikalarin ticretleriyle ilgili belirleyecegi alt ve {ist sinirlara uymak zorundadir.
Kurum sertifika ticretlerinin alt ve iist sinirlarin1 belirlerken, sertifika piyasasinin olusumuna
zarar vermemeli, sertifika hizmet saglayicilarin faaliyetlerini siirdiirmelerini engelleyecek
fiyatlar o6ngormemelidir. Belirlenecek fiyatlar ile elektronik sertifika kullaniminin

O0zendirilmesi hedeflenmelidir.
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Kurum, iicret skalasini ortaya koyarken, sertifikalarin maliyetlerini gdézoniinde
bulundurmali ve maliyet bazli hesaplama yontemiyle iicretleri tespit etmelidir. Ancak sertifika
maliyetlerinin belirlenmesinde; sertifikanin maliyetiyle iiretilen sertifika arasinda ters oranti
oldugu unutulmamalidir. Bu sebepten dolayi, iicret alt ve iist sinirlart arasinda genis bir 6lgek
bulunmalidir, zira piyasadaki sertifika hizmet saglayicilarinin tiretecekleri sertifika sayisi

biribirinden farklilik arzedecektir.

o  Sertifika hizmet saglayicinin personelinin sahip olmasi gereken nitelikler

Sertifika hizmet saglayicinin personelinin bazi teknik bilgilere sahip olmasi, elektronik
sertifika islemlerinin yiiriitilmesi i¢in zorunludur. Bilindigi iizere elektronik sertifika ve
elektronik imza hizmetleri kriptografi, acik anahtarli altyapi, bilgi glivenligi gibi konularda
yiiksek teknoloji bilgisi gerektirmektedir. Ayrica elektronik imzanin hukuki degeri yiiziinden,
elektronik imzanin bilesenleri ve elektronik sertifika hizmet saglayicilariyla ilgili olarak
hukuki diizenlemelerde uluslararas1 standartlara atif yapilmaktadir. Dolayisiyla sertifika
hizmet saglayicilarin ¢alistiracaklar1 teknik personelin, uluslararasi standartlar konusunda da

yeterli bilgiye sahip olmalar1 gerekmektedir.

Sertifika hizmet saglayicilarin, caligtiracaklari personelin teknik bilgisini, Kuruma
kanitlamalar1 gerekmektedir. Kurum sertifika hizmet saglayicilarin1 denetlerken, personelin
kalifikasyonunu da objektif kriterler dogrultusunda degerlendirmelidir. Bu nedenle personelin

teknik bilgisi lisans, yiiksek lisans, sertifika gibi belgelerle kanitlanmalidir.

Sertifika hizmet saglayicinin, sadece teknik personelinin niteliklerinin Yonetmelikle
belirlenmesi uygun olacaktir. Ciinkii teknik hizmetler disinda elektronik sertifika hizmet
saglayict en azindan miisteri destegi, pazarlama, halkla iligkiler ve hukuk alanlarinda da
personel calistirmak durumunda kalacaktir. Bu sebeple Yonetmelikte sadece teknik personelin

nitelikleri zorunlu olarak belirtilmelidir.
Yonetmelik Sablonunda teknik personelin nitelikleri belirlenirken sadece olumlu

ozelliklere yer verilmistir. Olumsuz o6zelliklere (yliz kizartict sug islememe, hiirriyeti

baglayict suc¢ islememe) yer verilmemesinin sebebi, bu oOzelliklerin neler oldugunun
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listelenmesi ve degerlendirilmesi hususunun sertifika hizmet saglayicilarin inisiyatifine
birakilmasidir. Ancak zaten Kanuna gore; sertifika hizmet saglayicilar1 calistirdiklar
personelin konuyla ilgili fiillerinden dolayr sorumlu olduklar1 ve bununla ilgili kurtulus
beyyinesi ileri sliremedikleri i¢in, olumsuz niteliklere sahip bir kisiyi ¢alistirma konusunda

cok da serbest olacaklar1 soylenemeyecektir.

o  Sertifika kayitlar: ve kimlik tespiti

Uygulamada sertifika kayitlar1 sirasinda kimlik tespiti iki yontemle yapilabilir;

v' Dogrudan tespit yontemi

Sertifika hizmet saglayici talep sahibinin kimligini; niifus ciizdani, pasaport veya

esdegerli giivenilirlige sahip diger bir belgeye istinaden tespit etmelidir.

v" Dolayh tespit yontemi

Sertifika hizmet saglayici, sertifika talep edenlerin kimlik bilgilerini eger daha
onceden olusturulmus, Kanunun ve Yonetmeligin aradigi kosullar1 (resmi belgeler) tasiyan
veri bankalar1 araciligiyla tespit edebilirse, yeniden yiizyiize kimlik tespiti yapmaktan

kacinabilir.

Elektronik sertifika kullaniminin yayginlastirilmasi1 amaciyla, Yonetmelikte yapilacak

diizenlemeyle her iki sistemin de islemesine imkan verecek bir yap1 ortaya konulmalidir.

o  Sertifika hizmet saglayicinin ve sertifika sahibinin imza olusturma verileri

Sertifika hizmet saglayicilarinin ve alt sertifika otoritelerinin sertifikalar1 ve kapali
anahtarlari, son kullanici sertifikalarinin olusturulmasi ve imza dogrulamasi agisindan c¢ok
onemlidir. Bu nedenle, uygulamada  sertifika hizmet saglayicilarin ve alt sertifika

otoritelerinin, imza olusturma verilerinin saklanmasi gerekmektedir. Elektronik imza
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kullantminin  giivenliginin arttirllmast amaciyla, sertifika hizmet saglayicilarinin imza
olusturma verilerinin ve sertifikalarinin bir yedeginin Kurum tarafindan saklanmasi
Yonetmelikle 6ngoriilebilir. Boylece sertifika hizmet saglayicinin Kanuni yiikiimliiliiklerini
yerine getirmemesi ve olast bir uyusmazligin ¢ikmasi durumlarinda Kurumun sakladigi

sertifikadan ve kapal1 anahtardan yararlanilabilir.

Sertifika hizmet saglayicilari, sertifikasyon hizmetlerinin giivenli bir sekilde
yuritimiinde gerekli olan felaketten kurtarma operasyonlari i¢in alt sertifika otoritesinin
imza olusturma verisinin yedegini saklayabilir. Bu durum Kanunda belirtilen “sertifika hizmet
saglayict  imza olusturma verisinin bir yedegini alamaz” hilkkmiiniin kapsamina
girmemektedir. Bu hiikiimle diizenlenen son kullanicinin imza olusturma verisidir. Ayrica
burada dikkat edilmesi gereken bir baska nokta ise; Kanunla yasaklanan konunun sertifika
hizmet saglayicinin, imza olusturma verisini saklayamamasidir; oysa bir baska kisi/kurum
imza olusturma verisinin yedegini saklayabilir. Uygulamada bu durum, imza olusturma verisi
saklama hizmeti veren yedieminlerle ortaya cikabilir. Boyle bir uygulama Kanuna aykiri
olmayacag1 gibi, yediemin ve sertifika sahibi arasindaki iliski 6zel hukuk kapsaminda

degerlendirilecektir.

o Sertifika sahibini bilgilendirme

Kanuna gore sertifika hizmet saglayicinin, son kullaniciy: sertifika kullanimi, saglanan
hizmetler ve elektronik imza kullanimi konusunda bilgilendirme yiikiimliiliigii bulunmaktadir.
Sertifika hizmet saglayicinin, son kullaniciya giivenli elektronik imza olusturma araci 6nerme
ylkiimliiligi de bulundugu i¢in, aracin kullanimi konusunda da son kullaniciy1
bilgilendirmelidir. Sertifika kullanim1 ve hizmetler ile ilgili olarak verecegi bilgilendirme
dahilinde, sertifika sahibinin sertifikasinin ve sertifikada bulunan kimlik bilgilerinin , herkesin
ulasabilecegi bir dizinde bulunmasi konusu da bulunmaktadir. Kanunun 12. maddesinde
belirtildigi lizere, sertifikanin herkesin ulasabilecegi bir dizinde bulunmasi, ancak sertifika
sahibinin ag¢ik rizasiyla miimkiin olmaktadir. Bu durumda sertifika hizmet saglayicinin
konuyla ilgili sertifika sahibini bilgilendirme ve rizasinin ne yonde oldugunu Ogrenme

yukiimliliigi bulunmaktadir.
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Sertifika hizmet saglayici, son kullaniciytr imza olusturma verisi konusunda
bilgilendirmelidir. Sertifika sahibinin imza olusturma verisini saklama ylikimliligi
konusunda, son kullanictya bilgi verilmelidir. Sertifika hizmet saglayici, son kullaniciya
elektronik imzanin ve giivenli elektronik imzanin hukuki sonuglar1 hakkinda bilgi vermelidir.
Her iki ¢esit elektronik imzanin da Kanun kapsaminda hukuki degeri bulunmaktadir, ancak
sadece glivenli elektronik imza elle atilmig imza ile ayn1 hukuki sonucu dogurmaktadir. Son
kullanicilar giivenli elektronik imzanin hukuki degeri hakkinda bilgi sahibi olmali ve bu

imzay1 kullandiklarinda, imzaladiklari irade beyanlariyla bagl olacaklarii bilmelidirler.

Sertifika hizmet saglayicilarinin, sertifikanin mali ve kullanim kisitlamalar1 konusunda
son kullaniciyr bilgilendirme yiikiimliiliigli bulunmaktadir. Sertifikada bu kisitlamalarin
bulunmasi durumunda, Kanuna gore sertifika sahibi bu kisitlamalarin kapsami diginda bir
islem yaptig1 takdirde, sertifika hizmet saglayicinin yikiimliliigli bulunmamaktadir. Bu
sebeple son kullanici sertifikanin hangi konularda ve ne kadar kisitlandigi hakkinda
bilgilendirilmeli ve kisitlama sonucunda ortaya c¢ikan sorumluluk matrisi kullaniciya

acgiklanmalidir.

Sertifika hizmet saglayici, elektronik imza kullanimindan dogan veya sertifika hizmet
saglayict ile sertifika sahibi arasinda c¢ikan uyusmazliklarda bagvurulabilecek alternatif

uyusmazlik ¢6ziim yollar1 hakkinda son kullaniciy1 bilgilendirmelidir'”.

Sertifika hizmet saglayicinin, son kullaniciy1 sertifika iptal hizmetinin nasil
kullanilacag1 ve imza dogrulama igleminin nasil yapilacagi konusunda da bilgilendirme
ylkiimliiliigli bulunmalidir. Bu iki islem sertifika hizmetinin diizgiin islemesi ve imza

isleminin kullanici tarafindan kullanilabilmesi i¢in gereklidir.

o  Kayitlar

Sertifika hizmet saglayicilarinin, sertifika hizmetlerinin yiiriitiimii ve Kanundan dogan

yiikimliiliiklerini yerine getirmek amaciyla tutmasi gereken ii¢ ¢esit kayit vardir;

1> Avukatlik Kanunu md. 35/a’ da diizenlenen arabuluculuk (mediation) gibi.
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1. Sertifika hizmet saglayicilari, verdikleri hizmetlere ve hizmetlerdeki degisikliklere

iligkin olarak kayit tutmalidir.

2. Sertifika hizmet saglayicilar, giivenlik sistemlerine, giivenlik sistemlerindeki
degisikliklere ve Kuruma yaptiklar1 bildirim ve faaliyet raporlarina iliskin olarak kayit

tutmalidir.

3. Sertifika bilgileri, imzanin dogrulanmasi i¢in gereken bilgiler, sertifikada bulunan
sertifika sahibine ve sertifika hizmet saglayiciya ait kimlik bilgileri kayit altina

alinmal1 ve saklanmalidir.

Yukarida bahsedilen hususlarda minimum kayit siiresi belirlenmelidir. Bu konuda
hukuki uyusmazliktan 6nceki donem ve hukuki uyusmazliktan sonraki dénem seklinde bir

ayrim yapilarak saklama siireleri su sekilde belirlenebilir:

Hukuki Uyusmazliktan Onceki Dénemde: Bu konuda Bor¢lar Kanunu (BK) md. 125°te
yer alan genel hiikiimden istifade edilebilir. Bu hiikme gore; “Bu Kanunda baska
suretle hiikiim mevcut olmadigi takdirde her dava on yillik miiruru zamana tabidir” .
Dolayisiyla her alacagin dava konusu yapilmasi i¢in BK’nin 0ngordiigli genel
zamanasimi siiresi 10 yildir. Sertifikalarin saklanmasi bakimindan da, yapilan hukuki
islemlerin dava konusu yapilabilmeleri i¢in aranan bu 10 yillik siireden istifade
edilebilir. BK md. 125’de ongoriilen siirede dava konusu yapilmayan alacaklar, bu
stire gectikten sonra artik dava edilemeyecekleri i¢in, ilgililer arasinda hukuki anlamda
uyusmazlik ¢ikmasi ihtimali de yok demektir. Sertifikalarin da olast hukuki ihtilaflar

dikkate alindiginda 10 y1l saklanmas1 yerinde olacaktir.

Hukuki Uyusmazlhiktan Sonraki Donemde: BK. Md. 125’de Ongoriilen siirede dava
konusu yapilan alacaklar bakimindan ise, sertifikalarin saklanma siiresi acisindan Icra
ve Iflas Kanunu (IIK) md. 39/f. 1°deki hiikiimden yararlanilabilecektir. IIK. Md.
39/f.1’e gore; “llama miistenit takip son muamele iizerinden on sene gecmekle

zamanagimina ugrar”. Buna gore bir dava sonucunda verilen mahkeme kararlari bu
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on yillik siire zarfinda icraya konulmalidir. Aksi takdirde stirenin gegmesi halinde ilam

(mahkeme karar1) zamanasimina ugrayacak yani bir daha icrasi istenemeyecektir.

Bu nedenle dava konusu yapilmis sertifikalar veya sertifikalarin delil olarak
kullanilacagi davalar bakimindan, bu sertifikalarm I[IK. Md. 39/f.1 uyarinca mahkeme

karariin verilmesinden itibaren 10 y1l saklanmasi1 gerekecektir.

Sonug olarak yukaridaki agiklamalar dikkate alindiginda, kayit saklama siiresinin

minimum 20 y1l olmas1 mevcut hukuk sistemimiz agisindan isabetli olacaktir.

J Faaliyete son vermeyi bildirme usulii

Faaliyetine son verecek sertifika hizmet saglayicilarin durumu Kuruma ve
kullanicilarina bildirme zorunlulugu bulunmaktadir. Sertifika hizmet saglayicilarinin
giivenligi ve elektronik sertifika hizmetlerinin diizenli bir sekilde islemesi icin Kuruma
yapilan faaliyete son verme bildiriminin yazili formatta olmasi gerekmektedir. Bunun sonucu
olarak sertifika hizmet saglayicinin, elektronik ortamdan faaliyete son verme bildirimini

yollamas1 miimkiin olmayacaktir.

Kurum faaliyetine son verme talebini ileten sertifika hizmet saglayicisini ve faaliyetine
son verme tarihini de ayrintili bir bigimde belirterek (giin, saat, saniye), Kurumun kendi web

sitesinden duyurmalidir.

Sertifika hizmet saglayicisinin son kullanicilara yapacagi, faaliyete son verme
bildirimi elektronik ortamdan yapilabilmelidir. Bildirimin elektronik ortamdan yapilmasi
durumunda, bildirimde sertifika hizmet saglayicinin giivenli elektronik imzas1 bulunmalidir.
Sertifika hizmet saglayicilara, son kullanicilara yapacagi bildirimin yazili olarak yapma
zorunlulugu getirilmemelidir. Cilinkii bdyle bir zorunluluk karsisinda sertifika hizmet saglayict

yiiz binlerce kigiye tebligat yapmak zorunda kalabilecektir.
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o Zaman Damgasi ve Hizmetleri

Zaman damgasi1 hizmet saglayicisinin tanimi Kanunla yapilmamistir. Zaman damgasi
hizmet saglayicilar, verdikleri hizmetin teknik ve hukuki yonleri bakimindan, Kanun
kapsaminda sertifika hizmet saglayici sayilamazlar. Bu sebepten 6tiirii Yonetmeligin tanimlar
boliimiinde, zaman damgasi hizmet saglayicisinin tanimi ayrica yapilmali ve boylece sertifika

hizmet saglayicisindan ayr1 bir kurum oldugu hukuki olarak agikliga kavusturulmalidir.

Zaman damgasi da elektronik sertifika gibi bir teknolojik {iriindiir ve yeterli giivenlige
sahip zaman damgasinin tanimi teknik metinlerle yapilmalidir. Bu sebepten otiirli zaman
damgas1 ile 1ilgili gereksinimlerin belirlenmesinde, uluslararas1 standartlar referans

gosterilmelidir. Yonetmeligin bu boliimiinde, standartlarin yer aldigi boliime atif yapilmalidir.

3. Nitelikli Elektronik Sertifikalarin iptal Edilmesi

o Sertifika iptal talebi

Sertifika hizmet saglayicisi, sertifika iptal talebi konusunda oncelikle, iptal talebinde
bulunan kisinin sertifikay1 iptal yetkisinin bulunup bulunmadigin tespit etmelidir. Sertifika
iptal talebinde bulunabilecek yetkili kisiler sertifika sahibi veya sertifika sahibini temsil
etmeye yetkili kisiler olabilir. Sertifika hizmet saglayic1 sertifika iptal talebinde bulunan
kisinin sertifikayi iptal yetkisinin bulunup bulunmadigini gerekli bilgi giivenligi yontemlerini

kullanarak tespit etmelidir (PIN sorgulama, kisisel veri kontrolii).

Sertifika iptal istemlerinin her zaman gelebilecek olmasi ve iptal igslemlerinde yasanan
gecikmelerin agir hukuki ve mali zararlar dogurabilecek olmasi sebebiyle sertifika hizmet
saglayicisi, sertifika iptal taleplerini karsilayabilmek icin 7/24 saat hizmet verebilecek bir web

sitesi ve telefon destek sistemi kurmalidir.
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o Dizin hizmeti ve sertifika iptal listeleri

Sertifika hizmet saglayicilarinin  kullanacaklar1 sertifika dizin sunuculart ve
yayinlayacaklar sertifika iptal listeleri; sertifikalarin bagka bir sertifika saglayiciya devri soz
konusu oldugunda ve karsilikli iglerligin saglanmasi amaciyla, uluslararasi standartlara uygun

olmalidir.

Yonetmeligin Altinc1 Béliimiinde konuyla ilgili standartlar belirtilmeli ve bu boliimde

Altinc1 Boliime atif yapilmalidir.

o Sertifikalarin ve sertifika iptal listelerinin devri
Sertifikalar ve sertifika iptal listeleri Kanunun 8. ve 10. maddeleri uyarinca bagka bir
sertifika saglayiciya veya Kuruma devredilebilir veya Kurumun karar1 uyarinca devredilme

zorunlulugu dogabilir. Buna gore devir iki sebepten ortaya ¢ikabilir;

1. Sertifika hizmet saglayicinin hizmetlerine kendisinin son vermesi

Sertifika hizmet saglayicisi, faaliyetine son vermek istedigi takdirde, yaymlamis oldugu
sertifikalar1 bagka bir sertifika hizmet saglayiciya devretmek zorundadir. Baska bir sertifika
hizmet saglayicinin bulunmamasi veya devri kabul etmemesi durumunda, sertifika hizmet
saglayici, Kanuna gor elindeki sertifikalar1 derhal iptal etmek zorundadir. Sertifikalarin
devredilmesi durumunda; sertifika hizmet saglayicisi, sertifikalari, dizin ve sertifika iptal
listelerine ait URL’leri, sertifika sahiplerine ait kimlik bilgilerini ve belgelerini, devri kabul

eden sertifika hizmet saglayiciya devretmek zorundadir.

2. Sertifika hizmet saglavicilarin hizmetlerine Kurum tarafindan son verilmesi

Sertifika hizmet saglayicinin faaliyetlerine Kurum tarafindan son verilmesi halinde, Kanuna
gore Kurum, sertifikalarin baska bir elektronik sertifika saglayicisina devredilmesine karar

verir. Burada yonetmelikle agiklanmasi gereken durum; Kurumun kararinda hangi sertifika
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hizmet saglayiciya devir yapilacaginin Kurum tarafindan belirtilip belirtilmeyecegidir. Bu
dogrultuda Kurum sadece devir karari verebilir veya hangi sertifika saglayiciya devir
yapilacagim1 da kararinda belirtebilir. Sertifika hizmet saglayicinin faaliyetlerinin kurum
tarafindan durdurulmas: veya faaliyetlerine son verilmesi durumunda, piyasada faaliyet
gosteren bagka bir sertifika saglayicinin bulunmamasi veya devri kabul etmemesi halinde
Kurum sertifikalar1 ve sertifika iptal listelerini sertifika hizmet saglayicidan devralmalidir.
Boylece Kurum elektronik imzalar igin giivenli bir ortam saglamis olacak ve son

kullanicilarin sertifika hizmet saglayicilar1 karsisindaki risklerini azaltmis olacaktir.

4. Yabanci Elektronik Sertifikalar

Kanuna gore yabanci sertifikalarin {ilke iginde nitelikli sertifika sayilabilmeleri igin
tilke icinde yerlesik bir sertifika hizmet saglayici tarafindan garanti edilmeleri gerekmektedir.
Garanti verme islemi ;garanti veren sertifika hizmet saglayicisi ile yabanci sertifika hizmet
saglayicisinin aralarinda capraz sertifikasyon (cross-certification) yapmastyla miimkiin
olacaktir. Capraz sertifikasyon iki servis saglayicinin aralarinda sozlesme yapmasiyla
miimkiin olacak ve bu iligkiden dogan hukuki c¢ergceve sozlesme hiikiimleri ve genel
hiikiimler kapsaminda ortaya c¢ikacaktir. Son kullanict agisindan ise, yiikiimliililk garanti
veren sertifika hizmet saglayicidadir. Yabanci sertifikalara garanti verme islemi i¢in ¢apraz
tanima (cross-recognition) islemi kullanilamamaktadir, zira c¢apraz tanimada iilke iginde
yerlesik bir sertifika saglayici yabanci sertifikalar garanti etmemektedir. Ancak ¢apraz tanima
islemi, giivenilir liclincii taraf araciligiyla yapiliyor ve bu {igiincii taraf iilke icinde yerlesik
bulunuyorsa bu sistem de, yabanci sertifikalarin garanti edilmesi i¢in kullanilabilir. Capraz
tanima (cross — recognition)’nin lilke iginde elektronik sertifika hizmet saglayicilarinin
yarattiklart giivenlik alanlarinin entegrasyonunu ve karsilik islerliliginde maliyet etkin,
uygulanmasi kolay ve ¢cabuk bir yontem olmasi nedeniyle tercih edilebilir. Telekomiinikasyon
Kurumu o6zellikle sertifikasyon pazarini diizenleme ve pazari yonlendirme misyonun bir
geregi olarak iilke i¢cinde dolasimda olan ve kanuna tabi elektronik sertifika hizmet
saglayicilart tarafindan iiretilen sertifikalarin karsilikli islerligini saglamak adina yapacagi

diizenlemelerde (Orn. bu konuda yaymlayacagi teblig, sirkii, karar v.b. hukuksal
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enstriimanlarda) capraz taniminin benimsenmesi yolunda elektronik sertifika hizmet

saglayicilarina ylikiimliiliik getirebilir.

5. Diger Hiikiimler

e Faaliyet raporu

Kurum sertifika hizmet saglayicilarin faaliyetleri ile ilgili bilgi edinmek i¢in, sertifika
hizmet saglayicilardan periyodik olarak faaliyet raporu istemelidir. Yonetmelikle bu faaliyet
raporunun igeriginde bulunmasi gerekenler belirlenmeli ve bu raporun hangi siklikla
istenecegi ortaya konulmalidir. Faaliyet raporu matbu bir belge olarak Kurum tarafindan

hazirlanabilir ve sertifika hizmet saglayicilarin bu formu doldurmasi istenebilir.

o Kurum Tarafindan Rapor Diizenlenmesi

Telekomiinikasyon Kurumu, sektérdeki durumu tespit etmek amaciyla, bir 6nceki yila

ait olmak tizere,

a) Kendisine yapilan, sertifika hizmet saglayici olarak faaliyet gésterme bildirimi

sayisint,
b) Olumlu cevaplanarak faaliyete gegen sertifika hizmet saglayici sayisini,

c) Sertifika hizmet saglayici veya Kurum tarafindan faaliyetine son verilen

sertifika hizmet saglayicilar1 ve sayilarini,

d) Sertifika hizmet saglayicilar arasinda veya Kurum tarafindan baska bir

sertifika hizmet saglayiciya tevdi edilen sertifika ve hizmet devirlerini,
e) Iptal edilen sertifikalarin sayisin,

gosterir bir genel rapor hazirlamalidir. Bu rapor sertifika hizmet saglayicilarin hazirlayip,
kendisine gonderdigi faaliyet raporlari ile birlikte her yil Nisan aymin sonuna kadar Tiirkiye

Biiyiik Millet Meclisine gonderilmelidir. Raporlar, bu siireci takip eden iki ay i¢inde Tiirkiye
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Biiytik Millet Meclisi Baskanliginca ve Kurum tarafindan kendi web sayfasindan es zamanlh

olarak kamuoyuna agiklanmalidir.

o Yaptirimlar (idari para cezalart)

Cezalarin kanuniligi ilkesi geregince, yonetmelikle kanunun 6ngdérmedigi cezalar
getirilmemelidir. Bu sebeple yonetmelikle diizenlenen konularin yaptirimina iliskin idari
cezalarda kanunun ilgili maddesi g¢ercevesinde idari cezalar diizenlenmeli ve kanunun ilgili

maddelerine atif yapilmalidir.

. Hiikiim bulunmayan haller

Kanunda ve Yonetmelikte hiikiim bulunmayan hallerde, genel hiikiimler ve Kurumun

cikartacagi tebligler gecerli olacaktir.

. Gecici hiikiimler

Yonetmeligin bu kisminda, Kanun ve Yonetmelik yiiriirlige girmeden O&nce
yayinlanmis olan sertifikalarin durumlar ile ilgili hiikiimler bulunacaktir. Buna gére Kanunun
ve Yonetmeligin yiiriirliige girmesinden 6nce yayinlanmis olan ve Kanunun aradig: nitelikli
elektronik sertifika kosullarma sahip elektronik sertifikalar, yiiriirlilkten itibaren nitelikli

elektronik sertifika sayilacaklardir.

6. Mali Mesuliyet Sigortasi

5070 Sayili Elektronik Imza Kanununun “Yonetmelik” kenar baslikli 20. maddesinde
Telekomiinikasyon Kurumu tarafindan yonetmelikle diizenlenecek maddeleri arasinda
Kanunun 6, 7, 8, 10, 11 ve 14. maddeleri gosterilmistir. Kanunun “Hukuki Sorumluluk” kenar
baslikli 13. maddesinin 5. fikrasinda ise; Telekomiinikasyon Kurumu tarafindan Y 6netmelikle

diizenlenmesi dngoriilen diger bir konu ise “Sertifika Mali Mesuliyet Sigortas:™ dir.
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Ancak 20. madde de yonetmelik ile diizenlenecek maddeler arasinda agik¢a md.
13/f.5’e atif yapilmadigindan, Kurum tarafindan 20. maddede isaret edilen 6 maddeye iliskin
olarak hazirlanacak yonetmeligin iginde, sertifika mali mesuliyet sigortasina iligkin
yonetmeligin yer almasi hukuk teknigi agisindan dogru degildir. Kurumun bu noktaya 6zel
olarak hassasiyet gostermesi ve sertifika mali mesuliyet sigortasina iliskin yonetmeligi ayrica

yayinlamas1 gerekmektedir.

Mali mesuliyet sigortasi ile ilgili diizenleme yaparken, sertifika hizmet saglayicilarin
sertifika iiretiminden, sertifika hizmetlerinin ylriitiimiinden ve sertifika sahibinin kimlik
bilgilerinin hatali kayit edilmesinden kaynaklanacak risklerin giderilmesi gbz Oniinde

bulundurulmalidir.
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UCUNCU BOLUM - ELEKTRONIK IMZA KANUNUNUN UYGULANMASINA
YONELIK USUL VE ESASLARIN ACIKLANDIGI YONETMELIK SABLONU
TASLAGI

5070 SAYILI ELEKTRONIK iIMZA KANUNUNUN UYGULANMASINA iLiSKiN
USUL VE ESASLAR HAKKINDA YONETMELIK

BIRINCI BOLUM
Genel Hiikiimler
e Amag
Yonetmeligin amaci, “elektronik imza araglarinin, yabanci elektronik sertifikalarin hukuki ve
teknik yoOnlerine ve elektronik sertifika hizmet saglayicilarinin yiikiimliiliiklerine iliskin
esaslar1 diizenlemek” olmalidir.
e Kapsam
Yonetmelik, “elektronik imza araglarinin ve yabanci elektronik sertifikalarin hukuki ve teknik
yvonlerine iliskin  gereksinimleri ve elektronik  sertifika  hizmet saglayicilarinin
viikiimliiliiklerine iliskin usul ve esaslari” kapsamalidir.

e Hukuki Dayanak

Yonetmelik 5070 sayili Kanunun 20. maddesinde belirtildigi iizere 6, 7, 8, 10, 11, 14

maddelerine dayanilarak hazirlanmalidir.

e Tammlar

Yonetmelikte, Elektronik Imza Kanunu’nda yapilan tanimlara ek olarak asagida belirtilen

tanimlarin Yonetmelikte yer almas1 Yonetmeligin kurgusu agisindan gereklidir.
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Bildirimi inceleyecek kurul : Sertifika hizmet saglayicilarin faaliyete baslama ve
faaliyete son verme bildirimlerini inceleyecek, sertifika hizmet saglayicilarinin faaliyetlerinin
devami sirasinda faaliyete baglama bildiriminde belirttigi niteliklerin denetimini yapacak
Kurum biinyesinde olusturulmus gerekli teknik, hukuki ve denetim bilgisine sahip

personelden olusan Kurul

Alt Sertifika Otoritesi: Sertifika hizmet saglayicisinin kok sertifikast altinda bulunan

ve sertifika zincirinde son kullanici sertifikalari ile kok sertifika arasinda yer alan kurum/kisi

Kayit Otoritesi: Sertifika hizmet saglayicisinin yayinlayacagi nitelikli sertifikalarda
gerekli kimlik bilgilerinin kayitlarin1 yapan ve kimlik tespitinde bulunan, sertifika hizmet

saglayiciyla arasinda sozlesme iliskisi bulunan gergek veya tiizel kisiler

Zaman Damgast Hizmet Saglayicisi: Sadece zaman damgasi hizmeti veren gercek veya

tiizel kigiler

Sertifika Iptal Listesi: Sertifika hizmet saglayicimin; iptal edilen sertifikalarm
bilgilerinin yer aldig, sertifikalarin iptal edildigi zamanin tam olarak tespit edilmesine imkan

veren kayit

Dizin ve Sertifika Iptal Listesi Hizmet Saglayicisi: Sadece sertifika dizini hizmeti ve

sertifika iptal listesi hizmeti veren gercek veya tiizel kisiler

Faaliyet Raporu: Sertifika hizmet saglayicilarimin faaliyetlerinin yiritiimiiyle ilgili
olarak Kurumu bilgilendirmeye yonelik, sertifika hizmet saglayici tarafindan Kuruma
periyodik araliklarla sunulan dokiiman

e ilkeler
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v’ Serbest rekabet ortaminin olusturulmasi,
v' Tiiketici haklarinin korunmasi,

v' Ulkede elektronik sertifika ve elektronik imza kullaniminin yayginlastiriimasi
IKINCI BOLUM
Giivenli Elektronik imza Olusturma ve Dogrulama Araclarn
e Kurumun giivenli elektronik imza olusturma araclarini tammlamasi
v' Tiirkiye’de giivenli elektronik imza olusturma ve dogrulama araglarini piyasaya
stirecek saticilarin Kurum’un hazirladigi matbu formlarla Kurum’a bildirim yapma

zorunlulugu

v' Bildirim sirasinda, Yonetmelikle belirtilen glivenli elektronik imza araci

standartlarinin yerine getirildigini gosteren belgenin Kurum’a tevsiki

v" Kurum tarafindan uygun bulunan araglarin, Kurum’un web sitesinde kamuoyuna

duyurulmasi

e Elektronik imza olusturma araci sahibinin sorumlulugu

v’ Arag sahibinin aracin giivenligini saglamakla ilgili sorumlulugu (software)

v' Arag sahibinin aracin giivenligini saglamakla, aracini kaybetmemek i¢in yeterli

0zeni gostermekle ilgili sorumlulugu (hardware)

v' Arag sahibinin imza olusturma verisini bagkasina kullandirmamakla ilgili

sorumlulugu
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v Software araglarin giivenli sayilabilmesi i¢in, yazilimin lisansli olmasi zorunlulugu

e PIN

v Yazilim bazli elektronik imza olusturma araglarinin aktif hale gelebilmesi i¢in PIN

kodu girilmesi zorunlulugu

v Yazilim bazli imza olugturma aracinin, ¢ok islevli bir programin (multi-application
terminal) parcast olmasi durumunda, imza olusturma fonksiyonuna gegilmesi i¢in ayri
PIN girilmesi

e Sertifika hizmet saglayicilarin kullanaca@ teknik araclar

v" Sertifika hizmet saglayicilarin kullanacagi araglarin saglamasi gereken teknik

standartlar, Yonetmeligin Altinci1 Bolum’iinde belirtilecektir.

e Giivenli elektronik imza olusturma ve dogrulama araclarina iliskin standartlar

v" Sertifika sahiplerinin kullanacagi araglarin saglamasi gereken teknik standartlar,

Yonetmeligin Altinct Bolim’iinde belirtilecektir.

UCUNCU BOLUM

Elektronik Sertifika Hizmet Saglayicisimin Yiikiimliiliikleri

e SHS’nin asgari hizmetleri
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1. Kendi kok sertifikasi altinda nitelikli elektronik sertifika yayinlama
2. 7/24 teknik destek (web sayfasi, ¢cagri merkezi)

(98]

Sertifika politikas1 ve sertifika uygulama hiikiimleri belgelerinin hazirlanmasi
ve yayinlanmast

Anahtar ve sertifika yasam dongiisii kontrolleri

Personelin niteligi

Operasyon merkezinin fiziksel ve ¢evre glivenligi

N Bk

Sistem izleme ve denetleme

Bildirim

v' Bildirim, Kurumun hazirladigi matbu formlar yoluyla yapilmalidir

v’ Bildirimde sertifika hizmet saglayicilarin yerine getirmesi gereken sartlar

Webtrust ve ETSI gibi uluslararasi standartlara dayanmalidir

v' Bildirim sadece elden teslim yoluyla yapilmalidir

v Kuruma yapilacak basvurulari degerlendirecek, “Basvuru Inceleme Kurulu”

tanimlanmalidir

v Basvuru Inceleme Kurulu’nun yetkileri ve bu Kurulda calisacak personelin

nitelikleri belirlenmelidir

Kurumun sertifika hizmet saglayicilardan talep edecegi iicretler

v" Kurum inceleme, denetleme ve kamuoyunu bilgilendirme gorevlerini yerine

getirmek i¢in sertifika hizmet saglayicilardan {icret talep etmelidir

v" Ucretler, bildirim inceleme iicreti ve denetleme iicreti olarak belirlenebilir
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v" Kurum giivenli elektronik imza olusturma ve dogrulama araci saticilarindan,

iiriin kaydi ve kamuoyuna duyurma ticreti talep etmelidir

Faaliyete son verme, faaliyeti durdurma

v' Kurum sertifika hizmet saglayicisinin faaliyetine son verdigini veya

durdurdugunu kendi web sitesinden kamuoyuna duyurmalidir

v Sertifika hizmet saglayicimin faaliyetlerinin devami sirasinda Kanunda ve
Yonetmelikte belirtilen sartlar1 yerine getirip getirmediginin tespiti, sertifika hizmet
saglayici tarafindan Kuruma periyodik araliklarla gonderilen “faaliyet raporlari” ve

Kurumun yaptig1 denetimlerle incelenmelidir

v' Kurumun, sertifika hizmet saglayicisinin faaliyetine son vermesi veya
durdurmas1 halinde sertifika hizmet saglayicinin yayinlamis oldugu sertifikalar ve
sertifika iptal listelerinin devredilme sekli Dérdiincii Béliimdeki Dizin ve Iptal

Hizmetlerinin Devri kismindaki hiikiimlere gore diizenlenmelidir

Sertifika iicretleri alt ve iist sinirlari

v" Kurum tarafindan belirlenecek “sertifika ticretleri alt ve st siirlar1” maliyet

bazli hesaplama yontemiyle ortaya konulmalidir.

v' Alt ve st sinirlar belirlenirken, Tirkiye’de elektronik sertifika pazarmin
olusmamis olmasi, piyasaya girecek hizmet saglayicilarin engellenmemesi, elektronik
sertifika ve elektronik imza kullaniminin 6zendirilmesi gibi hususlar goéz Oniinde

bulundurulmalidir.
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v’ Sertifika fiyatlarinin piyasaya siiriilme sayilarina gore biiylik farkliliklar arz
etmesi ve sertifika ¢esitleri arasinda farkliliklar bulunmasi sebebiyle, sertifika alt ve

iist sinirlar1 genis 6lgekle tespit edilmelidir.

Sertifika hizmet saglayicinin personelinin sahip olmasi gereken nitelikler

v’ Sertifika hizmet saglayicilarin calistiracagi teknik personelin sahip olmasi

gereken spesifik teknik bilgiler su konularda olmalidir;

—_—

Ileri derecede bilgisayar bilgisi
2. Givenlik teknolojisi, kriptografi, elektronik imza ve acik anahtarl altyap1
3. Uluslararasi teknik standartlar ve 6zellikle degerlendirme standartlar:
4. Donanim ve yazilim
v’ Sertifika hizmet saglayici, personelinin niteliklerini Kuruma lisans, yliksek
lisans, sertifika gibi belgelerle kanitlamalidir

Sertifika kayitlar1 ve kimlik tespiti

v' Yonetmelikle sertifika kayitlarinin hem dogrudan hem de dolayli yolla

yapilmasina imkan saglayacak bir diizenleme yapilmalidir
v' Sertifika hizmet saglayici talep sahibinin kimligini; niifus clizdani, pasaport veya

esdegerli giivenilirlige sahip diger bir belgeye istinaden tespit etmelidir.

Sertifika hizmet saglayicinin ve sertifika sahibinin imza olusturma verileri
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v’ Sertifika hizmet saglayicilari, imza olusturma verilerinin bir kopyasin1 Kurum’a

devretmelidir.

v' Felaketten kurtarma operasyonlari igin sertifika hizmet saglayici, alt sertifika

otoritesinin imza olusturma verisinin yedegini saklayabilir.

v' Sertifikalarin ve imza olusturma verisinin, son kullaniciya ulastirilmasi konusu

diizenlenmelidir. Burada

v Soft sertifikalar elektronik ortamda ve depolama araglari(cd, disket, v.s.)

araciligiyla son kullaniciya ulagtirilabilmelidir

v’ sertifikalarin donanim(smart card, usb token) ile birlikte verilmesi durumunda

sertifikalarin son kullaniciya teslimine kadar sorumluluk sertifika hizmet saglayicida

olmalidir

e Sertifika sahibini bilgilendirme

Sertifika hizmet saglayici asagidaki konularda son kullaniciya bilgi vermek zorundadir;

v" Sertifika kullanimi, saglanan hizmetler ve elektronik imza kullanimi

v Giivenli elektronik imza olusturma aracinin kullanim

v" Sertifika sahibinin imza olusturma verisini saklama yiikiimluligii

v Elektronik imzanin ve giivenli elektronik imzanin hukuki sonuglari

v" Sertifikanin mali ve kullanim kisitlamalari
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v Elektronik imza kullammindan dogan veya sertifika hizmet saglayici ile

sertifika sahibi arasinda ¢ikan uyusmazliklarda basvurulabilecek alternatif

uyusmazlik ¢éziim yollar1

v' Sertifika iptal hizmetinin kullanilmasi

v imza dogrulama iglemi

e Kayitlar

Sertifika hizmet saglayicilar1 asagidaki hususlarda kayit tutmalidir;

v’ Sagladiklar1 hizmetler ve hizmetlerdeki degisiklikler

v’ Giivenlik sistemleri ve giivenlik sistemlerindeki degisiklikler

v Kuruma yaptiklari bildirim ve faaliyet raporlari

v’ Sertifika bilgileri, imzanmin dogrulanmasi igin gereken bilgiler, sertifikada

bulunan sertifika sahibine ve sertifika hizmet saglayiciya ait kimlik bilgileri ve

belgeleri

v Yukarida bahsedilen hususlarda minimum kayit siiresi belirlenmelidir. Kayitlar

en az yirmi yil siireyle saklanmalidir.

e Faaliyete son vermeyi bildirme usulii

v' Kuruma vyapilan faaliyete son verme bildirimi yazili formatta olmali ve

elektronik ortamdan bildirimin yollanmas1 miimkiin olmamalidir.
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v' Kurum faaliyetine son verme talebini ileten sertifika hizmet saglayicisini,

Kurumun web sitesinden duyurmalidir.
v" Sertifika hizmet saglayicisinin son kullanicilarina yapacagi, faaliyete son verme

bildirimi giivenli elektronik imzasmin bulunmasi sartiyla elektronik ortamdan

yapilabilmelidir.

e Zaman Damgasi ve Hizmetleri

v' Zaman damgasi hizmeti verecek sertifika hizmet saglayicinin tanimi, Tanimlar

boliimiinde yapilmalidir.
v' Zaman damgas:1 ile ilgili teknik gereksinimler i¢in  Altinci Bolim’e atif

yapilmalidir.

DORDUNCU BOLUM
Nitelikli Elektronik Sertifikalarin Iptal Edilmesi

e Sertifika iptal talebi
v" Sertifika hizmet saglayicisi, sertifika iptal talebinde bulunan kisinin sertifikay1
iptal yetkisinin bulunup bulunmadigini gerekli bilgi giivenligi yOntemlerini

kullanarak tespit etmelidir.

v" Sertifika hizmet saglayicisi, sertifika iptal taleplerini karsilayabilmek i¢in 7/24

hizmet verebilecek bir web sitesi ve telefon destek sistemi kurmalidir.

e Dizin hizmeti ve sertifika iptal listeleri
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Sertifika hizmet saglayicilarinin  kullanacaklar1 sertifika dizin sunucular1 ve
yayinlayacaklar1 sertifika iptal listeleri uluslararasi standartlara uygun olmalidir.
Yonetmeligin Altinc1 Boliimiinde konuyla ilgili standartlar belirtilmeli ve bu maddede

Altinc1 Boliime atif yapilmalidir.

e Sertifikalarin ve sertifika iptal listelerinin devri

v' Sertifikalarin ~ devredilmesi  durumunda sertifika hizmet saglayicisi,
sertifikalar1, dizin ve sertifika iptal listelerine ait URL’leri, sertifika sahiplerine ait
kimlik bilgilerini ve belgelerini, devri kabul eden sertifika hizmet saglayiciya

devretmek zorundadir.

v' Sertifika hizmet saglayicinin faaliyetlerinin kurum tarafindan durdurulmasi
veya faaliyetlerine son verilmesi durumunda, piyasada faaliyet gosteren baska bir
sertifika saglayicinin bulunmamasit veya devri kabul etmemesi halinde Kurum

sertifikalar1 ve sertifika iptal listelerini sertifika hizmet saglayicidan devralmalidir.

BESINCi BOLUM
Yabanci Elektronik Sertifikalar

v' Garanti veren sertifika hizmet saglayicisi ile yabanci sertifika hizmet saglayicisi

aralarinda capraz sertifikasyon (cross-certification) sézlesmesi yapmalidirlar.

ALTINCI BOLUM
Teknik Hususlar

Bu boliimde elektronik imza ile ilgili uluslararasi standartlar bulunmalidir. Yer verilecek

standartlar su konularla ilgili olmalidir,
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v’ Sertifika hizmet saglayicilarin kullanacag teknik araglar ve giivenli elektronik imza

olusturma araclar1 ( CWA 14167-1, CWA 14167-2, CWA 14167-3)

v’ Sertifika sahiplerinin kullanacagi giivenli elektronik imza olusturma araglar1 (CWA

14169)
v’ Zaman damgas1 (ETSI TS 101 861 v 1.2.1)
v Dizin hizmeti ve sertifika iptal listeleri
(1988 CCITT (ITU-T) x.500/ISO 1S9594)
(RFC 2587 Internet X.509 PKI LDAPv2 Schema)
(RFC 2459 Internet X.509 PKI Certificate and CRL profile)

(RFC 2589 Lightweight Directory Access Protocol (LDAPv3) Extensions for

dynamic directory service)

YEDINCi BOLUM

Diger Hiikiimler

e Faaliyet raporu

v Kurum sertifika hizmet saglayicilarin faaliyetleri ile ilgili bilgi edinmek igin, sertifika

hizmet saglayicilardan periyodik olarak faaliyet raporu istemelidir.

v" Faaliyet raporunun igeriginde bulunmasi gerekenler belirlenmeli ve bu raporun hangi

siklikla istenecegi ortaya konulmalidir.

v" Faaliyet raporu matbu bir belge olarak Kurum tarafindan hazirlanmalidir

e Kurum tarafindan rapor diizenlenmesi
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v" Telekomiinikasyon Kurumu, sektérdeki durumu tespit etmek amaciyla, bir 6nceki yila

ait olmak iizere, sertifika ve elektronik imza kullanim1 hakkinda bir rapor yayinlamalidir

e Yaptirnmlar (idari para cezalari)

v Kanunun ilgili maddesi ¢er¢evesinde idari cezalar diizenlenmeli ve kanunun ilgili

maddelerine atif yapilmalidir.

e Hiikiim bulunmayan haller

v Kanunda ve Yonetmelikte hiikiim bulunmayan hallerde, genel hiikiimler ve Kurumun

cikartacag tebligler gecerli olacaktir.

e Gegici hiikiimler
v Yonetmeligin yirirliige girmesinden dnce yayinlanmis olan nitelikli elektronik
sertifika gereksinimlerine sahip elektronik sertifikalar yiiriirliikten itibaren nitelikli

elektronik sertifika sayilacaklardir.

e Yiiriirlik

e Yiiriitme
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DORDUNCU BOLUM - SONUC VE DEGERLENDIRME

5070 sayili Kanunun eksikliklerine ragmen, dogru kurgulanmis bir YoOnetmelikle
uygulamada pek ¢ok sorunun asilabilecegini yaptigimiz bu ¢alisma ile ortaya koydugumuzu
diisiiniiyoruz. Raporda iizerinde 6zellikle durulan giivenli elektronik imza aracglariyla ilgili
hiikkiimler ve sertifika hizmet saglayicilarin yerine getirmesi gereken teknik ve hukuki
gereksinimler ile sertifika hizmet saglayici kavraminin agikliga kavusturulmasi gibi konulara
Kurumun hazirlayacagi Yonetmelikte 6zellikle hassasiyet gostermesi gerekmektedir. Kurum,
Elektronik imza Koordinasyon Kurulu’nun olusturulmasi ve calismalar sirasinda gosterdigi
tutum ile sektoriin ve akademik camianin goriislerine 6nem verdigini ve bu yasal slirecte
miimkiin olan en genis katilimla seffafligin saglanmasina c¢alistigini tiim kamuoyuna
gostermistir. Hukuk Calisma Grubu Raporu Yazarlar1 olarak Kurum’dan beklentimiz,
Yonetmelik taslaginin hazirlanmasi siirecinde ve taslagin hazirlanmasindan sonra da ayni
tutumunu devam ettirmesidir. Yukarida da belirtildigi gibi kurgusu iyi olusturulmus bir
Yonetmelikle, Kanunun yanlis yorumlanmasindan dogabilecek aksakliklar engellenecek ve

iilkede dogru isleyen bir elektronik sertifika piyasasinin olusumu saglanabilecektir.

Elektronik sertifika pazarmin gelisimi yalnizca sertifikasyon hizmetlerinin
sunulmasinin belirli kural ve sartlar dahilinde yiiriitilmesine bagli degildir. Bunun yaninda
sertifikasyon pazarmi destekleyecek denetim sistemleri hizmetleri, donanim, uygulama ve
yazilimlarin da es zamanl olarak bu pazarin gelisimini destekleyecek bir sekilde piyasaya

stirlilmesini tegvik etmek, diizenleyici otoritenin en dnemli sorumluluklarindan biridir.

Kamu Kurumlari ile 6zel sektor kuruluslar1 arasinda 5070 Sayili Kanunun 21. maddesi
ile yaratilan rekabete aykiri durumun bir an O6nce bir kanun degisikligi ile giderilmesi
gerekmektedir. Diizenleyici otoritenin bu kanun degisikligi gerceklestirilene kadar maddenin
yaratacagl rekabete aykirit olabilecek durumlar1 engellemek adina sertifikasyon hizmetleri
pazarini diizenleyecek ve 6zel sektor yatirimlarini diglayict durumlar yaratmayacak ¢oziimleri
yetkili makamlara sunmak ve bu ¢oziimlerin takipgisi olarak kamuoyunu bilgilendirmek gibi

bir misyon da yiiklenmelidir.
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Kurumun elektronik imza ile ilgili sorumlulugu Yonetmeligin hazirlanmasi ile son
bulmayacaktir. Alt Yapt Calisma Grubu’nun raporunda yer alan, kamu kurumlarinda
elektronik imza kullanimi konulu anketin sonug¢larindan da acik¢a anlasildig: iizere, kamuda
elektronik imza ile ilgili bilgi eksikligi bulunmaktadir. Ayrica bu kurumlarin hepsi kisa
vadede, elektronik imza kullanimi gerektiren uygulamalari kendi biinyelerinde baslatmay1
diisiinmektedirler. Bu sebeplerden dolay1, kamu kurumlarinin yoneticilerinin ve personelinin
acil olarak elektronik imzanin hukuki ve teknik yonleri hakkinda egitilmesi gerekmektedir.
Ayrica e-devlet hedefine ulasilmasi ve kamuda elektronik imza kullaniminin arttirilmasi
amaciyla kamu kurumlarinda elektronik imza uygulamalar1 igeren uygulama projelerinin

gelistirilmesi ve bu projelerin hayata gegirilmesi gerekmektedir.

Kamu kurumlarinin yani sira, 06zel sektér ve toplumun da konuyla ilgili
bilinglendirilmesi gerekmektedir. Bilindigi iizere elektronik imza sistemi, bilgi toplumunun
alt yapisini olusturan en dnemli uygulamalardan biridir. Vatandaslar arasinda elektronik imza
kullaniminin yayginlastirilmasi ile de e-ticaret ve e-devlet islemlerinden saglanacak faydalar

en yiiksek diizeye getirilecektir.
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EK-1: AVUSTURYA, ALMAN, ISVEC ve ISVICRE ELEKTRONIK iIMZA
KANUNLARININ ve YONETMELIKLERININ 5070 SAYILI TURK ELEKTRONIK
IMZA KANUNUNUN 20. MADDESINDE YONETMELIKLE DUZENLENMESI
ONGORULEN 6, 7, 8, 10, 11 ve 14. MADDELERINI KARSILAYAN HUKUMLERI

AVUSTURYA IMZA KANUNU ve YONETMELIGI

1. 5070 Savili Kanun md. 8: Sertifika Hizmet Saglayici = Avusturya imza Kanunu md.
6.7.8.

3. Boliim

Sertifika Hizmet Saglayici

Sertifika Hizmet Saglayicinin Faaliyeti

§ 6 bir sertifika hizmet saglayicinin faaliyete baglamasi ve faaliyetini icra etmesi 6zel bir

onaya tabi degildir.

Sertifika hizmet saglayic1 faaliyete bagladigini  gecikmeksizin denetim
Makamina (md. 13) bildirmek zorundadir. Sertifika hizmet saglayic1 denetim makamina en
gec faaliyete gectigi tarihte veya hizmet degisikligi durumunda, kullandig: teknik bilesenler
ve yontemler de dahil olmak iizere sundugu imza ve sertifika hizmetlerine iliskin olarak bir

giivenlik taslagi (konsept) ve ayrica sertifikalandirma taslagi ibraz etmelidir.
Giivenli elektronik imza yontemleri sunan bir Sertifika hizmet saglayicisi, bu

kanun ve bu kanuna istinaden ¢ikartilan yonetmeligin aradigi giivenlik kosullarina riayet

ettigini (yerine getirdigini) bu giivenlik taslaginda belirtmelidir.
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Sertifika hizmet saglayicis1 sertifikalandirma ve giivenlik taslaginda belirttigi
hususlart hem faaliyete baslama hem de faaliyetinin icrasi sirasinda yerine getirmek

durumundadir.

Sertifika hizmet saglayicisi usuliine uygun olarak ve giivenlik ve
sertifikalandirma taslagindaki husulara iliskin olarak yiiriittiigli faaliyetini artik bu sekilde
yliritmesini imkansiz kilan tim sebepleri gecikmeksizin denetim makamina bildirmek

zorundadir.

Sertifika tanzim eden sertifika hizmet saglayicisi, giivenlik taslaginda listeleme

ve iptal hizmetlerinin hangi formda ytiriitiiliip ytiriitilmeyecegini de belirtmelidir.

Sertifika hizmet saglayicis1 sertifikasini, sadece sertifika hizmetlerinin yerine

getirilmesi i¢in kullanabilecektir.

Nitelikli Sertifika Icin Sertifika Hizmet Saglayicisi

§ 7 Nitelikli sertifika tanzim eden bir sertifika hizmet saglayicisi,

1. kendisi tarafindan sunulan imza ve sertifikalandirma hizmetleri bakimindan gerekli
giivenilirlige sahip oldugunu gostermek,

2. hizl ve giivenli bir fihrist hizmeti, bunun gibi ¢abuk ve hizl bir iptal hizmeti verdigini
garanti etmek,

3. nitelikli sertifikada ve ayrica fihrist ve iptal hizmetlerinde zaman damgasi1 kullanmak
ve her halukarda nitelikli bir sertifikanin tanzim edildigi ve iptal edildigi zamanin
tartigmasiz olarak tespit edilecegini garanti etmek,

4. kendisi i¢in nitelikli bir sertifika tanzim edilen kisinin kimligini ve gerekirse 6zellikle
hukuken onemli diger Ozelliklerini resmi fotografli bir kimlik belgesine istinaden

giivenilir bir bicimde kontrol etmek,
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5. sunulan hizmetin gerektirdigi brans bilgisine, tecriibeye ve yeteneklere sahip, 6zellikle
yonetim kabiliyeti ve ayrica elektronik imza teknolojisi ve ilgili giivenlik yontemleri
konusunda ehliyetli giivenilir personel calistirmak ve kabul edilen (benimsenen)
normlara uygun idari ve yonetim prosediirlerine riayet etmek,

6. bu kanun ve bu kanuna istinaden c¢ikartilan yonetmeligin aradigi kosullar1 yerine
getirebilmek, ayrica tazminat taleplerini karsilamak, yine mali mesuliyet sigortasi tesis
edebilmek i¢in, yeterli mali kaynaklara sahip olmak,

7. ozellikle bir dava sirasinda sertifikalandirmanin ispatlanabilmesi igin, nitelikli bir
sertifika hakkindaki ilgili tiim durumlari, kullanim amaci i¢in uygun bir siire zarfinda
—gerekirse elektronik olarak da- kaydetmek

8. imza sahibinin imza olusturma verisinin ne sertifika hizmet saglayicisi ne de iigiincii

kisiler tarafindan kaydedilmemesi veya kopyalanmamasi i¢in gerekli tedbirleri almak

zorundadir.

Nitelikli sertifika tanzim eden bir sertifika hizmet saglayicisi, imza ve sertifika
hizmetleri, sertifikalarin hazirlanmasi ve kaydedilmesi icin; tahrifatlara (degistirmelere) karsi
korumali, teknik ve kriptografik gilivenligi saglanmis giivenilir sistem, {iriin ve yontemleri
kullanmak zorundadir. Sertifika hizmet saglayici ayrica 6zellikle imza olusturma verilerinin
sakl1 tutulmasini saglayacak, nitelikli sertifikaya iliskin verilerin farkina varilmadan tahrif ve
sahtekarliklara maruz kalmasini 6nleyecek ve bu sertifikanin sadece imza sahibinin rizas ile
acikca (resmi olarak) geri alinabilmesini saglayacak tedbirleri almak zorundadir. Imza
olusturma  verisinin  hazirlanmas1 ayrica nitelikli ~ sertifikanin ~ dlizenlenmesi  ve

kaydedilmesinde § 18’in aradig1 gereklere uygun teknik bilesen ve yontemleri kullanmalidir.

Sertifika hizmet saglayicis1 imza olusturma verisini yetkisiz miidahalelere karsi

korumalidir

Giivenli elektronik imza i¢in, ihtiyari akreditasyon (md. 17) gercevesinde, 1-3.

fikralardaki kosullarin mevcut oldugunu belgelemelidir
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Sertifika hizmet saglayicis1 giivenli elektronik imza yontemi sunuyorsa, giivenli
bir elektronik imzanin sézkonusu oldugu hususunu sertifikada veya elektronik olarak her

zaman ulasilabilir olan bir listede belirtmek zorundadir

Mahkeme veya diger kurumlarin talebi {izerine sertifika hizmet saglayicisi,

kendi nitelikli sertifikasina istinad eden gilivenli imzanin kontroliinii yapmak durumundadir.

Nitelikli Sertikanin tanzimi

§ 8 Sertifika hizmet saglayici, nitelikli bir sertifika tanzim edilmesi gereken kisilerin
kimliklerini, resmi, fotografli bir kimlik belgesi vasitasiyla giivenilir bir sekilde tespit etmek
zorundadir. Sertifika hizmet saglayici, belirli bir imza kontrol verisinin bu kisiye olan

baglantisini nitelikli bir sertifika ile tasdik etmek (teyit etmek, onaylamak) durumundadir.

Nitelikli bir sertifikanin tanzim edilmesi talebi, sertifika talep eden kisinin kimlik kontroliini
yapacak olan, sertifika hizmet saglayicinin namina (adina) gorev yapan diger bir makama

(kuruma) da yapilabilir.

Sertifika hizmet saglayici sertifikalandirma taslagi cercevesinde (na gore),
sertifika sahibinin (talep eden kisinin) talebi iizerine kendi temsil yetkisi hakkinda veya
hukuken 6nemli diger bir nitelige iligkin bilgilere nitelikli sertifika yer verilmesi konusunda,
bu kosullar (hususlar, sebepler) kendisine veya diger bir makama giivenilir bir sekilde

ispatlandiginda yer vermek durumundadir.

Sertifika hizmet saglayicis1 sertifikalandirma konsepti g¢ercevesinde, sertifika
sahibinin talebi iizerine sertifikada, imza sahibinin adi1 yerine takma adina da yer verebilir.
Takma adin ne ahlaka aykir1 olmasi ne de agik¢a adlar veya rumuzlarla karisikliga meydan

vermeyecek nitelikte olmas1 gerekir.
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2. 5070 Savih Kanun md. 11: Nitelikli Elektronik Sertifikalarin iptal Edilmesi =

Avusturya imza Kanunu md. 9

Sertifikalarin Iptali

§ 9 Sertifika hizmet saglayicisi bir sertifikayi eger,

1. imza sahibi veya sertifikada anilan yetki sahibi kimse bunu talep ederse,

2. sertifika hizmet saglayicis1 imza sahibinin 6ldiigilinii veya bu tiir sertifikada degisiklik
yapilmasini gerektirecek sebeplerin ortaya ¢iktigini 6grenirse,

3. sertifikanin dogru olmayan bilgiler iizerine diizenlendigi anlasilirsa,

4. sertifika hizmet saglayici faaliyetini tatil ederse ve kendi listeleme ve iptal hizmetleri
diger bir sertifika hizmet saglayici tarafindan {istlenilmezse,

5. Denetim makami md. 14’e gore sertifikanin iptali talimat1 vermisse,

6. sertifikanin kotiiye kullanilma tehlikesi mevcutsa,

gecikmeksizin iptal etmek zorundadir.

Fikra 1’de anilan sebeplerin (durumlarin) kuskuya yer vermeyecek sekilde
derhal (gecikmeksizin) tespiti yapilamiyorsa, sertifika hizmet saglayicisi sertifikayi

herhalukarda gecikmeksizin bloke etmek zorundadir

Blokaj ve iptal, gegerli olduklari ani (tarihi) ihtiva etmek zorundadir. iptal
hizmeti veriliyorsa, blokaj ve iptal ilgili listeye kaydedildigi anda etkili olacaktir. Geriye
yiiriirlii (etkili) bir blokaj ve iptal caiz degildir. Imza sahibi, 6zellikle halefi blokaj ve iptalden
derhal haberdar edilmelidir.

Sertifika hizmet saglayici bloke edilen veya iptal edilen nitelikli sertifikalarin bir

listesini elektronik olarak her zaman ulasilabilir bir sekilde hazir bulundurmak zorundadir.
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Denetim makamu bir sertifika hizmet saglayicisinin sertifikasini, eger

1. sertifika hizmet saglayicisnin faaliyetinin icrasi yasaklanmigsa ve onun fihrist ve
iptal hizmetleri bagka bir sertifika hizmet saglayici tarafindan {istlenilmemisse;
veya

2. sertifika hizmet saglayicisi faaliyetini tatil eder ve kendi fihrist ve iptal hizmetleri

baska bir sertifika hizmet saglayici tarafindan tistlenilmemisse

derhal iptal edecektir.

3. 5070 Sayih Kanun md. 8: Zaman damgasi = Avusturya imza Kanunu md. 10 =imza

Yonetmeligi md. 14

Zaman Damgasi1 Hizmeti

§ 10 Sertifika hizmet saglayict zaman damgasi hizmeti veriyorsa, giivenlik ve
sertifikalandirma taslaginda bu konuda ayrintili bilgilere yer vermelidir. Giivenli zaman
damgas1 hizmeti i¢in, zaman bilgilerinin dogrulugunu ve ger¢ekligini saglayacak (giivence
altina alacak) ve md. 18’de aranan sartlar1 tasiyan teknik bilesenler ve ydntemler

kullanilmalidir.

Giivenli Zaman Damgasi Hizmetleri (Yonetmelik Hitkmii)

§ 14 Zaman damgasi hizmetlerinin ifas1 i¢in miinhasiran nitelikli ve sadece bu amag i¢in

diizenlenmis olan sertifikalarin kullanilmasi gerekir. Bu kullanim amacinin sertifikada

belirtilmesi gereklidir.

Tasdik edilen zaman bilgilerinin (tarih ve saat ayar1) yaz saati uygulamasi da

dikkate alinarak orta avrupa zaman dilimine uygun olmas1 gerekir; diger zaman dilimlerinin

acikca belirtilmesi gereklidir. Ger¢gek zaman biriminden s6z konusu olabilecek bir sapmanin,
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zaman damgas1 hizmeti saglayicisi nezdinde maksimum 1 dakika ile siirli olmasi gerekir ( 1

dakikay1 agsmamasi gerekir).

Giivenli zaman damgasi hizmetlerinden yararlanilabilecek siirenin, bu hizmeti

sunan sertifika hizmet saglayicisinin giivenlik konseptinde belirtilmesi zorunludur.

4. 5070 Savili Kanun md. 10/g: Dokiimantasyon (kayit saklama) = Avusturya imza

Kanunu md. 11 = imza Yoénetmeligi md. 16

Dokiimantasyon

§11 sertifika hizmet saglayicisi bu kanun ve bu kanuna istinaden ¢ikartilan yonetmelige riayet
etmek amaciyla aldig1 giivenlik tedbirlerini, ayrica sertifikalarin tanzimi ve gerekirse blokaji
ve iptallerinin dokiimantasyonunu yapmak zorundadir. Bu kapsamda veriler ve gergeklikleri

ayrica bunlarin kayit sistemine girildikleri tarihin her zaman kontrol edilebilir olmasi1 gerekir.

Mahkeme veya diger makamlarin talepleri iizerine sertifika hizmet saglayict

dokiimantasyonlari fikra 1’e gore teslim etmek durumundadir.

Belgeleme (Dokiimantasyon)

(Yonetmelik Hiikmii)

§ 16 Madde 11 SigG’ye gore yapilacak belgelemenin, ariza durumlarimin ve 6zel isletim
durumlar1 ayrica md. 20’ye gore sertifika sahibinin bilgilendirilmesi de dahil olmak {izere, her
haliikarda elektronik formda yapilmasi gereklidir. Imza olusturma verilerinin
olusturulmasinin imza sahibinin imza olusturma iinitesi disinda gerceklestigi hallerde, bu
kural imza olusturma verilerinin imza olusturma {nitesine transferi aninda da gegerlidir.

Nitelikli sertifika tanzim eden bir sertifika hizmet saglayicisinin yaptig1 dokiimantasyonun
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ithtiva ettigi verilerin sertifika hizmet saglayicinin giivenli elektronik imzasiyla imzalanmasi
ve glivenli bir zaman damgasi ihtiva etmesi sarttir.
Birinci fikraya gore yapilan belgelendirmelerin son tescilden (kayittan) itibaren 33 yil siire ile

muhafaza edilmesi ve bu siire zarfinda okunabilir ve erisilebilirligi saglanmalidir.

5. 5070 Sayili Kanun md. 10/a: Personelin Nitelikleri = Avusturya imza Yonetmeligi md.
1

Nitelikli Sertifikalar ve Giivenli Elektronik imzalara fliskin Sertifikalandirma ve imza

Hizmetlerinin Yerine Getirilmesi

§ 10 Nitelikli sertifika tanzim eden bir sertifika hizmet saglayicisina ait donanimlar
organizasyon veya teknik olarak ayri yiiriitiilityorsa, bu durumda, alinacak giivenlik 6nlemleri
sayesinde, alt boliimler arasinda verilerin transfer edilmesinin imza veya sertifikalandirma
hizmetlerinin tehlikeye maruz birakilmasi sonucu dogurmayacaginin giivence altina alinmis

(garanti edilmis) olmas1 gerekir.

Bir sertifika hizmet saglayicisinin teknik donanimlarinin, sunulan imza ve sertifikalandirma
hizmetlerine iliskin olan fonksiyonlar1 ve kullanimlarmin diger fonksiyon ve kullanimlardan
ayr1 olacak sekilde sekillendirilmis (teskil edilmis olmasi) olmasi gereklidir. imza ve
sertifikalandirma hizmetlerinin diger fonksiyon ve kullanimlardan etkilenmesi engellenmis
olmalidir. Bu durumun hem normal is siireci hem de 0zel isletim durumlar1 ve i letim dis1
(kullanim dis1) durumlarmda da yerine getirilmesi (saglanmasi) gerekir. Ozel isletim

durumlariin (6rnegin; bakim) belgelenmesi gereklidir.
Nitelikli sertifika tanzim eden bir sertifika hizmet saglayici, imza ve sertifikalandirma

hizmetlerinin yerine getirilmesi i¢in gereken donanimlarini yetkisiz giriglere karsi koruyacak

uygun tedbirler (6nlemler) almak zorundadir.
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Nitelikli ~sertifika tanzim eden bir sertifika hizmet saglayici, sundugu imza ve
sertifikalandirma hizmetleri kapsaminda, kasden igledigi bir fiilden 6tiirii bir yildan daha uzun
stireli Ozgiirliigii kisitlayici ceza (hapis cezasi) almis veya mala kars1 varligina karsi isledigi
veya belgelerin ve delillerin giivenilirligi aleyhine isledigi bir suctan dolay1 ii¢ aydan daha
uzun siireli hapis cezasi almis kisileri ¢alistiramaz. 1972 tarihli Adli Sicilden Silinme
Kanununun hiikiimlerine gore silinmis veya sadece sinirlt bir g¢er¢evede hakkinda bilgi
edinilmesi miimkiin olan mahkumiyet kararlar1 gozéniinde bulundurulmayacaktir. Personelin
giivenilirligi sertifika hizmet saglayici tarafindan asgari iki yillik araliklarla kontrol

edilmelidir.

Nitelikli sertifika tanzim eden bir sertifika hizmet saglayicisinin teknik personeli, asagidaki

branglar hakkinda yeterlii 6l¢lide uzman bilgiye (brans) sahip olmalidir:

1. Genel EDV-Egitimi
2. Givenlik teknolojileri, kriptografi, elektronik imza ve Acgik Anahtar Altyapisi
(PKI)

3. Teknik, o6zellikle degerlendirme normlari, ayrica

4. Donanim ve yazilim.
Denetim makaminin talebi {izerine, sertifika hizmet saglayici taninan egitim kurumlarindan
aliman ilgili egitimler veya ilgili brans faaliyetleri uyarinca calistirdigi personelin yeterli
teknik bilgiye sahip oldugunu ispat etmek zorundadir. Miinferit branglara iligskin olarak teknik
personelin egitiminin en az iki yil siirmiis olmas1 gerekir. Yeterli brans bilgisi 6rnegin; ilgili
Yiiksek Teknik Okul, bu tiir bir meslek lisesi veya ilgili bir egitim bitirilerek kazanilabilir. Bu

egitim ilgili bransta asgari {i¢ y1l siiren bir ¢calisma ile ikame edilebilir.

Imza olusturma verileri sertifika hizmet saglayiciya ait yerlerde iiretiliyorsa, bunlarin sadece
imza sahibine verilmesi (teslim edilmesi) gerekir. Imza olusturma verilerinin kullaniminin
imza sahibine teslim edilmesinden Once miimkiin olmasi olanaginin Onlenmesi gerekir

(bertaraf edilmesi gerekir). Her halukarda sertifika hizmet saglayici, imza sahibinin imza
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olusturma verileri ve ilgili sertifikanin imza kontrol verilerinin tamamlayict sekilde

kullanilabilecegi konusunda tam kanaat uyandirmalidir.

Sertifika hizmet saglayici, imza sahibini imza olusturma verilerinin ilk kullanimindan 6nce,
kullanim sirasinda giivenlik agisindan 6nemli olan tiim tedbirler hakkinda (6rnegin;
yetkilendirme (tanimlama) kodlarinin giivenligi, yabanci kullanimin hari¢ birakilmasinin
kontrolii, fihrist ve iptal hizmetlerinin kullanilmasi, imzalanan verilerin goriilmesi olanag,
uygun formatin kullanimi) yazili veya saglam (kalic1) bir veri tasiyici kullanilmak kaydiyla

acik ve genel olarak anlasilabilir bir sekilde bilgilendirmek zorundadir.

6. 5070 Sayilh Kanun md. 11 Sertifika Hizmet Saglayicinin Faalivetinin Sona Ermesi=

Avusturya imza Kanunu md. 12

Faaliyete Son Verilmesi

§ 12 Sertifika hizmet saglayicisi faaliyetine son verdigini gecikmeksizin Denetim makamina
bildirmek zorundadir. Ayrica sertifika hizmet saglayicisi faaliyetine son verdigi tarihte gecerli
olan sertifikalar1 iptal etmek veya en azindan fihrist ve iptal hizmetlerinin bagka bir sertifika
hizmet saglayici tarafindan iistlenilmesini saglamaya ¢alismak durumundadir. Imza sahibine
faaliyete son verildigi, yine iptal veya devir keyfiyetleri derhal haber verilmelidir. Sertifikanin
iptal edilmesi durumunda dahi sertifika hizmet saglayicisi, iptal hizmetlerinin devam
ettirilecegini garanti etmek (saglamak) zorundadir; bu ylikiimliiliige uymazsa, denetim
makamu iptal hizmetlerinin devamini masraflar sertifika hizmet saglayicisina ait olmak iizere

saglar.

7. 5070 Sayili Kanun md. 6: Giivenli Elektronik imza Olusturma Araclar1 = Avusturya

Imza Kanunu md. 18 = imza Yonetmeligi md. 3 ve 4.
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5. Boliim

Teknik Giivenlik Kriterleri (Kosullari)

Giivenli Imza icin teknik Bilesenler ve Yontemler

§18 Imza olusturma verilerinin hazirlanmasi1 ve kaydedilmesi ve ayrica giivenli elektronik
imzanin olusturulmasi i¢in, imzalarin sahteligini, bunun disinda imzalanan verilerin tahrif
edilip edilmediginin giivenilir bir sekilde fark edilmesini saglayacak ve imza olusturma
verilerinin yetkisiz kullanimini1 giivenilir bir sekilde engelleyecek teknik bilesenler ve

yontemler kullanilacaktir.

Giivenli bir imzanin olusturulmasi asamasinda kullanilan teknik bilesenler ve
yontemlerin bundan bagka, imzalanan verilerin degistirilemeyecegini de garanti etmesi
gerekir; bunlarin ayrica imza sahibinin imzalanacak verileri imza atilmadan 6nce gérmesini
miimkiin kilmasi gerekir. Imza olusturma verileri sadece bir kez kullanilabilir, kopyalanamaz

bagskalar1 tarafindan goriilemezler ve bunlarin gizliliklerinin garanti edilmis olmas1 gerekir.

Nitelikli sertifikalarin olusturulmasi ve kaydedilmesinde, sertifikalarda sahtelik

ve tahrifat yapilmasini engelleyecek bu tiir teknik bilesen ve yontemlerin kullanilmasi gerekir.

Giivenli imzal1 verilerin kontroliinde,
1. imzali verilerin degistirilmemesini,
2. imzanin giivenilir sekilde kontroliinii ve bu denetimin sonuglarini dogru (tam)
olarak gosterecek
3. denetimi yapan kisinin elektronik imzanin hangi verilere iliskin oldugunu tespit

edebilmesini
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4. kontrolii yapan kisinin elektronik imzanin hangi imza sahibine bagli oldugunu
tespit edebilmesini, takma adin

5. imzalanan verilerdeki giivenlik agisindan 6nemli degisikliklerin farkedilebilmesini

saglayacak (giivence altina alacak) nitelikte teknik bilesenler ve yontemler kullanilacaktir.

Giivenli Elektronik imza i¢in imza Olusturma Verilerinin Hazirlanmasi

(Yonetmelik hiikmii)

§ 3 Denetim makaminin imza olusturma verilerinin EK I md. 1°e uygun olmasi1 gerekir (Ana
sistem). Imza olusturma sisteminin izole edilmis olmasi, miinhasiran bu amag igin tahsis
edilmis bir ortam olmasi ve her tiirli dis miidahale ve ¢okmelere karst uygun bir sekilde
korunakli olmasi gerekir. Denetim makami kendi imza olusturma verileri i¢in, imza olusturma
verilerinin ikili bir sistemini olusturmak (¢ift anahtar sistemi) ve kendi tuttugu fihristleri
imzalamak i¢in kullanacagi kendine ait tiim elektronik imzalari, bu ¢ift anahtar sistemi ile
birlikte yedeklemek zorundadir. Cift anahtar sistemindeki imza kontrol verisi (agik anahtar)
denetim makaminin imza olusturma verileriyle imzalanacaktir. Cift anahtarin giivenli bir
sekilde saklanmasi gerekir. Cift anahtar sisteminin imza kontrol verileri sadece ana sistemin
¢Okmesi durumunda kullanilabilecektir, ki bu durumda dahi denetim makaminin imza ve
sertifikalandirma hizmetlerinin sorunsuz sekilde iglerligi giivence altina alinmis olsun.
Denetim makami tarafindan EK 1 md. 1’de sayilan imza olusturma verilerinden baska bir
imza olusturma verisi kullan1ldiginda, ilgili imza kontrol verilerini ihtiva eden sertifikalar ana
sistem tarafindan imzalanmali ve elektronik olarak her zaman erisilebilir olmalidir. Denetim
makami kendisi tarafindan kullanilan ilgili sertifikanin imza olusturma verilerinin ve imza

kontrol verilerinin tamamlayici sekilde kullanilabilir olmasini saglamalidir.

Sertifika hizmet saglayicisinin imza olusturma verileri kendisine ait imza olusturma
initesinde iiretilmeli ve buradan asla disartya ¢ikartilmamalidir. Olusturulan imza kontrol
verileri Sertifika Hizmet Saglayicinin giivenlik ve sertifikalandirma konsepti icinde denetim
makamina verilmelidir. Bunun disindaki hallerde, diger imzalayanlar i¢in giivenli elektronik

imza olusturulmasi i¢in aranan kosullar gecerli olacaktir.
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Imza sahibinin giivenli elektronik imzas1 igin gerekli olan imza olusturma verileri, EK 1, md.
2’de tespit edilen asgari uzunlukta olmalidir. Sertifika hizmet saglayicinin giivenlik
konseptinde kullandig1 imza yOnteminin ger¢cek anahtar uzunlugu alt ve st sinir degerleri
belirtilerek gosterilmelidir. Kullanilan algoritmalarin agiklanmis olmasi gerekir. Giivenli
elektronik imza icin gerekli olan imza olusturma verileri, mutlaka sadece imza sahibi
tarafindan goriilebilmelidir. Imza olusturma verilerinin teknigin ulastig1 seviyeye gore, agikca
imza sahibinin kim oldugunun tespitini miimkiin kilmasi gerekir. Giivenli elektronik imzalar
icin gerekli olan imza olusturma verilerinin tekrar iiretilmesi, kullanilan (ilgili) her bir imza
yonteminin sahip oldugu giivenlik seviyesine gore anahtar kalitesinin azalmasina kesinlikle

yol agmamalidir.

Giivenli elektronik imzalar i¢in gerekli olan imza olusturma verilerinin tekrar kullanimi
anahtar kalitesinin diismesine yol agmamalidir. Imza olusturma verilerinin kalitesini
azaltabilecek kullanimlar (6rnegin; tesadiifen segilen veriler i¢in RSA kullanimlari) etkin bir
sekilde bertaraf edilmelidir. Imza olusturma verileri sadece tespit olunan amag igin

kullanilabilecektir.

Giivenli elektronik imzalar i¢in gerekli olan imza olusturma verilerinin olusturulmasi, gereck
bir olasiliga dayanmaktadir. Bu olasiligin temelinde ya teknik ya da imza sahibine iliskin bir
olasilik mevcuttur. imza olusturma verilerinin Ek 1 md. 3’de tespit edilen bit dizgisi
sayillarinin gercek tesadiif elementleri (unsurlari) tarafindan (etkilenmis olmasi sarttir).
Tesadiif unsurlarinin uygunluk agisindan yeteri 6lgiide denetlenmis olmasi sarttir. Takma
(Pseudo) tesadiif rakamlar1 baglangic (¢ikis) esast olarak kullanilmayacaktir. Olusturma
sistemi, farkli imza sahiplerinin imza olusturma verileri bakimindan kullanilmigsa, kullanilan
teknik olasiligin periyodik olarak, en azindan bir aylik araliklarla istatistiki tesadiif kalitesi
kontrol edilmelidir. Kontrol proteokolleri belgelenmelidir. Olumsuz bir kontrol sonucu ortaya
cikarsa, ilgili imza olusturma verilerine dayanan ve son yapilan kontrolde elde edilen olumlu

sonug iizerine tanzim edilmis olan sertifikalar iptal edilecektir.

Gilivenli elektronik imzalar i¢in gereken imza olusturma verilerinin sertifika hizmet

saglayicilara ait yerlerde iiretilmesi durumunda, sertifika hizmet saglayici bu imza olugturma
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verilerinin veya imza olusturma verileri hakkinda kendilerinden bilgi edinilebilecek diger
verilerin O0grenilmesini, ayrica bu verilerin imza sahibinin imza olusturma {iinitesi disinda
kaydedilmesini dnleyecek tedbirler almalidir. Bu kural ayn1 zamanda bu tiir imza olusturma
verilerinin imza sahibinin, imza olugturma {initesine transferi ve ayrica imza sahibinin imza
olusturma Tnitesi karsisinda tespitini (tespit edilmesini) saglayan veriler hakkinda da
uygulanacaktir (6rnegin; PIN). Imza olusturma verilerinin hazirlanmasi, imza sahibinin imza
olusturma tinitesi disinda gerceklestirilecekse, bu durumda disaridan gelebilecek her tiirlii
miidahale ve tehditlere kars1 koruma saglayacak bir olusturma sisteminin kullanilmasi gerekir.
Olusturma verisinin kullanimi gézlenmeli, her kullanici teshis edilmeli (tespit edilmeli) ve her

kullanim kaydedilmelidir.

Guvenli elektronik imzalar i¢in gereken imza olusturma verileri, imza sahibinin imza
olusturma tinitesinde iiretilmigse, bu durumda sertifika hizmet saglayici imza olusturma
verilerinin hem olusturulmasi hem de kaydedilmesi i¢in sadece teknik agidan uygun olan imza

olusturma iinitelerini sunmali veya tavsiye etmelidir.

Giivenli elektronik imzalar icin gerekli olan imza olusturma verilerinin kaydedilmesi

(Yonetmelik Hiikmii)

§ 4 Giivenli elektronik imza i¢in gereken imza olusturma verileri, baskalar1 tarafindan
ogrenilmelerini engelleyecek ve kullanimlari ancak imza sahibinin miinhasir kontroliinde
olacak sekilde kaydedilmelidir. Imza olusturma verilerinin olusturulduktan sonra ¢ogaltilmasi

caiz degildir.

Ozel giivenlik amaglariyla giivenli elektronik imzalar i¢in gereken imza olusturma verileri
birden ¢ok imza olusturma iinitesine dagitilabilir. Bu durumda giivenlik kriterlerinin ilgili
imza olusturma iinitelerinin hepsi tarafindan yerine getiirlmesi gerekir. Imza sahibi imza

fonksiyonun ¢oziilmesi i¢in gereken tedbirler hakkinda bilgilendirilmelidir.
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8. 5070 Sayih Kanun md. 10/e, f: Bilgilendirme Yiikiimliiliigii = Avusturya Imza
Kanunu md. 20, 21

6. Boliim

Kullanicinin Haklar ve Yiikiimliiliikleri

Sertifika Hizmet saglayicinin Genel Bilgilendirme Yiikiimliiliigii

§ 20 Sertifika hizmet saglayicist sertifika talep sahibini, sdzlesmenin aktedilmesinden dnce
yazili olarak veya kalic1 bir veri tastyici kullanarak acgik ve genel olarak anlasilir bir bicimde
giivenlik ve sertifikalandirma konseptinin icerigi hakkinda bilgilendirmek zorundadir.
Nitelikli bir sertifikanin diizenlenmesi durumunda, sertifika hizmet saglayicist ayrica (bundan
baska) sertifikanin kullanim sartlart 6rnegin; kullanim alanina iliskin veya islem degerine
iliskin sinirlamalar1 bildirmek; bunun disinda ihtiyari akreditasyon ve yine 6zel uyusmazlik

¢Oziim yontemlerine dikkat ¢gekmek zorundadir.

Talep tlizerine 1. fikrada sayilan bilgiler, bu konuda hukuki menfaat sahibi oldugu yolunda
kanaat uyandiran ti¢iincii kisiler i¢in de agik (erisilebilir) tutulabilir.

Bir sertifika hizmet saglayicist ayrica sertifika sahibini, kullanilan imza yontemi bakimindan
hangi teknik bilesenlerin ve yontemlerin uygun oldugu konusunda ve gerekirse giivenli
imzanin olusturulmasi ve kontrolii i¢in istenilen kosullarin yerine getirilmesi i¢in hangi teknik
bilesenlerin ve yontemlerin ve sair tedbirlerin alinmasit gerektigi konusunda da
bilgilendirmelidir. Ayrica sertifika sahibini kullandi1g1 imza yonteminin olas1 hukuki sonuglari
hakkinda, imza sahibinin yikiimlilikleri ve ayrica sertifika hizmet saglayicinin 6zel
sorumlulugu hakkinda aydinlatmalidir. Sertifika hizmet saglayici sertifika sahibi ayrica
mevcut imzanin giivenlik degeri zamanla azalacagi i¢in, gerekirse ve herhaliikarda nasil yeni

bir elektronik imza diizenleyecegi konusunda da bilgilendirir.
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Imza Sahibinin Yiikiimliiliikleri

§21 Imza sahibi imza olusturma verilerini 6zenli (dikkatli) bir sekilde saklamak, ayrica imza
olusturma verilerine yapilabilecek oOngoriilebilir saldirilart (tecaviizleri) engellemek ve
baskalarina vermemekle yiikiimliidiir. Imza olusturma verisi kaybolmussa, imza olusturma
verisinin tehlikeye maruz kalmasi tehlikesi mevcutsa veya sertifikada belirtilen sartlar

degismisse, imza sahibi sertifikanin iptalini talep edebilecektir.

9. 5070 Sayili Kanun md. 14: Yabanci Sertifikalar = Avusturya imza Kanunu md. 24

7.Boliim
Yabanci Sertifikalarin Taninmasi

Tanima

§ 24 Avrupa Toplulugunda yerlesik bir sertifika hizmet saglayici tarafindan tanzim edilen ve
gecerlilikleri lilke disinda kontrol edilebilecek olan sertifikalar, yerli (iilke i¢indeki)
sertifikalarla esdegerlidir. Bu sertifika hizmet saglayicilarimin nitelikli sertifikalari, iilke

igindeki (yerli) nitelikli sertifiklarla ayn1 hukuki sonuglara sahiptir.
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Ucgiincii bir iilkede yerlesik bir sertifika hizmet saglayici tarafindan hazirlanan ve gegerlilikleri
iilke disinda kontrol edilebilen sertifikalar, iilke i¢inde taninacaktir. Nitelikli sertifikalar,
asagidaki su durumlarda {ilke i¢indeki nitelikli sertifikalarla hukuki agidan esdegerli olarak
kabul edilecektir:

1. sertifika hizmet saglayict md. 7’nin aradigi sartlar1 yerine getirmisse ve Avrupa
Birligine iiye bir devletin ihtiyari akreditasyon sistemi icinde kendini akredite
ettirmisse,

2. Madde 7°de aranan kosullar1 yerine getiren Avrupa Toplulugu icinde yerlesik bir
sertifika hizmet saglayici, sertifika i¢cin sorumluluk hukuku anlaminda garanti verirse
veya

3. bir taraftan Avrupa toplulugu ve Ote taraftan lgiincii devletler veya uluslararasi
organizasyonlar arasindaki iki veya c¢ok tarafli anlasmalar cercevesinde, sertifika
nitelikli sertifika veya sertifika hizmet saglayici nitelikli sertifika tanzim eden olarak

tanimmissa.

Avrupa Birligine liye bir devlette veya bir {igiincii ililkede giivenli elektronik imza i¢in
aranilan giivenlik kriterleri (kosullar1) ispat amaciyla resmi olarak taninan bir makama ibraz
edildiginde, denetim makami, bu makamin miitalaalarina esas teskil eden teknik kosullarin,
kontrollerin ve kontrol yontemlerinin her birinin tasdik makaminin ki ile esdegerli oldugunu
tespit ettigi durumda, bu makamin verdigi giivenli elektronik imza olusturulmasi konusundaki
giivenlik kriterlerine riayet edilmesine iliskin belgeler, tasdik makaminin vesikalar1 ile

esdegerli olarak kabul edilecektir.

10. 5070 Sayih Kanun md. 11/f.2: Sertifika iptal Listeleri (fihrist) = Avusturya imza

Yonetmeligi md. 13

Nitelikli Sertifikalar Icin Fihrist ve iptal Hizmetleri
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§ 13 Fihrist ve iptal hizmetleri i¢in format olarak, 6zellikle EK 2 md. 6’da anilan format
uygundur. Fihrist ve iptal hizmetlerinin farkli formatlarda hazirlanmasi (sunulmasi) da
mimkiindiir. Sertifika hizmet saglayici, iptal hizmetlerinin formatinin denetim makanu
tarafindan ylriitilmesi (devam ettirlmesi) agisindan uygun oldugunu garanti etmelidir. Fihrist
ve iptal hizmetleri diger bir sertifika hizmet saglayici tarafindan iistlenilmisse, bu duurmda bu

sertifika hizmet saglayicinin da ayni1 formatta hizmet vermesi gerekecektir.

Sertifika hizmet saglayici, imza sahibi ve ayrica liglincii kisiye, imza sahibinin
temsil yetkisi hakkindaki bilgileri nitelikli bir sertifi i¢ine dahil etmek, sertifikanin her zaman

gecikmeksizin saglayacak uygun iletisim bilgilerini bildirmek durumundadir.

Fihrist ve iptal hizmetleri sahtecilik, tahrifat ve yetkisiz taleplere kars1 korumali
olmalidir. Sadece yetkili kisilerin fihristlerde kayit veya degisiklik yapmasi saglanmig
olmalidir. Ayrica bir blokajin veya iptalin farkedilmeksizin geri alinmasinin miimkiin

olmamasi, temin edilmelidir.

Iptal hizmetlerinin giincellenmesi is saatleri sirasinda (is saatleri iginde) en geg
iptal sebebinin bildirilmesinden itibaren {i¢ saat zarfinda gerceklestirilmelidir. Is saatlerinin is
giinleri i¢inde en azindan saat 9:00’dan 17:00’ye kadar olan zaman1 e Cumartesi giinleri i¢in
saat 9:00’dan 12:00’ye kadar olan zamam kapsamasi gerekir. Is saatleri disinda sertifika
hizmet saglayicinin, nitelikli bir sertifikanin iptali talebini her zaman otomatik olarak alacak

ve blokaj1 gergeklestirecek bir sistem kurmasi gerekir.

Fihrist hizmetlerinden istifade edilebilecek olan siirenin (zaman diliminin)
giivenlik konseptinde belirtilmis olmasit gerekir. Fihrist hizmetlerinin en azindan md. 4’teki is
saatleri siiresince erisilebilir olmas1 gerekir. Iptal hizmetlerinin daimi olarak erisilebilir olmasi
zorunludur (hazir olmasi). Fihrist ve iptal hizmetlerinin kullanilabilecekleri zaman zarfinda 30
dakikadan daha fazla kesintisiz olarak sekteye ugramasi, ariza durumlar1 olarak
belgelendirilmelidir. Iptal hizmetlerinin bakimi ve ariza durumlar igin, yedek bir sistemin
hazir bulundurulmasi gerekir. Yedek sistemin de devre dis1 kalmasi durumunda, bu durumun
bir takvim giinii zarfinda denetim makamina bildirilmesi gerekecektir. Denetim makami ii¢

takvim giinii zarfinda iptal hizmetini tekrar eski haline getirecektir. Iptal hizmetleri genel
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olarak serbestce erisilebilir olmalidir. Iptal hizmetlerinin sorusturulmasi iicretsiz ve kimlik

tespiti yapilmadan miimkiin olmalidir.

Bir sertifika hizmet saglayicinin fihrist ve iptal hizmetlerini en azindan yeniden
imza olusturmanin (nachsignieren) gerekecegi zamana kadar siirdiirmesi gerekir. Bu siirenin
geemesinden sonra sertifika hizmet saglayicinin, somut olayda nitelikli sertifikanin
kontroliinii md. 16/f.2’de anilan siirenin sona ermesine kadar miimkiin olmas1 gerekir. Ayn
durum bir sertifika hizmet saglayicisinin faaliyetine son vermesi veya faaliyetinin
yasaklanmast durumunda denetim makami tarafindan iptal hizmetlerinin yiiriitiilmesi

bakimindan da gegerlidir.

Bir blokajin etkili olabilecegi zaman siiresinin giivenlik konseptinde belirtilmis olmasi
zorunludur. Bu siirenin ii¢ is giinlinii agsmamas1 gerekir. Bu siire zarfinda bir blokajin
kaldirilmas1 miimkiindiir. Kaldirilan bir blokajin sertifikanin gecerliligi iizerinde etkisi yoktur.
Belirtilen siire zarfinda blokaj kaldirilmamigsa, sertifika iptal edilecektir. Bir blokaja istinaden

bir sertifikanin iptali gergeklestirilirse, evvelce yapilan blokaj iptal olarak gegerli olacaktir.

Imza sahibinin imza olusturma verisi 6grenilirse veya bu, imza sahibinden baska (imza
sahibinin disinda) imza olusturma verileri olarak veya diger bir sekilde vuku bulursa, bu
durumda imza sahibinin sertifikasinin iptalini gerektirecek sekilde imza olusturma verilerinin
tehlikeye maruz birakilmasi s6z konusu olacaktir. Iptalin imza sahibi tarafindan talep edilmesi
(md. 9/f.1 b.1 SigG) veya bu durum hakkinda bilgi sahibi olur olmaz sertifika hizmet
saglayicinin kendiliginden bu iptal islemini gerceklestirmesi gerekecektir (md. 9/f. 1 b. 6
SigQ).

11. 5070 Savih Kanun md. 8/f.2 (a,b.c): Giivenlik ve Sertifikalandirma Taslag1 =

Avusturya imza Yonetmeligi md. 15

Nitelikli Sertifikalar i¢in Giivenlik ve Sertifikalandirma Taslag
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§ 15 Giivenlik ve sertifikalandirma taslaginin 6zellikle asagidaki su igerige sahip olmasi

gerekir:

10.
11.
12.

13.
14.
15.

16.
17.

18.
19.
20.

Sertifika hizmet saglayicinin adi

sertifika hizmet saglayicinin adresi ve yerlesik oldugu tilke

Sunulan imza ve sertifikalandirma hizmetlerinin ¢esidi, kullanim alan1 ve yerine
getirilmesi

talepte bulunma usulii

gerekirse sertifikada imza sahibinin takma adinin yazilmasinin tarzi ve sekli ayrica
yine imza sahibinin temsil yetkisi veya hukuken 6nemli sair (diger) nitelikleri
(6zellikleri) hakkindaki bilgilere sertifikada yer verilmesinin tarzi ve sekli

calisma saatleri

sertifika hizmet saglayicisinin imza olusturma verilerinin hazirlanmasi
(olusturulmast)

sertifika hizmet saglayicinin imza olusturma verilerinin formati

imza kontrol verileri, gerekirse sertifika hizmet saglayicinin sertifikasi

imza sahibinin imza olusturma verilerinin olusturulmasi

imza sahibinin imza olusturma verilerinin formati

sunulan imzanin hazirlanmasinda (olusturulmasinda) kullanilan yontemler (hash
yontemleri ve hash degerinin sifrelenmesi i¢in kullanilan yontemler)

Kullanilan, sunulan ve tavsiye edilen imza tirlinlerinin listesi

yetkilendirme kodlarinin giivenligi

imzalanan dokiimanlar i¢in kullanilabilir (kullanilli, partik) formatlar ve gerekirse
dinamik degisiklikleri onlemeye yarayacak yontemler

sertifikalarin formatlar1 ve gecerlilik siireleri

blokaj siiresi de dahil olmak iizere, sunulan fihrist ve iptal hizmetleri i¢in teknik
normlar, girig yontemleri ayrica giincelleme ve hizmet siiresi

icab1 halinde sunulan zaman damgasi hizmetleri i¢in hizmet siiresi

giivenli imza kontrolii i¢in etkin ve genel olarak anlasilabilir (agik) yontemler
giivenlik tedbirlerinin, ariza durumlarinin ve 0Ozel isletim durumlarinin

belgelendirilme formati
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21. Sertifikalarin yeniden imzalanmasi (nachsignieren) siiresi ve yontemi
22. yetkisiz girislere kars1 sertfika hizmet saglayicisina ait donanimlarin korunmasina

iligkin 6nlemler

Giivenlik ve sertifikalandirma taslaginin denetim makamina RTF, PDF, Ascii veya
Postscript formatinda elektronik formda ibraz edilmesi gereklidir. Bu taslagin sertifika
hizmet saglayicisinin giivenli elektronik imzasiyla imzalanmasi gerekir. Sertifika
hizmet saglayicisi giivenlik ve sertifikalandirma taslagini ayrica bir 6zeti genel olarak
anlagilmas1 miimkiin RTF, PDF, Ascii veya Postscript formatinda elektronik olarak

her zaman ulasilabilir bir sekilde hazir bulundurmalidir.

12. 5070 Sayih Kanun md. 10/b.c (Kimlik Tespiti, Temsil Yetkisi) = Avusturya imza

Yonetmeligi md. 11

Nitelikli Bir Sertifika Tanzim Edilmesi Talebi

§ 11 Sertifika hizmet saglayici sertifika talep eden kisinin kimligini gegerli resmi fotografli
bir kimlik belgesine istinaden tespit etmelidir. Nitelikli bir sertifika tanzim edilmesi talebinin
sertifika talep eden kisi tarafindan el yazis1 ile imzalanmas1 zorunludur. ibraz edilen fotografli
kimlik belgesinden, taleple birlikte belgelendirilmek {izere bir drnegin hazirlanmasi gerekir.
Bu tiir talebin, sertifika talep eden kisinin kimliginin tekrar tespitini 6nlemek amaciyla,

sertifika talep eden kisinin giivenli elektronik imzasiyla imzalanmasi gerekir.
Nitelikli bir sertifika tanzim edilmesi talebinin 6zellikle su hususlari igermesi gerekir:

1. Sertifika sahibinin adi, dogum yeri ve tarihi ve ayrica adresi, ibraz edilen fotografli

kimlik belgesinin tanzim tarihi ve numarasi, ayrica bu belgeyi diizenleyen makam.
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2. gerekirse sertifikanin kullanim alanina iligskin bir sinirlama veya islem degerine iliskin
bir sinirlama ihtiva edip etmemesine yonelik bilgiler

3. gerekirse li¢iincii kisiler icin temsil yetkisi, sertifika talep eden kisinin hukuken 6nemli
diger nitelikleri 6rnegin; mesleki veya diger izinler veya nitelikli sertifikada yer

verilmesi gereken diger bilgiler.

Nitelikli bir sertifikada tiglincii bir kisinin temsil yetkisi hakkinda bilgilere yer verilmesi
gerekiyorsa, temsil yetkisinin giivenilir bir sekilde ispatlanmasi1 ve yazili veya giivenli bir
elektronik imza ile imzalanmis bir sekilde {igiincii kisinin rizasinin ibraz edilmesi gereklidir.
Bu iiciincii kisi nitelikli sertifikanin icerigi hakkinda yazili olarak veya kalici bir veri tastyici
kullanilarak bilgilendirilmeli ve Imza kanunu md. 9/f.1, b.I’e (SigG) gore sdz konusu
olabilecek iptal olanagina dikkat ¢ekilmelidir. Mesleki veya diger sair bir iznin nitelikli bir
sertifikaya kaydedilmesinden once ayni sekilde giivenilir olarak ispatlanmasi gerekir. Imza
sahibi kaydedilen mesleki nitelikleri bakimindan kamu hukukuna ait bir meslek kontroliine
(denetimine) tabi ise, bu durumda mesleki denetimi yapan kurumun, nitelikli sertifikanin
icerigi hakkinda yazili olarak veya kalict bir veri tasiyici kullanilarak bilgilendirilmesi

gereklidir.

ISVEC NITELIKLI ELEKTRONIK iIMZA KANUNU (SFES 2000:832)

1. 5070 Sayili Kanun md. 6: Giivenli Elektronik imza Olusturma Araclar1 = Isvec

Imza Kanunu md. 3

Giivenli imza Yaratan Araclar

Madde 3- Giivenli oldugu agiklanan bir imza yaratan arag, imzanin sahtecilige kars1 yeterince

korunmasini saglamak zorundadir. Arag, bundan baska imza yaratan datanin;

1.  Usulline uygun olarak sadece bir kere meydana gelebildigini,

2. Elverisli araglarla ¢ogaltilamadigini,

114



3. Yasal imzaci tarafindan, bagkalarinin kullannmina ya da g¢ogaltmasina karsi

yeterince korunmasini saglamak zorundadir.

Giivenli imza yaratan arag, elektronik olarak imzali bir datayr degistiremez ya da imza

siirecinden daha once imzactya, datanin sunulmasini 6nleyemez.

2. 5070 Sayih imza Kanunu md. 8: Elektronik Sertifika Hizmet Saglayicisi = isve¢ imza

Yasasi md. 9

Madde 9- Halka nitelikli sertifika yayinlayan bir sertifika saglayict giivenilir davranisla

faaliyetlerini idare edecektir ve

1.  Uzman bilgiye ve oOzellikle yonetim, teknoloji ve giivenlik faaliyetleri igin
istenilen deneyime sahip personel ¢alistiracaktir.

2. Kabul edilen standartlara uyan idare ve yonetim usulleri kullanacaktir.

3.  Degisiklige kars1 korunan ve teknik ve kriptografik giivenlik saglayan emniyetli
sistem ve {riinler kullanacaklar.

4.  Bu Kanunda yer alan sartlara gore isi idare edecek ve zarari taahhiit riskini
tistlenecek yeterli finansal kaynaklar1 koruyacaktir.

5. Nitelikli sertifikalar1 yayinlanan imzacilarin kimliklerini dogrulayacak giivenlik
usullerine sahip olacak.

6. Hizli ve gilivenli bir kayit sistemini ve nitelikli sertifikalarin derhal iptali
sistemini koruyacaktir.

7. Nitelikli sertifika sahtekarligina kars1 6nlemler alacak ve imza yaratan datanin

iiretimi asamasinda tamamen gizliligi uygulayabilecegini garanti edecektir.

1. climlenin 3 nolu bendinde bahsedilen sartlarin, Avrupa Toplulugu Komisyonu
tarafindan kabul edilen ve Avrupa Toplulugunun Resmi Gazetesinde yayinlanan
elektronik imza {irtinlerinin standartlar1 hakkindaki kaynak hiikiimlere uyan donanim

ya da yazilim araglar1 tarafindan yerine getirilecegi kabul edilecektir.
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3.5070 Savihi imza Kanunu md. 10: Sertifika Hizmet saglayicimin Yiikiimliiliikleri =

Isvec imza Kanunu md. 10

Madde 10- Halka nitelikli sertifika yayinlayan bir sertifika saglayici:

1.

Imzacidan gelen bir talep halinde ya da bunu yapmasi gereken baska bir nedenin
varlig1 halinde derhal sertifikay1 iptal edecek.

Sertifikanin yayinladigi ya da iptal edildiginde, tarihin ve saatin tam olarak
belirlenebilir olmasini saglayacak.

Sertifika saglayici tarafindan, imza yaratan data ve imzanin dogrulugunu

kanitlayan datanin uyumlu olacak bi¢imde iiretilmesi saglanacak.

4. 5070 Sayilh Kanun md. 10/g: Dokiimantasyon (kayit saklama) = isve¢c imza Kanunu

md. 11

Madde 11- Halka nitelikli sertifika yayinlayan bir sertifika saglayici sertifikalarla ilgili tiim

konularda makul bir siire i¢in, sertifikanin tipine ve diger sartlarina gore degisen bir kayit

tutmak zorundadir. Sertifika saglayic1 ayrica nitelikli sertifikalart dogrulugu kanitlanabilir

bicimde saklamak i¢in emniyetli sistem kullanmak zorundadir. Onun igin;

Sadece yetkili kisiler ekleme ve degisiklik yapabilir.

Bilginin hakikiligi kanitlanabilir olmalidir.

Sadece sertifika sahibinin rizasi ile sertifikalar inceleyip dogrulugunu saptamak
i¢in alenen kullanilabilir ve

Bu giivenlik kosullarini tehlikeye maruz birakabilecek herhangi bir teknik

degisiklik operatdrce kolayca saptanabilir.

Sertifika saglayici imza yaratan datay1 saklayamaz ya da kopyalayamaz.

5070 Sayihi Kanun md. 10/e, f: Bilgilendirme Yiikiimliiliigii = isve¢c imza Kanunu md.

5.
12
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Madde 12- Sertifika saglayict nitelikli bir sertifika c¢ikarilmasina dair bir soézlesme
yapmadan Once, sertifika isteyen tarafi asagidaki konularda yazili ve rahat anlagilabilir bir

dilde bilgilendirilir.
1. Serifikanin kullanilmasi ile ilgili sinirlamalar ve diger sartlar.
2. Teknik Uygunluk Degerlendirme Kanunu (1992:1119) geregince goniillii bir
kredilendirme ya da sertifikalandirma projesinin varligi ve
3. Sikayetleri ve anlagsmazliklar1 ¢6ziime baglama usulii.
Birinci bentte gosterilen bilgi elektronik olarak gonderilebilir.

Sertifikaya bagl olarak, digerleri de istenildigi zaman bilgiyi elde edebilirler.

6. 5070 Sayili Kanun md. 11: Faaliyete son verme = Isvec imza Yasasi md. 20

Madde 20- Denec¢i makam, bu Kanun ve bu Kanuna uygun olarak ¢ikarilan yontmeliklere

uygunlugu temin edebilmek i¢in tedbir ve yasaklama kararlar1 yayinlayabilir.
Denet¢i makam, halka nitelikli sertifika yayinlayan ve nitelikli oldugunu onlara

beyan eden bir sertifika saglayicidan beklenen etkinlik diizeyine ulasmadigi taktirde

faaliyetlerini tamamen veya kismen faaliyetini durdurmasini isteyebilir.

ISVICRE SERTIFIKA HIZMETLERI TUZUGU

1. 5070 Sayih Kanun md. 10/b, ¢: Kimlik Tespiti = isvicre imza Tiiziigii md. 8

Madde 8: Elektronik Sertifika Verilmesi
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Akredite edilmis sertifika hizmeti saglayicilari, elektronik sertifika verilmesi talebinde
bulunan kisilerden, asagidaki belgeleri bizzat ibraz etmek suretiyle kimliklerini ve temsil

yetkilerini belgelemelerini isteyecektir:

a. Gergek kisilerde kimlik clizdan1 veya pasaport;
b. Idarf birimler adina hareket edenlerden vekaletname ve kimlik ciizdani veya pasaport;
c. Tizel kisilerde ticari miimessillerle ilgili ticaret sicili kaydi 6rnegi ve kimlik clizdani

veya pasaport.

On yildan daha kisa bir siire dnce 1. fikra uyarinca kimligi belgelenmis bir kisi veya idari
birim yeni bir elektronik sertifika talebinde bulundugu takdirde, akredite edilmis sertifika
hizmeti saglayicilart 6zel anahtarla iiretilmis dijital bir imza tasiyan bir talebi kabul
edebilirler, yeter ki 6zel anahtar sertifikasi yenilenmek istenen kamuya acik anahtarla

irtibatlandirilabilsin.

Saglayicilar, talep lizerine elektronik sertifikada onaylanmis kamuya ac¢ik anahtarin sahibinin
ad1 yerine bir miistear ad gosterebilirler. Kimlik tespitinin 1. ve 2. fikralar uyarinca yapilmasi

zorunludur.

2. 5070 Savilhi Kanun md. 10/e, f: Bilgilendirme Yiikiimliiliigii = isvicre imza Tiiziigii
md. 9

Madde 9: Bilgi Verme Yiikiimii

Sertifika hizmeti saglayicilari, kamunun genel so6zlesme sartlarina ve sertifikasyon

politikalarini iligkin bilgilere ulasabilmesini temin etmekle yiikiimliidiir.

Sertifika hizmeti saglayicilari, en geg¢ elektronik sertifikalarin verildigi tarihte, miisterilerini

0zel anahtarin kotiiye kullanilmasi veya kaybedilmesinin sonuclari hususunda uyarmak
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zorundadirlar. Onlara, 6zel anahtarin gizli tutulmasina yarayacak tedbirler Onermege

mecburdurlar.

3. 5070 Sayili Kanun md. 11: Sertifikalarin iptali = isvicre imza Tiiziigii md. 11

Madde 11: Elektronik Sertifikalarin iptali

Akredite edilmis sertifika hizmeti saglayicilar1 sahiplerinin talebi iizerine -elektronik

sertifikalar1 gecikmesizin iptal ederler.

Saglayicilarin iptal talebinde bulunan kisinin bu hususta yetkili olduguna kanaat getirmelere
gerekir. Talepte, sertifikasi iptal edilecek kamuya acik anahtarla irtibatlandirilan 6zel

anahtarla atilan bir dijital imza bulunuyorsa, bu sart ger¢eklesmis sayilir.

Sertifika hizmeti saglayicilari, vermis olduklar1 elektronik sertifikalarin haksiz ele
gecirildiklerinin veya kamuya acik bir anahtarin belirli bir kisi veya idarl birimle
irtibatlandirilmas1  hususunda giiven vermediklerinin anlagilmasi halinde, o elektrik

sertifikalar1 gecikmeksizin iptal etmekle yiikiimliidiirler.

Saglayicilar elektronik sertifikalar1 gegici olarak en ¢ok ii¢ giin siireyle askiya alabilirler. Bu
stirenin bitiminde sertifikalar1 kesin olarak iptal eder veya yeniden gegerli sayarlar. Birinci
sikta, iptal askiya alma tarihinden itibaren hiikiim ifade eder, ikinci sikta, askiya alma

sertifikanin gecerliligine etki yapmaz.

Akredite edilmis sertifika hizmeti saglayicilart elektronik sertifika sahiplerini bunlarin iptali

veya askiya alinma durumundan gecikmeksizin haberdar ederler.

4. 5070 Sayili Kanun md. 11/f. 2: Sertifika iptal listesi = isvicre imza Tiiziigii md. 12
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Madde 12: Elektronik Sertifika Sicili ve Iptal Edilen veya Askiya Alnan Sertifika

Listeleri

Akredite edilmis sertifika hizmeti saglayicilari, vermis olduklar1 elektronik sertifikalar igin,

miisterilerin elektronik sertifikalarini kaydettirebilecekleri bir sicil tutarlar.

Sertifika hizmeti saglayicilar iptal ettikleri veya askiya aldiklari biitiin sertifikalarinda, sicile
kaydedilmis olmasalar bile, listesini tutmakla yiikiimliidiir. Bu listede miinhasiran elektronik
sertifikanin seri numarast; iptal edilmis veya askiya alinmis oldugu, iptal veya askiya alinma
tarihi ve saati belirtilir. Liste akredite edilmis sertifika hizmeti saglayicisinin dijital imzastyla

dogrulanir.

Saglayicilar iiclincli kisilere her zaman ve —kamusal telekomiinikasyon araglarindan
yararlanmanin giderleri disinda- ilave hicbir gider gerekmeksizin elektronik sertifika siciline
ve iptal edilmis ya da askiya alinmis sertifika listesine on-line girmek imkanini temin etmekle

yiikimliidiirler.

Elektronik sertifika sicillerinin ve iptal edilmis veya askiya alinmis sertifika listelerinin nasil

tutulacagy, sicil ve listelere nasil girilecegi yonetmeliklerle diizenlenir.

5.5070 Sayili Kanun md. 11/g: Dokiimantasyon = isvicre imza Tiiziigii md. 13

Madde 13: Elektronik Sertifikalarin Saklanmasi

Akredite edilmis sertifika hizmeti saglayicilar siiresi dolmus veya iptal edilmis elektronik
sertifikalarla iptal edilmis sertifika listelerini saklamak ve sertifika siiresinin bitimi veya iptal
tarihinden itibaren en az on bir yil siireyle sertifikalarin ve listelerin incelenmesi imkanini

temin emekle yiikiimliidiirler.
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Ik alt1 yilda sdz konusu inceleme her zaman ve —kamusal telekomiinikasyon araglarindan

yararlanma giderleri disinda- baskaca hicbir gider gerektirmeksizin online yapilabilecektir.

6. 5070 Sayvili Kanun md. 11: Faalivete Son Verme = isvicre imza Tiiziigii md. 15

Madde 15: Faaliyete Son Verilmesi

Akredite edilmis sertifika hizmeti saglayicilart SAS’a faaliyetlerini durdurduklarin1 30 giin

onceden bildirirler. Kendilerine yonelik bir iflas tehdidi SAS’a gecikmeksizin bildirilecektir.

Faaliyetlerini kendi istekleriyle durduran akredite edilmis sertifika hizmeti saglayicilar
vermis olduklari, gegerliligini koruyan elektronik sertifikalar1 iptal etmekle yiikiimliidiirler.
SAS bir baska akredite edilmis sertifika hizmeti saglayicisini iptal edilmis sertifikalarin
listesini tutmak ve siliresi dolmus veya iptal edilmis sertifikalari, faaliyet jurnali ile ilgili

belgeleri saklamakla gorevlendirir.

Akredite edilmis bir sertifika hizmeti saglayicisi iflas ettigi takdirde, SAS baska bir akredite
edilmis sertifika hizmeti saglayicisini iflas eden saglayicinin vermis oldugu, gecerliligini
koruyan elektronik sertifikalar1 iptal etmek, iptal edilmis sertifikalarin listesini tutmak ve
stiresi dolmug veya iptal edilmis sertifikalarla faaliyet jurnalini ve ilgili belgeleri saklamakla

gorevlendirir.

7.5070 Sayili Kanun md. 14: Yabanci Sertifikalar = isvicre imza Tiiziigii md. 18

Madde 18

SAS, Federal Konsey tarafindan THG madde 14 uyarinca aktedilmis milletlerarasi anlagsmalar

cergevesinde akredite edilmis yabanci sertifika hizmeti saglayicilarinin listesini kamuya acar.
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ALMAN IMZA KANUNU ve IMZA YONETMELIGI

1. 5070 Savili imza Kanunu md. 6: Giivenli Elektronik imza Olusturma Araclar1 =

Alman imza Kanunu md. 17/1,2.3 = imza Yonetmeligi md. 2, 15

Nitelikli Elektronik imza Uriinleri ( SigG md. 17)

Eal

Imza anahtarlarinin bloke edilmesi, ayrica nitelikli elektronik imzanin hazirlanmasi igin,
imzadaki sahtecilikleri ve imzalanan datalardaki hileleri kesfetmeye yarayan ve imza
anahtarini yetkili olmayan kullanimlara kars1 koruyan giivenli imza hazirlama tinitelerinin
kullanilmas: gerekir. imza anahtar1 bizzat giivenli bir imza hazirlama iinitesi kullanilarak
hazirlanmigsa, bu durumda fikra 3/b. 1 kiyasen uygulama alani bulacaktir ( SigG md.
17/£.1).

Imzalanan datalarin gériilebilmesi igin, nitelikli bir elektronik imzanin hazirlanmasinda
imzanin hangi datalara iliskin oldugunu 6nceden acik bir sekilde gdstermeye ve tespit
ettirmeye yarayan imza uygulama bilesenleri gereklidir. imzalannus datalarm kontrolii
bakimindan imza uygulama bileseni,

imzanin hangi datalara iliskin oldugunun,

imzalanmis datalarin degistirilip degistirilmediginin,

imzanin hangi imza anahtar1 kullanicisina tahsis edildiginin,

imzanin dayandig nitelikli sertifikanin ve ilgili nitelikli takma ad sertifikasinin igeriginin
ne oldugunun, ve

sertifikalarin tekrar kontrol edilmesinin md. 5/f.1,c.2'ye gore hangi sonuca gotiireceginin

tespit ettirilmesi bakimindan gereklidir.

Imza uygulama bilesenleri, gerekirse imzalanan veya imzalanmis olan datalarin igeriginin de

yeteri 6l¢iide anlagilabilmesini saglamak zorundadir. Imza anahtar1 sahibinin bu tiir imza

uygulama bilesenlerini kullanmasi veya nitelikli elektronik imzanin giivenligi i¢in uygun olan

diger tedbirleri almasi gerekir.
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Sertifika hizmeti i¢in tasarlanan teknik bilesenlerin,

Imza anahtarlarinin hazirlanmasinda ve teslim edilmesinde, imza anahtarinin tekliginin ve
gizliliginin saglanmasi ve giivenli imza hazirlama {initeleri haricinde yapilacak bir blokaji
engellemek,

Madde 5/f.1, c.2'ye gore tekrar kontrol edilebilir veya iptal edilebilir durumda
bulundurulan nitelikli sertifikay1 yetkili olmayan degisikliklerden ve yine yetkili olmayan
geri almalardan korumak, ayrica

Nitelikli zaman kasesinin hazirlanmas1 sirasinda ortaya c¢ikabilecek hileleri ve

sahtecilikleri dnlemek i¢in tedbirler icermesi gerekir ( SigG md. 17/£.3 ).

Fikra 1 ve 3/b.1'deki ve md. 24'e gore Yonetmelikte yer alan hususlarin yerine getirilip
getirildigi bir makam tarafindan md. 18'e gore tasdik edilmelidir. Fikra 2 ve 3/b.2 ve 3'te
yer alan taleplerin yerine getirilip getirilmedigi konusunda ise nitelikli elektronik imza

tirtinlerinin iireticisi tarafindan yapilacak bir beyan yeterlidir ( SigG md. 17/£4).

2. 5070 Sayih imza Kanunu md. 8: Sertifika Hizmet Saglayici = Alman imza Kanunu

md. 4 = imza Yonetmeligi md. 5

Genel Sartlar ( SigG md. 4)

Sertifika hizmeti veren bir kurumun isletilmesi i¢in, bu Kanun g¢er¢evesinde onaya gerek
yoktur ( SigG md. 4/f.1).

Sertifika hizmeti sunan bir kurum ancak, isletme i¢in gerekli giivenilirlie ve uzman
personele sahip olan, ayrica md. 12'ye gbre teminat yiikiimliiliglinii yerine getiren ve
sertifika hizmeti verilebilmesi i¢in bu Kanunun ve 24. maddesinin 1,3 ve 4. fikralarina
gore Yonetmeligin aradigi diger sartlar1 yerine getiren kimseler tarafindan isletilebilir.
Gerekli giivenilirlik kavrami, sertifika hizmeti sunan kurum olarak isletme ile ilgili olan
yasal kurallara uygun hareket edilecegini garanti etmeyi kapsamaktadir. Gerekli uzman

personel kavrami, sertifika hizmetinin sunulmasinda goérev yapan kimselerin, bu faaliyet
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icin gerekli olan bilgiye, tecriibeye ve beceriye sahip olmalarini ifade etmektedir. Sertifika
hizmetinin verilmesi i¢in gerekli olan diger sartlar ise, bu Kanuna ve 24. maddenin 1,3 ve
4. fikralarina atfen Yonetmelige gore, glivenlik gereklerinin yerine getirilmesi igin gerekli
olan tedbirlerin yetkili makamlar tarafindan bir giivenlik taslagi seklinde gosterildigi ve
ise yarar oldugu ve pratik olarak uygulanabildigi hallerde s6z konusu olacaktir ( SigG md.
4/£2).

Sertifika hizmeti sunan bir kurumu isletmek isteyen herhangi bir kimse, bunu yetkili
makamlara en ge¢ isletmeye baslamasiyla birlikte bildirmek zorundadir. Bildirimle
birlikte, fikra 2'nin aradig1 sartlarin yerine getirildigi uygun bir sekilde gdosterilmis
olmaktadir ( SigG md. 4/£.3).

Fikra 2'nin aradig1 sartlarin yerine getirildigi sertifika hizmetinin verildigi biitiin siire¢
icerisinde garanti edilmelidir. Bunu imkansiz kilan durumlarin varligi gecikmeksizin
yetkili makamlara bildirilmelidir ( SigG md. 4/f.4).

Sertifika hizmeti sunan bir kurum, fikra 2, ciimle 4'te ifade edilen kendi giivenlik
taslaginda belirtmis olmak kaydiyla, bu Kanundan ve 24. maddeye gore Yonetmelikten
dogan yiikiimliiliiklerini bir {i¢iincii kisiye devredebilir ( SigG md. 4/f. 5).

3. 5070 Sayih imza Kanunu md. 10: Sertifika Hizmet saglayicilarin Yiikiimliiliikleri =
Alman imza Kanunu md. 4, 5, 6, 8, 9, 10, 13, 14, 15 = imza Yonetmeligi md. 3, 4, 5

Genel Sartlar ( SigG md. 4)

Sertifika hizmeti veren bir kurumun isletilmesi i¢in, bu Kanun g¢er¢evesinde onaya gerek
yoktur ( SigG md. 4/f.1).

Sertifika hizmeti sunan bir kurum ancak, isletme i¢in gerekli giivenilirlife ve uzman
personele sahip olan, ayrica md. 12'ye gore teminat yiikiimliiliigiinii yerine getiren ve
sertifika hizmeti verilebilmesi i¢in bu Kanunun ve 24. maddesinin 1,3 ve 4. fikralarina
gore Yonetmeligin aradig1 diger sartlar1 yerine getiren kimseler tarafindan isletilebilir.
Gerekli giivenilirlik kavrami, sertifika hizmeti sunan kurum olarak isletme ile ilgili olan

yasal kurallara uygun hareket edilecegini garanti etmeyi kapsamaktadir. Gerekli uzman
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personel kavrami, sertifika hizmetinin sunulmasinda gorev yapan kimselerin, bu faaliyet
icin gerekli olan bilgiye, tecriibeye ve beceriye sahip olmalarini ifade etmektedir. Sertifika
hizmetinin verilmesi i¢in gerekli olan diger sartlar ise, bu Kanuna ve 24. maddenin 1,3 ve
4. fikralarina atfen Yonetmelige gore, glivenlik gereklerinin yerine getirilmesi i¢in gerekli
olan tedbirlerin yetkili makamlar tarafindan bir giivenlik taslagi seklinde gosterildigi ve
ise yarar oldugu ve pratik olarak uygulanabildigi hallerde s6z konusu olacaktir ( SigG md.
4/£2).

Sertifika hizmeti sunan bir kurumu isletmek isteyen herhangi bir kimse, bunu yetkili
makamlara en ge¢ isletmeye baslamasiyla birlikte bildirmek zorundadir. Bildirimle
birlikte, fikra 2'min aradigi sartlarin yerine getirildigi uygun bir sekilde gdsterilmis
olmaktadir ( SigG md. 4/£.3).

Fikra 2'nin aradig1 sartlarin yerine getirildigi sertifika hizmetinin verildigi biitiin siire¢
icerisinde garanti edilmelidir. Bunu imkansiz kilan durumlarin varligi gecikmeksizin
yetkili makamlara bildirilmelidir ( SigG md. 4/f.4).

Sertifika hizmeti sunan bir kurum, fikra 2, ciimle 4'te ifade edilen kendi giivenlik
taslaginda belirtmis olmak kaydiyla, bu Kanundan ve 24. maddeye gore Yonetmelikten
dogan yiikiimliiliiklerini bir tiglincii kisiye devredebilir ( SigG md. 4/f. 5 ).

Nitelikli Sertifikanin Verilmesi ( SigG md. 5)

Sertifika hizmeti sunan kurulus, nitelikli sertifika verilmesi yoniinde talepte bulunan
kimselerin kimliklerini siki bir sekilde tespit etmek zorundadir. Ayrica kimlik tespiti
yapilmis bir kimseye imza kontrol anahtarinin koordine edilmesini yine nitelikli bir
sertifika vasitasiyla teyit etmeli ve bunu her zaman, herkes icin aleni olarak ulagilabilen
her tiirli iletisim hatlar1 izerinden tekrar gézden gecirilebilir ve geri alinabilir bir sekilde
hazir bulundurmalidir. Nitelikli bir sertifika sadece imza anahtar1 sahibinin onay1 ile geri
almabilir ( SigG md. 5/f.1).

Nitelikli bir sertifika, talep sahibinin istemi iizerine ii¢lincli bir kisi i¢in kendi temsil
yetkisi ayrica mesleki veya kendi kisiligi ile ilgili diger agiklamalart igerebilir. Temsil
yetkisi hakkindaki bilgiler acisindan, iglincii kisinin rizasinin mevcudiyeti ispat
edilmelidir; mesleki veya kisi ile ilgili diger bilgilerin ise yetkili makamlar tarafindan

onaylanmas1 gerekir. Uciincii bir kisi i¢in temsil yetkisi hakkindaki bilgiler sadece ciimle
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2'ye gore rizanin ispatt durumunda, mesleki veya talep sahibinin kisiligi ile ilgili diger
bilgiler ise sadece ciimle 2'ye gore tasdik belgesinin ibrazi halinde nitelikli bir sertifikada
yer alabilirler. Kisi ile ilgili diger tiim bilgiler ise yine sadece ilgili kimsenin rizasi ile
nitelikli bir sertifikada yer alabilir ( SigG md. 5/£.2).

- Sertifika hizmeti sunan kurulus, talep sahibinin istemi lizerine nitelikli bir sertifikada talep
sahibinin ismi yerine takma adin1 kullanabilir. Nitelikli bir sertifika ti¢lincii bir kisi i¢in
temsil yetkisi hakkindaki bilgileri veya mesleki veya kisi ile ilgili diger bilgileri ihtiva
ediyorsa, takma ad kullanim1 i¢in ii¢lincii kisinin veya mesleki veya diger bilgiler i¢in
yetkili makamin rizas1 gereklidir ( SigG md. 5/£.3).

- Sertifika hizmeti sunan kurulus, nitelikli sertifikaya mahsus datalarda kasith olarak
yapilacak hilecilik ve sahtecilikleri Onleyecek tedbirler almak zorundadir. Sertifika
kurulugsu ayrica imza anahtarinin gizliligini saglayacak bagka tedbirleri de almalidir.
Giivenli imza hazirlama iinitesinin disinda imza anahtarinin kopyalanmasi yasaktir ( SigG
md. 5/f4).

- Sertifika hizmeti sunan kurulus, sertifikalandirma isleminin icrast i¢in ve nitelikli
elektronik imza i¢in, asgari olarak bu Kanunun 4-14 ve 17 veya 23. ve 24. maddeye gore
de Yonetmeligin aradigi sartlar1 tagiyan giivenilir personele ve iirlinlere sahip olmak
zorundadir ( SigG md. 5/£.5).

- Sertifika hizmeti sunan kurulus, talep sahibinin ilgili giivenli imza hazirlama {initesine

sahip oldugundan uygun bir sekilde kanaat sahibi olmak zorundadir ( SigG md. 5/£.6 ).

Uyan Yiikiimliiligii ( SigG md. 6 )

- Sertifika hizmeti sunan kurulus, talep sahibini md. 5/f.1'e gore nitelikli elektronik imzanin
gilivenligini saglamak ve yine bu imzanin giivenli bir sekilde kontroliinii ger¢eklestirmek
icin gerekli olan tedbirler konusunda uyarmak zorundadir. Sertifika kurulusu ayrica
mevcut imzanin giivenilirlik degeri zamanla azalacagi i¢in, nitelikli elektronik imza ile
imzalanmis olan datalarin gerekirse yeniden imzalanmasi gerektigi konusunda talep

sahibinin dikkatini ¢ekmelidir ( SigG md. 6/f.1).
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Sertifika hizmeti sunan kurulus, kanun aksini 6ngérmedigi siirece nitelikli elektronik
imzanin hukuki iligkilerde, aynen el yazisi ile atilan imza gibi hukuki sonu¢ doguracagi
konusunda talep sahibini uyarmak zorundadir ( SigG md. 6/f.2).

1 ve 2. fikralardaki bildirimlerin yapilmasi igin, talep sahibine yazili bir talimat
verilmelidir. Talep sahibi bu talimati aldigin1 ayr1 bir imza ile teyit etmek zorundadir.
Talep sahibi daha onceki bir zamanda 1 ve 2. fikralar hakkinda bilgilendirilmisse, yeni bir
bildirime gerek olmayabilir ( SigG md.6/f.3 ).

Nitelikli Sertifikanin Bloke Edilmesi ( SigG md. 8)

Sertifika hizmeti sunan kurulus, sertifika md. 7'de istenilen hususlar yanlig bilgiler
verilerek tanzim edilmisse, imza anahtar1 sahibinin veya temsilcisinin talebi {izerine
derhal nitelikli bir sertifikay1r bloke etmek zorundadir. Sertifika hizmeti sunan kurulus
faaliyetine son verir ve bu faaliyet artik bagka bir sertifika kurulusu tarafindan devam
ettirilemez veya yetkili makam md. 19/f.4'e gore blokenin nasil yapilacagin tayin eder.
Blokaj, hangi andan itibaren gegerli ise, bu an1 ihtiva etmek zorundadir. Gegmise etkili bir
blokaj gecerli degildir. Nitelikli bir sertifika yanls bilgiler sonucu tanzim edilmisse,
sertifika hizmeti sunan kurulus ek olarak ayrica bunu da aciklayabilir ( SigG md. 8/f.1).
Nitelikli bir sertifika md. 5/f.2'deki bilgileri igeriyorsa ve {igiincii kisiler veya mesleki
veya kisi ile ilgili diger bilgiler i¢cin aranan sartlar bu verilerin nitelikli sertifikaya
kaydedilmesinden sonra degismisse; mesleki veya kisi ile ilgili bu tiir diger veriler i¢in
yetkili makam dahi ilgili sertifikanin fikra 1'e gére bloke edilmesini talep edebilir ( SigG
md. 8/f.2).

Nitelikli Zaman Kasesi ( SigG md. 9 ): Sertifika hizmeti sunan bir kurum nitelikli zaman

kasesi hazirlamigsa, md. 5/f.5 burada da benzer sekilde uygulama alan1 bulacaktir.

Belgeleme ( SigG md. 10)

Sertifika hizmeti sunan kurum, bu Kanun ve md. 24/b.1,3, ve 4 hiikiimlerine gore
Yonetmelik hiikiimlerine riayeti saglayacak giivenlik tedbirlerini ve ayrica hazirlanan

nitelikli sertifikalar1 2. climle dogrultusunda, datalar ve gerceklikleri her zaman igin
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kontrol edilebilecek sekilde belgelemek zorundadir. Belgelemenin, s6z konusu belgelerde
sonradan gizlice degisiklik yapilmasina olanak vermeyecek sekilde gecikmeksizin
yapilmasi gerekir. Bu 6zellikle nitelikli sertifikanin hazirlanmasi ve bloke edilmesinde de
gecerlidir ( SigG md. 10/f.1).

Imza anahtar1 sahibine talep etmesi halinde kendisi ile ilgili datalar ve izlenen ydntem

bakimindan inceleme yetkisi verilir ( SigG md. 10/£.2).

Faaliyetin Durdurulmas: ( SigG md. 13)

Sertifika hizmeti sunan kurulus, faaliyetini durdurdugunu gecikmeksizin derhal yetkili
makamlara bildirmek zorundadir. Sertifika hizmeti sunan kurulus faaliyetine son verirken,
gecerli nitelikli sertifikalarin baska bir sertifika hizmeti sunan kurulus tarafindan kabul
edilmesini veya bu sertifikalarin bloke edilmesini saglamak zorundadir. Sertifika hizmeti
sunan kurulus, imza anahtar1 sahibine faaliyetini durdurmasi ve nitelikli sertifikalarin
baska bir sertifika hizmeti sunan kurulus tarafindan iistlenilmesi hakkinda bilgi vermek
zorundadir ( SigG md. 13/f.1).

Sertifika hizmeti sunan kurulug, md. 10'a gore yaptigi belgelemeyi fikra 1'e gore
sertifikay1 devralan, sertifika hizmeti sunan kurulusa devretmek zorundadir. Herhangi bir
sertifika hizmeti sunan kurulus belgelemeyi {istlenmezse, yetkili makam bunu
tistlenecektir. Yetkili makam hakli bir menfaatin varligi durumunda, teknik olarak biiytik
bir kiilfet getirmedigi siirece, belgeleme ile ilgili bilgi almaya izin verebilir ( SigG md.
13/£2).

Sertifika hizmeti sunan kurulus, aciz prosediiriiniin baglatilmas1 yoniindeki bir talebi

derhal yetkili makama bildirmek zorundadir ( SigG md. 13/£.3 ).

Bilginin Korunmasi ( SigG md. 14)

Sertifika hizmeti sunan kurulus kisiye iliskin olan datalar1 yalnizca dogrudan dogruya
bizzat ilgiliye karsi ve nitelikli bir sertifikanin amaci i¢in gerekli gorildiigii olgiide
kaldirabilir. Ugiincii kisilere kars1 yapilacak bu tiir bir bilgi ifsas1 ancak ilgilinin rizasi ile
miimkiindiir. Ciimle 1'de anilan amacin disindaki amaglar i¢in datalar ancak, kanun buna
izin verdigi veya ilgili riza gosterdigi siirece kullanilabilir ( SigG md. 14/f.1).

Takma ad kullanan bir imza anahtar1 sahibi s6z konusu oldugu durumda ise, sertifika

hizmeti sunan kurulus bu kisinin kimligi hakkindaki bilgileri; bir su¢un veya kamu
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diizenine aykir1 bir davranigin kovusturulmasi i¢in, kamu diizenini veya kamu giivenligini
ihlal edecek tehlikelerin 6nlenmesi veya federal hiikiimetin ve eyaletlerdeki Anayasay1
Koruyucu Kurumlarin, Federal istihbarat servisinin, askeri istihbarat servisinin veya mali
kurumlarin yasal gorevlerini ifa edebilmeleri i¢in gerekli oldugu takdirde veya
mahkemeler bu bilgilerin verilmesini derdest bir dava kapsaminda, bu is i¢in gecerli olan
hiikiimler c¢ercevesinde talep ettigi takdirde yetkili makama bildirmek zorundadir.
Bilgilerin belgelenmesi gerekir. Talepte bulunan makam, bu sayede yasal yiikiimliiliiklere
riayet ihlal edilmemis olacaksa veya imza anahtar1 sahibinin bilgilendirilme konusunda
listiin menfaati s6z konusu ise; imza anahtar1 sahibini, takma admin ifsa edildigi
konusunda bilgilendirmelidir ( SigG md. 14/£.2).

Madde 2/b.8'de belirtilenlerden baska bir sertifika hizmeti sunan kurulus elektronik imza
icin sertifika hazirlamigsa, 1 ve 2. fikralar bu durumda da uygulama alani bulacaktir (SigG

md. 14/£3).

Uciincii Béliim: Ihtiyari Akreditasyon

Sertifika Hizmeti Sunan Kuruluslarin ihtiyari Akreditasyonu ( SigG md. 15)

Sertifika hizmeti sunan kurulus, yapacagi talep iizerine yetkili makam tarafindan kendisini
akredite ettirtebilir; yetkili makam akreditasyon i¢in 6zel kurumlara bagvurabilir. Sertifika
hizmeti sunan kurulus, bu Kanun ve md. 24'e gore YoOnetmelik hiikiimlerinin yerine
getirildigini ispat ederse akreditasyon kabul edilir. Akreditasyonlu sertifika hizmeti sunan
kurulusa yetkili makam tarafindan bir kalite belgesi verilir. Bu belge ile birlikte, sertifika
hizmeti sunan kurulusun nitelikli sertifikasina dayanan nitelikli elektronik imza igin,
kapsamli olarak kontrol edilen teknik ve idari giivenligin yeterli dl¢lide saglandig: ifade
edilmis olmaktadir. Sertifika hizmeti sunan kurulus bundan boyle Akreditasyonlu sertifika
hizmeti sunan kurulus olarak nitelendirilebilir ve gerek hukuki gerek is iliskilerinde
kanitlanmis olan giivenligine istinat edebilir ( SigG md. 15/f.1).

Fikra 1'e gbre aranan sartlarin yerine getirilebilmesi i¢in, madde 4/f.2,c.4'de ifade edilen
giivenlik taslaginin, madde 18'e gdre bir makam tarafindan uygunlugu ve somut olarak
uygulanabilirligi acisindan kapsamli olarak kontrol edilmesi ve onaylanmasi gerekir. Bu
kontrol ve onaylama isleminin giivenlik acisindan 6nemli degisikliklerden sonra ve ayrica

diizenli zaman araliklar1 i¢inde tekrarlanmasi gerekir ( SigG md. 15/f.2).
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Sertifika hizmeti sunan kurulusun faaliyete baslama ve faaliyetinin devami sirasinda, bu
Kanunun ve md. 24'e gore Yonetmeligin aradigi sartlarin yerine getirilmesini garanti
etmek icin gerekli gorildiigii takdirde, akreditasyonun yan hiikiimleri ile birlikte
onaylanmas1 gerekir ( SigG md. 15/£.3).

Bu Kanunun ve md. 24'e gore YoOnetmeligin aradigi sartlar yerine getirilmemisse,
akreditasyon reddedilir; md. 19 burada kiyasen uygulanir ( SigG md. 15/f.4).

Bu Kanundan ve 24. Maddeye gore Yonetmelikten dogan yiikiimliiliiklerin ifa edilmemesi
halinde veya fikra 4'e gore bir red sebebinin mevcudiyeti durumunda yetkili makam
akreditasyonu kaldirabilir veya bu sebeplerin daha akreditasyon aninda mevcut olmasi
halinde, eger md. 19/f2'ye gore alinan tedbirler basar1 sansi vaad etmiyorsa,
akreditasyonu iptal edebilir ( SigG md. 15/£.5).

Bir akreditasyonun geri alinmasi veya iptali akreditasyonlu bir sertifika hizmeti sunan
kurulusun faaliyetinin durdurulmasi durumunda yetkili makam, faaliyetin baska bir
akreditasyonlu sertifika hizmeti sunan kurulus tarafindan istlenilmesini veya
sOzlesmelerin imza anahtar1 sahibi ile birlikte tasfiye edilmesini gilivence altina almasi
gerekir. Eger faaliyet devam ettirilmeyecekse; ayni sey, aciz prosediiriiniin baglatilmasi
talebi durumunda da gecerlidir. Herhangi bir akreditasyonlu sertifika hizmeti sunan
kurulus md. 13/f.2'ye gore belgelemeyi iistlenmezse, bu isi yetkili makam {iistlenecektir.
Madde 10/f.1,c.1 burada da benzer sekilde uygulama alani bulacaktir.

Nitelikli elektronik imza drlinleri bakimindan, md. 17/f.1-3 ve md. 24'c gore
Yonetmeligin aradig1 kosullarin yerine getirilip getirilmedigi, bilim ve teknigin durumuna
gore yeteri Olclide kontrol edilmeli ve bir makam tarafindan md. 18'e gore tasdik
edilmelidir; fikra 1/c.3 burada kiyasen uygulama alani bulacaktir. Akreditasyonlu sertifika
hizmeti sunan kurulus,

. kendi sertifika faaliyeti i¢in, sadece climle 1'e gore kontrol edilmis ve onaylanmis iiriinleri
nitelikli elektronik imza i¢in kullanmalidir,

. nitelikli sertifikay1 sadece, ciimle 1'e gore ispat edilebilir bir sekilde kontrol edilmis ve
onaylanmis giivenli imza hazirlama initelerine sahip olan kisiler i¢in hazirlamak
durumundadir, ve

imza anahtar1 sahibini md. 6/f.1 c¢ercevesinde, ciimle 1'e gore kontrol edilmis ve

onaylanmis imza uygulama bilesenleri hakkinda bilgilendirmelidir.
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4. 5070 Savili imza Kanunu md. 11: Sertifikalarin iptal Edilmesi = Alman imza Kanunu

md. 8 =imza Yonetmeligi md. 7

Nitelikli Sertifikanin Bloke Edilmesi ( SigG md. 8)

- Sertifika hizmeti sunan kurulus, sertifika md. 7'de istenilen hususlar yanlig bilgiler
verilerek tanzim edilmisse, imza anahtar1 sahibinin veya temsilcisinin talebi {izerine
derhal nitelikli bir sertifikay1r bloke etmek zorundadir. Sertifika hizmeti sunan kurulus
faaliyetine son verir ve bu faaliyet artik baska bir sertifika kurulusu tarafindan devam
ettirilemez veya yetkili makam md. 19/f.4'e gore blokenin nasil yapilacagin tayin eder.
Blokaj, hangi andan itibaren gegerli ise, bu an1 ihtiva etmek zorundadir. Gegmise etkili bir
blokaj gecerli degildir. Nitelikli bir sertifika yanls bilgiler sonucu tanzim edilmisse,
sertifika hizmeti sunan kurulus ek olarak ayrica bunu da aciklayabilir ( SigG md. 8/f.1).

- Nitelikli bir sertifika md. 5/f.2'deki bilgileri igeriyorsa ve tligiincii kisiler veya mesleki
veya kisi ile ilgili diger bilgiler i¢cin aranan sartlar bu verilerin nitelikli sertifikaya
kaydedilmesinden sonra degismisse; mesleki veya kisi ile ilgili bu tiir diger veriler i¢in
yetkili makam dahi ilgili sertifikanin fikra 1'e gére bloke edilmesini talep edebilir ( SigG
md. 8/f.2).

5. 5070 Sayih imza Kanunu md. 14: Yabanci Sertifikalar = Alman imza Kanunu md. 23

= imza Yonetmeligi md. 18

Baska Bir Devlete Ait Elektronik iImzalar ve Elektronik imza Uriinleri (SigG md. 23)

- Avrupa Topluluguna iiye diger bir iilke veya Avrupa Ekonomik Pazari Hakkindaki
Anlagmaya liye diger bir devlet tarafindan, hakkinda yabanci nitelikli bir sertifika
diizenlenmis olan elektronik imzalar, Avrupa Parlamentosunun 1999/93/EG tarihli
Yoénergesinin md. 5/f.1'inin ve Avrupa Toplulugu Konseyinin Elektronik imzalar i¢in
Topluluga iliskin Cerceve Sartlar hakkindaki 13 Aralik 1999 tarihli Yonergesinin ( ABL
EG 2000 Nr. L 13 S. 2 ) mevcut metnine uyduklar1 takdirde, nitelikli elektronik imzalarla
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es degerli tutulacaklardir. Bunun disinda bir iiclincii iilkeye ait olan elektronik imzalar,
ancak o iilkede yer alan bir sertifika hizmeti sunan kurulus tarafindan agikca nitelikli
sertifika olarak tanzim edilmisse ve 1999/93/EG tarihli Yonergenin md. 5/f.1 hiikmii
anlaminda bir elektronik imzaya mahsussa ve

1. sertifika hizmeti sunan kurulus Yonergenin aradigi kosullar1 yerine getirmisse ve Avrupa
Topluluguna iiye bir devlette veya Avrupa Ekonomik Pazari Hakkindaki Anlagmaya iiye
diger bir devlette akredite olmussa, veya

2. Topluluk i¢inde yerlesik ve YoOnergenin aradigi sartlart yerine getirmis olan bir sertifika
hizmeti sunan kurulus, sertifika i¢in garanti vermisse, veya

3. Avrupa Toplulugu ve bunun disinda kalan ii¢lincii gurup devletler veya uluslararasi
organizasyonlar arasinda akdedilen iki veya ¢ok tarafli anlagmalarla, sertifika veya
sertifika hizmeti sunan kurulusun taninmis olmasi halinde nitelikli elektronik imza ile es

degerli olarak kabul edilir ( SigG md. 23/f.1).

- Birinci fikraya gore elektronik imza, eger es degerli bir giivenlige sahip oldugunu ispat
edilebilir bir sekilde ortaya koyabiliyorsa, md. 15/f.1 anlaminda sunucu akreditasyonlu
nitelikli elektronik imza ile es degerlidir ( SigG md. 23/f.2 ).

- Elektronik imza iiriinleri bakimindan ise, Avrupa Topluluguna {iye diger bir devlette veya
Avrupa Ekonomik Pazari Hakkindaki Anlagsmaya iiye diger bir devlette, 1999/93/EG
tarihli Yonergenin gereklerini yerine getirdigi tespit edilen iriinler kabul edilecektir.
Madde 15/f.7'ye gore kontrol edilen nitelikli elektronik imza iirlinleri ise, eger es degerli
bir giivenlige sahip oldugunu ispat edilebilir bir sekilde ortaya koyarsa, 1. Ciimlede anilan
devlette veya ligiincii bir devletteki elektronik imza {iriinleri ile es degerli kabul edilecektir

( SigG md. 23/£3).

ALMAN IMZA YONETMELIGININ ILGILI HUKUMLERI

Bildirimin Sekli, iqerigi ve Bildirimde Yapilacak Degisiklikler (md. 1)
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Elektronik imza kanunu md. 8/f.1 ve 2’ye gore yapilacak bildirim yazili olarak veya

elektronik imza kanunu anlaminda nitelikli elektronik imza ile imzalanmis olarak kuruma

ibraz edilecektir.

Bildirimin asagidaki bilgi ve belgeleri kapsamasi zorunludur:

wok wD

Sertifika Hizmet saglayicinin adi ve adresi

yasal temsilcilerin isimleri

giincel bir ticaret sicil kaydi belgesi veya bu nitelikte diger bir belge

gerekli teknik, idari ve hukuki brans bilgisine sahip olundugunun ispati

ticiincii kisilere yetki devri olasilig1 da dahil olmak iizere ayrintili bir glivenlik taslagi,

giivenlik taslaginin nasil uygulanacagi

Bend 1 ve 2’deki sartlar veya b. 5°deki giivenlik acisindan aranan sartlarda degisiklik

oldugunda, kuruma yazili olarak veya imza kanunu anlaminda nitelikli bir elektronik imza ile

imzal1 dokiiman seklinde bilgi vermek gereklidir.

Giivenlik Taslagimin Icerigi (md. 2)

Giivenlik Taslag icerisinde asagidaki su bilgilerin yer almasi gereklidir:

Gerekli tiim teknik, yapisal (insai) ve diizenleyici giivenlik tedbirlerinin ve bunlarin
uygunluklarinin agiklanmasi

nitelikli elektronik imza i¢in kullanilan iirlinlerin imalat¢1 beyanlar ile birlikte beyan
edilmesi

sertifika hizmetinin kurulusu ve isleyisi

ozellikle acil durumlarda gecerli olmak iizere hizmetin giivenligini ve devamliligin

saglayacak tedbir ve onlemler
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5. calistirllan personelin  giiveinilirliginin  degerlendirilmesi ve bunun devaminin
saglanmast usulii (personel se¢iminde ve denetiminde alinan giivenlik tedbirleri
anlasiliyor)

6. teknigin ilerlemesine bagl olarak ortaya g¢ikabilecek giivenlik risklerinin 6ngoriilmesi

ve degerlendirilmesi

Kimlik Tespiti (md. 3)

Sertifika hizmet saglayici talep sahibinin kimligini, niifus ciizdan1 veya pasaport veya
esdegerli glivenilirlige sahip diger bir belgeye istinaden tespit etmelidir. Nitelikli bir sertifika
talebi imza sahibi tarafindan, imza kanununun aradigi anlamda nitelikli elektronik imza ile
imzalanmis bir dokiiman araciligiyla yapilirsa, sertifika hizmet saglayici bir daha, yeniden
kimlik tespiti yapmaktan kaginabilir. Kimlik tespiti nitelikli sertifikanin tesliminden 6nce ve

sertifika fihristine kayittan dnce yapilmalidir.

Nitelikli bir sertifika icinde tigiincii kigiye bir temsil yetkisi verilecekse, bunun icin gerekli
olan rizanin veya onayin imza kanunu anlaminda nitelikli bir elektronik imza ile imzalanan
elektronik dokiiman seklinde veya yazili olarak (1slak imzal1) verilmesi gerekir. Ugiincii kisi
veya kisi ile ilgili mesleki veya diger bilgiler yetkili makama imza kanununa gore nitelikli bir
elektronik imza ile imzalanmis elektronik dokiiman seklinde veyaz yazili olarak, nitelikli
elektronik imzanin igerigi hakkinda bilgi verilerek ve blokaj imkanina da dikkat ¢ekilerek

yapilacaktir.

Sertifika Fihristlerinin Tutulmasi (md. 4)

Sertifika hizmet saglayici tanzim ettigi sertifikalarin, tanzim tarihinden itibaren, her bir
sertifikada belirtilen gecerlilik siiresi boyunca ve ayni zamanda sertifikanin gecerliliginin sona

erdigi yilin bitiminden itibaren 5 sene boyunca bu bilgileri ihtiva eden bir fihrist tutmalidir.

Akreditasyonlu Sertifika Hizmet Saglayicilarda bu siire 30 yildir.
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Bilgilendirmenin Icerigi (md. 6)

Imza kanunu md....... gore talep sahibinin bilgilendirilmesi herkes tarafindan anlasilabilecek

bir dilde ve en az asagidaki kapsamda yapilmalidir:

1. Gilivenli imza olusturma {initelerinin saklanmasi ve kullanilmasi ve kayip
durumlarinda veya kotiiye kullanma stiphesinin mevcudiyeti halinde alinacak uygun
onlemler

2. Giivenli imza olusturma iinitesi karsisinda imza anahtar1 sahibinin teshisine yarayan
kimlik numarasi veya diger bilgilerin saklanmasi (gizliligi)

3. Nitelikli elektronik imzanin olusturulmasi ve kontrolinde gerekli olan gilivenlik
tedbirleri

4. nitelikli sertifikanin icerigi ile ilgili md....’a gore nitelikli sertifikada yapilabilecek
sinirlandirma olasiliklar

5. imza, siirenin dolmasi nedeniyle giivenlik degerini kaybettiginde, verilerin nitelikli
elektronik imza ile yeniden imzalanmasinin gerekliligi

6. talep sahibinin sahip oldugu itiraz ve uyusmazliklarin alternatif ¢oziim yollari
olasiliklar1 ve ayrica bu yontemlerin kullanilmasina iligkin ayrintilar

7. md....... ’a gore yapilacak blokayj.

Bilgiler talep halinde iigiincii kisilerin erisimine de hazir bulundurulur.

Nitelikli Sertifikalarin Bloke Edilmesi (md. 7)
Sertifika hizmet saglayici, imza kanunu md....’e gore kisilerin derhal (gecikmeksizin) nitelikli

sertifikalarin blokajini saglayabileceklerini bir ¢agri numarasini, blokaj i¢in yetkili kimselere

verecektir.
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Sertifika hizmet saglayici blokajdan once, blokaja yetkili olan kisilerin kimligi hakkinda
kanaat sahibi olmalidir. Nitelikli sertifikanin blokaji, sertifika listesinde blokajin yapildigi

tarih ve saat gosterilerek kaydedilir.

Belgelemenin (Dokiimantasyon) Kapsami (md. 8)

1. Imza kanunu md.....’gdre yapilacak belgeleme, giivenlik taslagini, tiim degisiklikleri,
isletmede calisan personelin brang bilgisine iliskin belgeleri ve talep sahibi ile akdi
olarak yapilan anlagsmalar1 kapsamalidir.

2. [llgili talep sahibi icin asgari olarak asagidaki bilgi ve belgelerin belgelenmesi gerekir:

a)ibraz edilen niifus ciizdani ve diger kimlik belgelerinin bir 6rnegi

b) kullanilan takma ad

c)imza kanunu md.......’e gore talep sahibinin bilgilendirildiginin iapatina yarayan
belgeler

d) imza kanunu md...."e gore yetkili kisilerin rizalarinin ispatina iliskin belgeler

e)imza kanunu md....... e gore yetkili makam tarafindan verilen onaylar

f) tanzim tarihi ve teslim tarihi ve ayrica sertifika fihristine kayit tarihi ile birlikte
diizenlenen nitelikli sertifikalar

g) nitelikli sertifikalarin bloke edilmesi

h) imza kanunu md....’e gore imza anahtar1 ve kimlik bilgileri i¢in devir onaylar1
veya imza anahtar1 sahibi baska bir devir (teslim) sekli talep etmisse, imza

anahtar1 sahibinin agiklamalar1 ve gerekirse diger bir iapat sekli.

Belgelemenin md. ..’de belirtilen siire i¢inde ve akreditasyonlu Sertifika hizmet
saglayicilarinda ise en azindan md....’de belirtilen siire zarfinda saklanmasi gerekir.
Sertifikalandirmanin ispatinin 6nemli oldugu bir dava durumunda ise, dokiimantasyonun en
azindan dava kesin hiikme baglanana kadar muhafaza edilmesi gerekir. Miiracaatlarin

dokiimantasyonunun ise 12 ay saklanmasi gerekir.
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Faaliyetin Durdurulmasi (md. 10)

Sertifika hizmet saglayict md....’e gore faaliyetine son verdigi tarihten en ge¢ iki ay Once

yetkili makama bildirimde bulunmalidir.

Sertifika hizmet saglayici imza kanunu md......e gére imza anahtar1 sahibine isi birakmadan en
az iki ay oOnce bildirimde bulunmak zorundadir. Sertifika hizmet saglayict ayrica imza
sahibine, diger bir sertifika hizmet saglayicinin sertifikalar1 {istlenip iistlenmedigini de

bildirmek ve tistlenmisse bunu belirtmek (tayin etmek) zorundadir.

Nitelikli Sertifikalarin Icerigi ve Gegerlilik Siiresi (md. 14)

Imza kanunu md...."deki bilgilerin nitelikli bir sertifikada agik bir sekilde yer almas1 gerekir.

Nitelikli bir Attribut sertifikanin, esasini teskil eden nitelikli sertifikaya yapacagi agik atif
disinda en azindan asagidaki su bilgileri ihtiva etmesi ve Sertifika Hizmet saglayicinin

nitelikli elektronik imzasini tagimasi gerekir:

1. sertifika hizmet saglayicinin imza kontrol anahtarimin kullanilacagi algoritmalarin
gosterilmesi

attribut sertifikanin numarasi

sertifika hizmet saglayicinin ve yerlesik oldugu devletin adi

nitelikli bir sertifikanin s6z konusu olduguna dair bilgiler ve

A

imza kanunu md...... gbre bir veya birden ¢ok attribut

Nitelikli bir sertifikanin gegerlilik siiresi maksimum 5 yili kapsamalidir ve kullanilan
algoritmalarin uygunluk siiresi ve ilgili parametrelerin asilmamasi1 gerekir. Nitelikli bir

attribut sertifikanin gecerliligi en ge¢ dayandig: nitelikli sertifika ile birlikte sona erer.

Nitelikli Elektronik imza Uriinleri icin Aranan Gereklilikler (md. 15)
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Imza kanunu md....."e gore; giivenli imza olusturma iinitelerinin, imza anahtarinmn ancak imza
sahibinin miilkiyet veya malumat (bilgi) veya bir veya birden ¢ok biyometrik ozellik
yardimiyla teshis edildikten sonra kullanilabilmesini giivence altina almasi gerekir. imza
anahtar1 ifsa edilemez. Biyometrik Ozelliklerin kullaniminda imza anahtarimin yetkisiz
kullaninminin yeteri Slgiide bertaraf edilmis olmasi gerekir ve bilgiye dayali bir yontemin
esdegerli bir giivenlik sagladigi hususunun yeteri élgiide temin edilmis olmas1 gerekir. Imza
anahtarlarinin olusturulmasi ve devri i¢in gerekli olan teknik bilesenlerin, bir imza kontrol
anahtart veya bir imzanin imza anahtar1 olarak ERRECHNEN yapilamayacagin1 garanti

etmesi ve imza anahtarinin ¢ogaltilmasini engellemesi gerekir.

Imza uygulama bilesenlerinin

1. nitelikli bir elektronik imzanin olusturulmasinda
a)kimlik bilgilerinin ifsa edilmemesini ve bu bilgilerin sadece ilgili glivenli imza
olusturma iinitesine kaydedilmesini
b) imzanin sadece yetkili olan kisi tarafindan kullanilmasini
c)imzanin olusturulmasinin 6nceden agik¢a bildirilmesini giivence altina almasi

gerekir.

2. Nitelikli elektronik imzanin kontrolii sirasinda
a)imzanin dogrulugunun giivenilir bir sekilde kontrol edilmesini ve
b) kontrol edilen nitelikli sertifikalarin ilgili sertifika fihristinde iddia edilen
zamanda mevcut olup olmadiginin ve bloke edilip edilmediginin agik¢a fark

edilebilmesini saglamalidir.

3. md......gore teknik bilesenlerin bu sertifikalarin dogrulugu hakkindaki bilgilerin
kontrol edilebilmesini saglamasi gerekir. Climle 1’e gore kontrol edilen nitelikli
sertifikanin iddia edilen zamanda nitelikli sertifika fihristinde mevcut olup olmadigi ve
bloke edilip edilmedigini ihtiva etmesi gerekir.

4. teknik bilesenlerde giivenlik teknigi acgisindan s6z konusu olabilecek degisikliklerin
kullanici tarafindan fark edilebilir olmasi saglanmalidir

5. md....."e gore bir liretici beyaninin
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a)imalat¢iy1 ve Uriinii dogru olarak nitelemesi
b) Bu yonetmeligin ve kanunun aradigi hangi gerekliliklerin ayrintili olarak

yerine getirildigi hakkinda detayli bilgileri ihtiva etmesi gerekir.

Uriinlerin giivenilirliklerinin kontrol edilmesi ve onaylanmasinda EK 1 Béliim 2’deki

hususlarin dikkate alinmasi gerekir.

Yabanc1 Elektronik imzalar ve Elektronik Imza iiriinlerinin Giivenilirliklerinin

Esdegerliliginin Tespit Edilmesi Yontemi (md. 18)

Imza Kanunu md....... ’e gore bir sertifika hizmet saglayici, AB disinda yerlesik bir sertifika
hizmet saglayicinin nitelikli sertifikalari i¢in, 1999/93/EG Y 6nergesinin md. 5/f.1°1 anlaminda
hukuki sonu¢ doguracak sekilde garanti verirse, bu durumda yetkili makama en geg, bu
sertifikalarin imza kanununun gecerlilik alaninda hukuki etkiye sahip olmalar1 gereken
zamanda yazili olarak veya imza kanunu anlaminda nitelikli elektronik imza ile imzalanmig
elektronik bir dokiiman seklinde bildirimde bulunmak gereklidir. Garanti eden sertifika
hizmet saglayic1 ayrica yabanci sertifika hizmet saglayicinin nitelikli sertifikalar1 ve buna
istinad eden nitelikli elektronik imzalarin, imza kanununun ve bu yonetmeligin aradig1 sartlar
tagimasini ve yabanci sertifika hizmet saglayictya md. 1 f.2’ye uygun olarak belgelerin ibraz
edilmesini saglamak durumundadir. Md. 2 yabanci sertifika hizmet saglayiciya yapilacak

bildirimler bakimindan da benzer sekilde uygulama alani bulacaktir.

Yabanci elektronik imzalarin esdegerli giivenlik kosullarmi sagladigi yetkili makamin su

asagidaki kosullarin mevcut oldugunu tespit etmesi halinde kabul edilecektir:

1. sertifika hizmet saglayicisina ve nitelikli elektronik imza {iriinlerine yonelik glivenlik
kriterleri

2. sertifika hizmet saglayicinin ve nitelikli elektronik imza {iriinlerinin denetim (kontrol)
yontemleri ve ayrica kontrol ve tasdik makamlarina yonelik gereklilikler

3. akreditasyon ve denetim sistemi esdegerli giivenligi sagliyorsa.
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Yetkili makam imza kanunu md.....gore tutacag: fihristte, imza kanunu md.....gore esdegerli
olarak kabul edilen en iist yabanci sertifika hizmet saglayicinin imza anahtar1 i¢in kullanilan

nitelikli sertifikalara da yer vermek zorundadir.

EK

L. SigV m. 11/£.3 ve SigG m. 15/£.7:

1. Kontrol Kriterleri

1.1. Kontrolde Uyulmasi Gereken Kriterler

SigG m.15/f7 ve m. 17/f4 uyarinca nitelikli elekronik imzalarda kullanilan araglarin
denetiminde “Enformasyon teknolojisi giivenliginin kontrol ve degerlendirilmesinde bilesik
kriterler” (Common Criteria for Information Technology Security Evaluation, BAnz. 1999 S.
1945, - ISO/IEC 15408) ya da "Enformasyon teknolojisi sistemlerinin giivenliginin
degerlendirilmesinde kriterler" (ITSEC-GMBI 8.08.1992, S.545)’in giincel versiyonu dikkate

alinmalidir.

Kontrol, asgari olarak,

a) SigG m. 2/b.12 (a) uyarinca teknik bilesenlerde EAL 4 veya E 3 kontrol derinligini

tagimalidir.

b) SigG m. 2/b.10 uyarinca giivenli imza olusturma {initelerinde EAL 4 veya E 3 kontrol

derinligini tagimalidir.
¢) 1) SigG m. 2/b.12 (b) ve (c) uyarinca 6zellikle korunakli alanlarin (“Trustcenter”) disinda

kullanilan sertifika hizmetlerinin teknik bilesenleri EAL 4 veya E 3 kontrol seviyesine uygun

olmalidir.
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i1) SigG m. 2/b.12 (b) ve (c) uyarinca 6zellikle korunakli alanlarin (“Trustcenter”) i¢inde
kullanilan sertifika hizmetlerinin teknik bilesenleri EAL 3 veya E 2 kontrol seviyesine uygun

olmalidir.

d) SigG m. 2/b.11 uyarinca imza olusturma bilesenleri EAL 3 veya E 2 kontrol seviyesine

uygun olmalidir.

1.2. Zayif Alanlarin Degerlendirilmesinde Aranan Kriterler

Ekte boliim I No. 1.1. bent a)’dan ¢) i)’ye kadar ve bent d)’de belirtilen durumlarda EAL
4 ve EAL 3 kontrol seviyelerinin ongordiigii tedbirlerin yani1 sira yiiksek saldir
potansiyeline karsi kontrol edilmeli ve tiimel bir kotiiye kullanim analizi yapilmalidir.
Boliim I No. 1.1. bent a)’dan d)’ye kadar yer alan hiikiimlerin uygulama alanina giren tiim
triinlerde E3 ve E2 giivenlik mekanizmalarinin ~ glicti  “yiiksek”  olarak
degerlendirilmelidir. Tanimlamada bilgi verileri disinda biyometrik yontemlerin de
kullanilmas1 halinde ise, giivenlik mekanizmalarimin gilivenlik giicliniin  “orta”ile

degerlendirilmesi yeterli olacaktir.

1.3. Algoritmalarda Aranan Kriterler
Algoritmalar ve ilgili parametreler ek Bolim I No: 1.2 uyarinca “uygun” olarak kabul

edilmelidir.

2. Algoritmalar — Uygunlugun Yayimlanmasi

Imza anahtarlarinin olusturulmasinda, imzalancak verilerin “hash” edilmesinde veya
nitelikli elektronik imzalarin olusturulmasinda ve denetlenmesinde uygun kabul edilen
algoritma ve ilgili parametreleri gosteren tablolar ile gecerliliklerinin sona erecegi tarih
yetkili makam tarafindan Resmi Gazete’e yayinlatilmalidir. Yayinlanacak tarih her halde
degerlendirme ve yaymlama tarihinden itibaren 6 yil sonra olmalidir. Uygunluk

gerektiginde her yil yeniden degerlendirilmelidir. Gosterilen tarih araliginda nitelikli
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elektronik imzalarin tespit edilemeyecek surette sahte olarak ¢ogaltilmasi olasiliginin veya
imzalanan verilerin sahte surette degistirilmesi halinin teknigin ulastigi diizey ile
imkansizliginin tespit edilmesi uygunlugun tanimlanmasinda dikkate alinir. Uygunluk
uluslararas1 standartlar dikkate alinarak Telekomiinikasyon Kurumu’nun agiklayacagi
standartlar uyarinca tespit edilecektir. Bu degerlendirmelerde bilim ve ticaret diinyasindan

uzmanlarin goriisleri de dikkate alinmalidir.

3. Imza Uriinleri i¢in Giivenlik Tasdiki

Nitelikli elektronik imzalarin olusturulmasinda kullanilan iiriinler hakkinda diizenlenecek

uygunluk belgesinin asagidaki sartlar1 tasimasi gerekecektir:

a) Hangi kriterler i¢in SigG m. 17 ve Yonetmelik m. 15 uyarinca hazirlanan tasdik
belgesinin gecerli olacagi ve hangi kullanim sartlarinda,

b) Hangi algoritmalar ve ilgili parametrelerin kullanilacagr ve bunlarin hangi zaman
dilimi i¢inde uygun kabul edilecegi,

c¢) dUriinlerin hangi seviyeye gore denetlendigi ve hangi mekanizma derecesine ulasildigi

bilgilerine yer verilmelidir.

Kontrol raporunu, tasdik makaminin degerlendirmesi ve tasdiki ile beraber yetkili

makama sunmasi gereklidir. Talep halinde ayrica diger kontrol belgeleri de sunulmalidir.

Yetkili makam kontrolde veya tasdik edilen iirtinlerde eksiklik goriirse, yapilan kontroliin

ekte yer alan kriterlere gore yapilip yapilmadigi ve SigG ile SigV uyarinca yeterli olup

olmadig1 konusunda {iciincii bir kisinin goriisiine de miiracaat edebilecektir. lgili

tireticiler, dagiticilar ve kontrol yerleri gerekli destegi saglamakla ytikiimli olacaktir. Bu

destek saglanmaz ise veya tasdik edilen triinlerin yeterli sekilde kontrol edilmedigi veya

aranilan kriterlere uygun olmadig1 anlasilirsa, yetkili makam verilen tasdiklerin

gecersizligine karar verebilecektir.

4. Uriin Giivenlik Tasdiklerinin Yayinlanmasi
SigG m. 18 uyarinca taninan bir birimden Ek Boliim I No. 3 geregince nitelikli elektronik
imzalarin  olustururlmasinda  kullanilan  {iriinlerin ~ tasdiki,  yetkili ~ makam

(Telekomiinikasyon Kurumu) tarafindan Resmi gazete’de yaymlanmalidir. Yayinda
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tasdikin gecerli olacagi siire de belirtilmelidir. Eger verilen bir tasdik gegersiz olarak
kabul edilirse, bu halde yetkili makam bunu tedbirin gegerli olacagi zamani da belirterek

Resmi gazete’de yaymlamalidir.
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