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KURUMU
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DTM biinyesinde yapilan ¢caligmalar

Adalet Bakanlig1 biinyesinde yapilan ¢aligmalar

5070 say1l1 Elektronik Imza Kanununun Resmi
Gazete’de yayimi

Kanunun yiirtirlige girmesi

Kurumun ikincil diizenlemeleri tamamlamasi
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® TELEKOMUNIKASYON KURUMU CALISMALARI

TELEKOMUNIKASYON
KURUMU

v’ “Sertifika Mali Sorumluluk Sigortas: Yénetmeligi” 26 Agustos 2004
tarihli ve 25565 sayili Resmi Gazetede yaymlanmistir.

v’ “Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yénetmelik” ile “Elektronik Imza ile Ilgili Siireclere ve
Teknik Kriterlere Iliskin Teblig” hazirlanarak, 12 Kasim 2004
tarihinde Basbakanliga gonderilmis ve 06 Ocak 2005 tarihli ve 25692
sayilt Resmi Gazetede yayimlanarak yiirtirliige girmistir.

v’ Hazine Miistesarlizn  “Sertifika Mali  Sorumluluk  Sigortas
Yonetmeligi” dogrultusunda sigortaya iliskin Genel Sartlar, Tarife ve
Talimati hazirlamis ve bunlar 27 Ocak 2005 tarih ve 25709 sayili
Resmi Gazete’de yayimlanarak yiirlirliige girmistir.
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E - IMZA ve ONEMIi —

TELEKOMUNIKASYON
KURUMU

5070 say1l1 Elektronik iImza Kanununa gére Elektronik imza;

“Bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri”

Elektronik Imza diizenlemeleri,

= clektronik ortamda yapilan is ve islemlere hukuki zemin

saglamasi ve giivensizlik sorununu ¢cozmesi
= elektronik veri tanimini ilk defa mevzuata eklemesi
dolayisiyla 6nemlidir.




GUVENLI ELEKTRONIK iIMZA

TELEKOMUNIKASYON
KURUMU

Elektronik Imza Kanunu’na gére giivenli elektronik imza;
* clle atilan imza ile ayn1 hukuki sonucu dogurmaktadir (K. 5)
* elle atilan imza ile ayni ispat giiclinii haizdir (K. 22)

* olusturulan elektronik veriler senet hiikmiindedir (K. 23)

Giivenli elektronik imza;

=  Miinhasiran imza sahibine bagli olan,

= Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan,

= Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,

* [mzalanmus elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan

elektronik imzadir (K. 4) 5
GUVENLI ELEKTRONIK IMZA s
OLUSTURMA ARACLARI TELERDRONIRAGYON

» Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

= Uzerinde kayith olan elektronik imza olusturma verilerinin ara¢ disina hicbir
bi¢imde ¢ikarilamamasini ve gizliligini,

= Uzerinde kayith olan elektronik imza olusturma verilerinin, {iiincii kisilerce
elde edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige kars1
korunmasini,

* Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza
sahibi tarafindan imzanin olusturulmasindan 6nce goriilebilmesini

saglayan imza olusturma araglaridir (K. 6)
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e NITELIKLI ELEKTRONIK SERTIFIKA

TELEKOMUNIKASYON
KURUMU

e Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

* Sertifika hizmet saglayicisimin kimlik bilgileri ve kuruldugu iilke adinin,

* Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

* Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,
e Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

* Sertifikanin seri numarasinin,

Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin
bilginin,

» Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

* Varsa sertifikanin kullanim sartlar1 ve kullanilacag islemlerdeki maddi
siirlamalara iligkin bilgilerin,

* Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli
elektronik imzasiin bulunmasi zorunludur (K. 9)
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® ELEKTRONIK SERTIFiKA HIZMET SAGLAYICISI

TELEKOMUNIKASYON
KURUMU

ESHS, elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslar ile ger¢ek veya 6zel hukuk
tiizel kisilerdir (K. 8)

» [letisim Bilgileri
- »  Sirket ile ilgili Belgeler
=  Personel
»  Sertifika ilkeleri ve Sertifika Uygulama Esaslar1

»  Zaman Damgas1 Ilkeleri ve Zaman Damgas1 Uygulama
Esaslar1

»  Kendi Sertifikasinin Ornegi

= Sertifika Mali Sorumluluk Sigortasi

»  Sozlesme Ornegi

=  Hizmet S6zlesmesi

= Teblig ile istenilen Bilgi ve Belgeler (Y. Ek)
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ESHS BIiLDIiRIMi

TELEKOMUNIKASYON

KURUMU
1 Nisan 2005 ’ 15 Mayis 2005 ‘ ’ 1 Haziran 2005 ‘ 15 Hazirn 2005
I I
[ [ [
Bildirim Kurumun Faaliyete
ve Incelemeyi Baglama
Kurulma T: lamast
Bildirim
™1 Tamam Kogullar
Sagland1 [
Faaliyete
/7 Baglama
Bir ay1 gegmemek iizere
Bildirim siire verilir
L] . — &
Eksik )
Faaliyette bulunamama
\ ESHS vasfim
kaybettirme —
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SERTIFiKASYON SURECI

TELEKOMUNIKASYON
KURUMU

= Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir bir
bigimde tespit etmekle (K. 10),
v’ Kisilerin kimligi; niifus ciizdani, pasaport, siiriicii belgesi gibi fotografli
ve gegerli resmi belgelere gore tespit edilir. Kisi, kimlik tespiti esnasinda
bizzat hazir bulunur (Y. 9).

v Kurumsal basvuru - Kurumsal basvuru sahibi, adma basvuruda
| — bulundugu kisilerin nitelikli elektronik sertifika taleplerini yazili olarak
J gty T belgelendirir (Y. 9).

Dl = Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya
diger kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi
belgelere dayandirarak giivenilir bir bicimde belirlemekle (K. 10),

= Elektronik sertifika hizmet saglayicisi tretilen imza olusturma verisinin bir
kopyasini alamaz veya bu veriyi saklayamaz (K. 10)

= Nitelikli elektronik sertifika, gegerlilik siiresinin sona ermesinden &nce sertifika
sahibinin veya sertifika sahibinin onaymi almak kosuluyla kurumsal basvuru
sahibinin talebi dogrultusunda ESHS tarafindan yenilenebilir (Y. 12)

10




® NITELIKLi ELEKTRONIK SERTIFiIKALARIN iPTALI

TELEKOMUNIKASYON
KURUMU

= Nitelikli elektronik sertifika sahibinin talebi,

= Sagladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan
bilgilerin sahteliginin veya yanlishginin ortaya cikmasi veya bilgilerin
degismesi,

= Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandigmin, iflasmin
veya gaipliginin ya da oliiminiin 6grenilmesi durumunda vermis oldugu
nitelikli elektronik sertifikalar1 derhal iptal eder. (K. 11)

ESHS; bu duruma iliskin taleplerin yapilabilmesini, asgari olarak telefonla ve

kesintisiz saglar (Y. 13).

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal
edildigi zamanin tam olarak tespit edilmesine imkan veren ve {iglincii kisilerin

hizli ve giivenli bir bi¢imde ulasabilecegi bir kayit olusturur (K. 11)

FEER,

NITELIKLIi ELEKTRONIK SERTIFiKA WP
SAHIBININ YUKUMLULUKLERI TELEKOMUNIKASYON

= Sertifika olusturmak icin gerekli belgeleri ESHS’ye eksiksiz olarak vermek

ve bunlar1 giincellemek

* imza olusturma ve dogrulama verilerini sadece elektronik imza olusturma ve

I

™ . dogrulama amacglh olarak ve sertifikanin kullanim ve maddi smirlamalari
} AL,
P

' dahilinde kullanmak

* imza olusturma verisinin ve imza olusturma aracina erisim verisinin
gizliligini saglamak ve bunlar ile imza olusturma aracinin kaybolmasi,

calinmasi, gilivenilirliginden sliphe edilmesi durumunda ESHS’yi derhal

bilgilendirmekle
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e UCUNCU KISILERIN YUKUMLULUKLERI ~=

= Sertifikanin “nitelikli elektronik sertifika” olup olmadigin

kontrol etmek

= Sertifikanin iptal ve gegerlilik durumunu kontrol etmek

,11..'1|‘.'4.H:"." = Sertifikanin kullanimma yonelik bir kisitlamanin olup

olmadigini kontrol etmek

® Giivenli e-imza dogrulama aracini kullanmak
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@ L KURUMUN YUKUMLULUKIJERI TELEKOMUNIiKASYON
X X

KURUMU

= Bildirimin incelenmesi

= Denetimin yapilmasi

= {lgili iicretlerin belirlenmesi

= ESHS’nin faaliyetinin sonlandirilmasi

= Diizenlemelerin gozden gecirilmesi ve giincellenmesi

= Elektronik imzaya iliskin yaptig1 ¢alismalarla ve sektoriin

durumuyla ilgili yillik durum rapor hazirlamasi

= ESHS’lerin bildirim siirecine ve faaliyet durumuna iliskin

bilgileri internet sayfasinda yayimlamasi




BIiLGILERIN KORUNMASI

TELEKOMUNIKASYON
KURUMU

Elektronik sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli
bilgiler harig bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda elde edemez.
Elektronik sertifika sahibinin izni olmaksizin sertifikayr ticlincii kisilerin
ulasabilecegi ortamlarda bulunduramaz,

Elektronik sertifika talep eden kisinin yazili rizast olmaksizin ii¢lincii kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1

olmaksizin tigilincii kisilere iletemez ve baska amaclarla kullanamaz (K. 12).

HUKUKi SORUMLULUK

TELEKOMUNIKASYON
KURUMU

= Elektronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine karsi
sorumlulugu genel hiikiimlere tabidir.

= Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak
cikarillan yonetmelik hiikiimlerinin ihlali suretiyle {iglincli kisilere verdigi
zararlar1 tazminle ylikiimlidir. Elektronik sertifika hizmet saglayicisi
kusursuzlugunu ispat ettigi takdirde tazminat 6deme yiikiimliiligii dogmaz.

= Elektronik sertifika hizmet saglayicisi, soz konusu yiikiimliiliik ihlalinin
istihdam ettigi kisilerin davranigina dayanmasi halinde de zarardan sorumlu
olup, elektronik sertifika hizmet saglayicisi, bu sorumlulugundan, Borglar
Kanununun 55 inci maddesinde ongoriilen tiirden bir kurtulus kaniti getirerek
kurtulamaz (K. 13).

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan yiikiimliiliklerini
yerine getirmemesi sonucu dogan zararlarin kargilanmasi amaciyla sertifika mali
sorumluluk sigortasi yaptirmak zorundadir (K. 13)
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MUHTELIF HUKUMLER

TELEKOMUNIKASYON

= Yabanci Elektronik Sertifikalar (K. 14 ve Y. 32)
= Denetim (K. 15 ve Y. 22 — 28)
* Imza olusturma verilerinin izinsiz kullanimi (K. 16)
= Elektronik sertifikalarda sahtekarlik (K. 17)
17
KAMU KURUM ve KURULUSLARI -
HAKKINDA UYGULANMAYACAK HUKUMLER  reLexomonixasyon

Bu Kanunun 8 inci maddesinin dort ve besinci fikralari ile 15 ve 19 uncu maddesi
hiikiimleri, elektronik sertifika hizmet saglama faaliyeti yerine getiren kamu

kurum ve kuruluslar hakkinda uygulanmaz (K. 21)

= ESHS’lerin faaliyetlerinin devamu sirasinda gerekli sartlar1 kaybetmeleri
L (K. 8/4)

A
:'ihn'.”‘..d} "

' = Kurumun belirleyecegi ticret alt ve iist sinirlarina uyma (K. 8/5)

= Denetim (K. 15)

= Kapatma (K. 19)
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TELEKOMUNIKASYON
KURUMU

TESEKKUR EDERIZ
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.llllli.‘lqulL»' "

Elektronik Imza Cahsma Grubu Iletisim Bilgileri
Tel: 550 50 28
Faks: 550 50 66




