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1 Ozet

Ulkemizde diinyayla es zamanl olarak elektronik hayata gegis calismalari
surdurilmektedir. Bu konu hem hikimet, hem de sistemi olusturacak sektdr
(yazihm, donanim, akilli kart gibi) tarafindan biyilk destek gdrmektedir. Ginlik
hayatimizda yasadigimiz birgok olayin, hizmetin elektronik ortama aktariimasinin
sayisiz faydall sonuglar doguracadi agiktir. Elektronik ortamda yapilan uygulama ve
hizmetler, kadit ortamina oranla zaman, is glicli, para tasarrufu saglayacak,
hizmetlerin 7 giin 24 saat alinip verilebilmesine olanak saglayacak, bitiin diinyay bir
ag ortaminda birlestirebilecektir. Elektronik ortama gecis farkli bir doneme gecisi
saglayacak, hizmet konusundaki anlayisi degistirerek hizmetin vatandasin ayadina
gitmesine imkan taniyacak, elektronik ticaret misteri kitlesini sadece cevrenizdeki
insanlar olmaktan cikarip diinyanin tiimine yayginlastirabilecektir. Ancak elektronik
ortama gegis bircok riski de beraberinde getirecektir. AJ ortaminda yapilan
islemlerden karsi tarafin kim oldugundan emin olmak gliclesecek, gonderilen
bilgilerin  bozulmadan/degdistiriimeden gitmesinden stiphe duyulacak, yapilan
islemlerin inkar edilme endisesi yasanacaktir. Elektronik ortamda bu risklerden
kurtulmak igin kullanilacak arag elektronik imzadir.

Elektronik imza, gercek hayatta islak imza ile yapilan her isin (kanunla harig
tutulanlar disinda: evlenme, tapu islemleri gibi) elektronik ortamda yapilabilmesi igin
bir aractir. Elektronik imza da tipki islak imzada oldugu gibi evrakla kisinin kimligi
arasinda bir iligki olusturur. Ancak elektronik imzanin i1slak imzaya oranla Ustunlikleri
de vardir. Islak imzaya oranla taklit edilmeleri imkansiz denecek oranda zordur,
ayrica sadece kisinin kimlik bilgisiyle degil ayrica mesajin igerigiyle de iligkilidir.
Mesajdaki en kiiglik degisikliklerde bile elektronik imza degisir. Bu nedenle mesajin
biitinligind (bir yerden bir yere giderken bozulmadan, degistiriimeden, orijinal
haliyle gitmesi) saglamada oldukga &nemli bir rol oynar. Elektronik imza islak imza
gibi gorsel bir ifade degildir. Elektronik ortamdaki bir uygulamada mesajin sonuna
eklenen bir veridir. Elektronik imza sayesinde kimlik dogrulama, veri bitinligld ve
inkar edememe ozellikleri saglanir. Ancak elektronik imza verinin gizliligine iliskin bir
¢ozim yaratmaz. Mesajlarin basgkalari tarafindan goériimemesi, baskalarindan
gizlenmesi isteniyorsa sifreleme tekniginin kullaniimasi gereklidir. Elektronik
uygulamalarda hem gizlilik hem de yukarida sayilan g 6zelligin saglanmasi igin
imzalama ve sifreleme teknikleri birlikte kullanilirlar.

Elektronik imza sadece bir altyapidir. Elektronik uygulamalarda elektronik
imzanin kullanilabilmesi icin bircok uygulama ile entegrasyonu icin ek yazihmlara
ihtiyac olacaktir. Ornegin kullaniimakta olan bir dokiiman yénetim sisteminde
elektronik imza kullaniminin saglanmasi icin yazilima entegrasyon modidillerinin
eklenmesi gerekecektir. Benzetme yapmak gerekirse elektronik imza dogalgaz olarak
disinilirse, dogalgazin kullanimi icin ya dodal gaz uyumlu soba/ocak/kombi
alinacaktir ya da kémidirle calisan araclar dogalgazla calisir hale getirilecektir. Kisacasi
elektronik imza kullanimina gegilmesi icin 6ncelikle uygulamalarin elektronik ortama
aktarilmasi ve elektronik imza ile galisabilir hale getirilmesi gerekecektir.

Elektronik imza hukuksal olarak islak imzaya esdederdir. Bu anlamda
Tirkiye'de gerekli kanun, ydnetmelik ve tebligler hazirlanmistir. Ilgili yayimlanan
mevzuatlarda konuyla ilgili gerekli aciklamalar yapilmistir. Mevzuata gore
sertifikalarin hukuksal olarak gegerli olmasi icin nitelikli olmasi gerekmektedir.
Nitelikli sertifikalar da ancak Telekominikasyon Kurumu tarafindan yetkilendirilmis
Elektronik Sertifika Hizmet Saglayicilari tarafindan temin edilebilir. Ulkemizde heniiz
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yetkilendirilmis Elektronik Sertifika Hizmet Saglayicisi yoktur (heniiz bagvurular
yapiliyor, kanuna gére basvurudan sonra minimum 2 ay onaylama sireci var). Ancak
yihn ikinci yarisinda bu sistemin vyerlesecegi tahmin edilmektedir. Yayinlanan
Basbakanlik genelgesi ile Turkiye'de kamu calisanlarina ait sertifikalar icin bir
diizenleme getirilmis (kamu calisanlar sertifikalarini  TUBITAK'tan alacaklar),
vatandas sertifikalari konusu diizenlemeye acgik birakilmistir. Vatandas elektronik
imza anahtari ve sertifikasini nitelikli elektronik sertifika saglayan 6zel kuruluslardan
alacaktir (aday kuruluslar TURKTRUST ve E-GUVEN). Vatandas sertifikasini bu
kuruluslarin yonlendirdigi Kayit Merkezleri'nden (6rnedin banka subeleri, noterler,
tiniversiteler, belediyeler, vb.) kisisel basvuru yaparak alabilir. Imzalama anahtar ve
sertifikalar yonetmelige gore akilli kart ya da akilli cubuk (token) denen araglarda
tasinacak ve her imzalama isleminde bu araclar bilgisayar, “kiosk” ya da benzeri
cihazlara takilacaktir. Vatandas imzalama anahtan ve sertifikasini alirken ya Ucretini
kendi ®6deyecek ya da kampanyalardan vyararlanacak. Imzalama anahtar ve
sertifikanin dmri 6zel bir tanimlama olmazsa 1 (bir) yil. Sertifikanin émri bittiginde
Ucreti 6denerek yenilenecektir.

Elektronik imza konusu oldukga yeni bir konudur ve dikkatli davraniimadig
durumda riskler tasiyabilir. Konu dogrudan gtivenlikle ilgili oldugu icin 6nemi oldukca
yuksektir. Bu nedenle alinacak yaziim, donanim ve hizmetler konusunda cok dikkatli
olunmasi, bilingli  yaklasilmasi, yabanca  llke katkisinin  incelenmesi,
glvenilirlik/streklilik/kurumsallik sorgulamalarinin iyi yapilmasi ve hizmet kalitesinin
dogru dederlendirilmesi faydali olacaktir.

Elektronik hizmetlerin hizla yayginlasmasinin, hem bu hizmetleri veren hem
de bu hizmetlerden faydalananlar agisindan en ¢abuk akla gelen nedenleri sunlardir:

. Erisim tarifelerin ucuzlamasi

o Erisim hizinin artmasi

o Zaman, is gucl, para tasarrufu

. Kullanim kolayligi

. Elektronik olarak verilen hizmetin hukuki olarak gegerlilik kazanmasi.

Bunlar gibi sayilabilecek daha bircok nedenden dolay! tim diinyada oldugu
gibi tlkemizde de kamu kurumlari, vatandasa verdikleri hizmetleri ve kendi kurumsal
is akiglarini elektronik ortama tasimak icin kapsamli projeler baslattilar. Maliye
Bakanhdr'nin “Vergi Dairesi Otomasyon Projesi”, Adalet Bakanhgi'nin “Ulusal Yargi
Adi Projesi”, Saglk Bakanlidi'nin “Aile Hekimligi Bilgi Sistemi”, giinlik hayatta
toplumu en ¢ok etkileyen ve etkileyecek olan projelere drnek olarak verilebilir.

Mevcut e-Devlet projelerinden saglanan verimin artarak devam ettirilmesi ve
yeni projelerin hayata gegmesi asamasinda, kurumlarin karsi karsiya oldugu en
onemli risklerden biri iletilen bilginin giivenliginin saglanmasidir. “Elektronik imza”,
dederli ve kisiye/kuruma o©zel bilgilerin Internet gibi acik ve korumasiz aglar
tizerinden giivenli olarak iletiimesinde kullanilan bir teknolojidir. Elektronik imza
teknolojisi ve Elektronik Imza teknolojisi kullanilarak olusturulan Acik Anahtar
Altyapisi Bolim 2'de aciklanmistir.

Ulkemizde elektronik imza teknolojisinin etkin kullanimina yonelik olarak
gergeklestirilen cabalar 15 Ocak 2004'de 5070 nolu Elektronik Imza Kanunu’nun
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ve bu kanunla iligkili ydonetmelik ve tebligin yayinlanmasi ile sonug verdi. Bu kanunla
“Elektronik Imza” teknolojisinin lkemizdeki kamu ve 6zel sektér uygulamalarinda
nasil hayata gegcirilecegi ile ilgili hukuki bir altyapi olusturulmus oldu. Bu yasa ile
tanimlanan guvenli elektronik imza, 1slak imza ile ayni hukuki sonuclar
dogurmaktadir (Madde 5).

Elektronik imza teknolojisinin en 6énemli pargasi, kurum ve kisiler arasinda bir
given koprisi kurulmasini saglayan Elektronik Sertifika Hizmet Saglayicilar
(ESHS)'dir. Bélim 0'de olusturulan yasal altyapi ile ESHS'lere yiklenen gdérevler
belirtilmistir. Daha sonra Bolim 4’de bir ESHS'nin bu gdrevleri yerine getirebilmek
igin sahip olmasi gereken nitelikler tarif edilmistir. Ayrica herhangi bir elektronik imza
ve yasal hiikkme sahip “gtivenli elektronik imza” arasindaki farklar aciklanmistir.

Bolim 5'de Turkiye'deki kamu ve 6zel sektérde ESHS yapilanmasi, Kamu
Sertifikasyon Yapisi'nin olusturulmasi ile ilgili bilgiler verilmistir.

Elektronik imzanin temel islevi uygulamalar igin givenli bir iletisim ortaminin
kurulmasidir. Elektronik imzanin, uygulamalardan farki ve birlikte calisabilecegi
uygulamalar Bolim 6’da gercek érnekler de verilerek agiklanmistir.

Elektronik imza, Avrupa Birligi, Amerika Birlesik Devletleri ve diger (lkelerde
de yasal altyapisi olusturulmus olan ve devlet ve 6zel sektdrde kullaniimakta olan bir
teknolojidir. Bu yonden yurtdisindaki uygulamalarla birlikte calisabilirligin saglanmasi
gereken noktalarda yapilmasi gerekenlerle ilgili bilgiler Bolim 7’de verilmistir.

Elektronik imzalarin istenen diizeyde bir gliven altyapisi saglayabilmesi igin
6nemli bir halka, bu teknolojinin matematiksel altyapisini iginde barindiran akilli kart
ve akilli cubuk gibi Kriptografik araclardir. Bélim 6’de bu araclar hakkinda bilgiler
verilmis ve glnlik hayatta kullanimlari ile ilgili karsilagilabilecek hususlar ele
alinmigtir.

2 Giivenli Veri 1Iletimi ve Elektronik Imza

2.1 Temel Gereksinimler
Elektronik Imza Yasasi’nda Elektronik imza sdyle tanimlanmaktadir (Bkz. EK- A):

“Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri.” (Yasa
Madde 3b)

Elektronik imza, iletisim ve veri giivenligini saglamak amaciyla gelistirilmis bir
teknolojidir. Giinlimiizde Internet basta olmak lizere aclk ve korunmasiz aglar
lUzerinden gerceklesen veri iletisiminin glivenliginin saglanmasi igin bir takim
gereksinimler belirlenmistir.  Elektronik islemlerdeki temel guivenlik gereksinimleri
sunlardir:

1. Gizlilik:  Verinin/igerigin  gorintiilenmesinin ~ sadece  veriyi

goruntilemeye izin verilen sahislarin erisimiyle kisitlanmasidir (Bkz. Sekil 1). Bu
sekilde, artik cok da zor olmayan ve kisisel bilgi mahremiyetini tehdit eden iletisim
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trafiginin yetkisiz olarak dinlenmesine karsi bir énlem alinmis olur. Gizlilik bilginin
sifrelenmesi ile gergeklestirilebilir.

Sekil 1 Gizlilik

2.  Biitiinliikk: Verinin izinsiz olarak veya yanlslkla degistiriimesinin,
silinmesinin veya veriye ekleme yapilmasinin dnlenmesidir (Bkz. Sekil 2). Bu sekilde
verinin gondericiden aliclya, gondericiden c¢iktigi haliyle degismeden ulasmasi
saglanir. Alici, iletinin gondericiden ciktigi haliyle kendisine ulastigini bir bitiinlik
sinamasl yapar anlar. Batlinlik gereksinimi, elektronik imza ile gerceklestirilebilir.

Degisti mi
Sekil 2 Butiinlik

3. Kimlik dogrulama: Mesajin iletiminin gegerliliginin ve mesaj sahibinin
kimliginin dogrulanmasinin sadlanmasidir. Ornedin bir elektronik posta mesaji
Uzerinde yer alan gonderici adresi, mesajin asil géndericisi olmayabilir (Sekil 3). Bu
nedenle alici, géndericinin kimligini dogrulamak igin bir takim yontemler kullanir.
Elektronik imza, kimlik dogrulama igin kullanilabilecek yontemlerden biridir.

Sekil 3 Kimlik Dogrulama
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4, 1Inkér Edilmezlik: Bireylerin elektronik ortamda gerceklestirdikleri
islemleri inkar etmelerinin dnlenmesidir (Sekil 4).

Sekil 4 Inkar Edilmezlik

Yukaridaki 1. gereksinimde de bahsedildigi gibi gizliligin saglanmasi bilginin
sifrelenmesi ile gergeklestirilebilir. Sifrelemede en yaygin kullanilan yontem “giz//
anahtarl sifrelemée’ denen yontemdir. Bu yontemde mesaj sifrelenirken bir “anahtar”
kullanihr ve sifrenin acgilmasi igin sifrelemede kullanilan anahtara ihtiyag vardir (Sekil
5). Bu sifreleme yénteminin giivenligi anahtarin gizli tutulmasina badlidir. Anahtar
"0” ve “1"lerden olusan bir bit dizisidir ve her sifreleme algoritmasinda farkl
boylarda anahtarlar kullanilir. Ornegin gizli anahtarl sifreleme algoritmasina érnek
olarak verilebilecek AES algoritmasinda 128 bit anahtar kullanilir. Anahtarlar,
uretilirken rasgele say ureteci denen fonksiyonlardan yararlanilir.

Ancak vyuzyllar boyu kullanilan ve birgok mesaji yabancilardan ve
dismanlardan korumaya yarayan gizli anahtarli sifrelemenin de kendine 6zgi
sorunlari bulunmaktadir. Mesajin degistiriimesinin onlenmesi, sifrelemede ve sifre
¢ozmede kullanilan anahtarin goénderici ve alici arasinda paylasimi, mesajl
gbnderenin kimlik dogrulamasinin yapilamamasi g6ziilmesi gereken sorunlardir.

Gizli Anahtar

Sifreleme

Diiz Metin Sifreli Metin

Algoritmasi

Sekil 5 Gizli Anahtarh Sifreleme

Gizli anahtarli sifrelemenin bu gibi sorunlarini asmak icin agik anahtarli sifreleme
yontemleri gelistirilmistir. Burada biri agik digeri 6zel olarak nitelenen bir anahtar
ciftinin bulundugu (asimetrik) bir yontem kullanilmaktadir. Bu iki anahtar, Uretilirken
birlikte Uretilirler. Yani matematiksel olarak aralarinda gizli bir bag bulunur. Bu
sayede bir anahtar ciftindeki bir anahtar ile, diger anahtarla sifrelenmis bir metnin
sifresi ¢ozllebilir (Sekil 6). Bununla birlikte bir anahtara sahip olan bir kisinin,
matematiksel yollarla diger anahtari elde etmesi miimkiin degildir. Sekil 7'de drnek
olarak bir acik anahtar verilmistir.

Acik anahtarli sifreleme elektronik imza teknolojisinin temelini olusturur.
Bolim 2.2'de acik anahtarll sifreleme kullanilarak nasil bir elektronik imza
olusturuldugu agiklanmigtir.



KAMU Bilisim Platformu VII CG-1

Ozel Anahtar Acik Anahtar

Diiz
Metin

Sifre C6zme Diiz
Metin

Sifreleme
Sifreli Metin

Algoritmasi Algoritmasi

Sekil 6 Acik Anahtarl Sifreleme

MIIF4jCCBMqgAwIBAgIKQg6ypAAAAAAATJANBgkghkiGOWOBAQUFADCBSDELMAKGA1UEBhMCVVMxXC
zAJBgNVBAGTAIVUMRcwFQYDVQQHEWS5TYWx0IExha2UgQ210e TEeMBWGA1UEChMVVGhIIFVTRVIUUI
VTVCBOZXR3b3IrMSEwHwWYDVQQLExhodHRwOIi8vd3d3LnVzZXJ0cnVzdC5jb20xODA2BgNVBAMTL1VU
TIAtIFVTRVIUcnVzdCBDbGIIbnQgQXV0aGVudGljYXRpb24gYWS5KIEVEYWIsMB4XDTAWMDQyYNzE3NDQy
M10XDTAXxMDQyNzE3MzU1MFowgbQxKDAmMBgkghkiGOwWOBCQEWGW1tZXJyaWxsQG1lcnIpbGx0aXRs
ZS5jb20xCzAIBgNVBAYTAIVTMQswCQYDVQQIEwWIVVDEQMA4GA1UEBXMHTWIkdmFsZTEZMBCcGA1UE
ChMQTWVycmlIsbCBUaXRsZSBDbzEIMCMGA1UECxMcaHROcDovL3d3dy51c2VydHI1c3QuY29tL2NwczE
aMBgGA1UEAXMRTWFydGluIFculE1llcnJpbGwwXDANBgkghkiGOWOBAQEFAANLADBIAKEA1LDO7KIbyq
mOx+sUT5QKZMR8gZDtG3rDK6ii8xirrYccLQDbyttNGTYGzqTI3Fmpi4PIAdvdIRoFlek

Sekil 7 Acik Anahtar
2.2  Elektronik Imzanin Isleyisi

Ayse kendi olusturdugu bir elektronik postayr Baris'a glivenli bir sekilde
ulastirmak istemektedir. Ayse'nin bir acik, bir de 6zel anahtan vardir ve agk
anahtarini Barig’a daha dnceden ulastirmistir. Bu génderim su sekilde gerceklesir:

1) Ayse Ozel anahtari ile metni sifreler, bdylelikle metnin imzasini
olusturmus olur (Bkz. Sekil 8). Ayse’nin 6zel anahtari, Ayse’den baskasinda
olmadigindan ve baska bir anahtar kullanarak bu imzanin birebir aynisini olusturmak
mimkin olmadigindan, Uretilen bu imza bilgisi Ayse’ye 6zeldir.

Ayse’nin Ozel

imzalama Diiz Metin

Algoritma5| Metni!\ Elektronik

Diiz Metin

Sekil 8 Elektronik Imzanin Olusturulmasi
Ayse imzali metni Baris'a gonderir.
2) Baris, Ayse’nin acik anahtarini kullanarak imzaylr onaylama islemini

gergeklestirir (Sekil 9 - 1. adim). Ortaya ¢ikan onaylanmis imza metni ile diiz metin
ayni ise imza dogrulanmis olur (Sekil 9 - 2. adim).
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2) Y=2

Diiz Metin

Metnin Elektronik

(1)

imza Onaylama

Onavlanmis imza

Alaaritmac:

Ayse’'nin Acik Anahtan

Sekil 9 Elektronik Imzanin Onaylanmasi

Buradaki senaryoda, Ayse, imza bilgisini diiz metnin sonuna ekleyerek Baris'a
gonderdi. Barig, Ayse'nin elektronik imzasini onayladiktan sonra su sonuclara
varabilir:

. “Diiz metin degistiriimeden bana ulasti”

. "Metnin elektronik imzasi Ayse'nin agik anahtari ile dogrulandi. Demek ki
bu imza Ayse’den bagkasi tarafindan atiimis olamaz. Oyleyse mesajl
gergekten Ayse gonderdi”

. “Daha sonra Ayse bana gonderdigi bu mesaji gondermedidini iddia
ederse, ona vyalnizca kendisi tarafindan 0zel anahtarini kullanarak
olusturulabilecek elektronik imzasini gosterebilirim”

Sifrelemede genel olarak, sifrelenecek/imzalanacak metnin boyu ne kadar
artarsa, islem siiresi de ona bagl olarak artar. Imzalanacak metnin boyu biiyiidiikce
de imzalama siresi ona bagh olarak dramatik bir sekilde yikselir. Pratik
uygulamalarda agik anahtar algoritmalari uzun metinlerin imzalanmasinda, imzalama
siresinin saniyeler hatta dakikalar almasi nedeniyle basarim agisindan cok yetersiz
kalmaktadir. Metin boyutlarinin ¢ok degisken olmasi imzalama siirecinin ne kadar
zaman alacagina iligkin net bir tahmin yapilmasini engellemektedir. Buna ek olarak,
imzalanacak veri ile elektronik imza ayni boydadir. Yani elektronik imza verisinin
boyu, imzalanan verinin boyuna esittir. Yukaridaki ornekte oldugu gibi diiz metnin
dogrudan imzalanmasi, iletim hattinin iki kat daha fazla kullaniimasina neden
olacaktir.

Bu iki problemi ¢6zmek ve basarimi arttirmak igin elektronik olarak imzalama
yapllmadan o6nce tek-yonlii 6zet algoritmasi (hash) kullanilarak metnin sabit
uzunlukta bir dzeti Uretilir. Ozet algoritmalari metnin boyu ne olursa olsun sabit
uzunlukta bir gikti Gretmektedir.

Yukaridaki senaryoyu 6zetlemeyi de icine alacak sekilde soyle degistirebiliriz:

1. Ayse gonderilecek metni tek-yonli 6zet fonksiyonundan gegirir ve
metnin boyundan badimsiz olarak ancak metnin karakterini icerecek sekilde sabit
uzunluklu bir 6zet olusturmus olur (Sekil 10 — 1. adim).

2. Ayse tek-yonli fonksiyon ciktisini 6zel anahtari ile sifreler. Boylece
metnin elektronik imzasini olusturmus olur (Sekil 10 — 2. adim).

3. Ayse metnin sonuna 2. adimda olusturdugu metnin elektronik imzasini
ekleyerek Baris'a gonderir.

-10-
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Dlz Metin
1 .
l (1) Ayse’nin Ozel
Anahtan
Ozetleme %
Algoritm (2)
l - Diiz Metin
Metnin Ozeti Imzalama

Ozetin Elektronik

Algoritmasi

Sekil 10 Elektronik Imzanin Metnin Ozeti Alinarak Olusturulmasi

4, Baris Ayse'nin gonderdigi diiz metnin tek-yonli fonksiyon ile Ozetini
dretir (Sekil 11 - 1. adim). Ardindan, imza onaylama algoritmasini kullanarak,
Ayse'nin acik anahtariyla bu metnin elektronik imzasinin sifresini ¢cézer (Sekil 11 — 2.
adim).

5. Eder 1. adim ve 2. adimda elde edilen sonuglar birbirinin esi ise,
metnin elektronik imzasi gegerli anlamin gelir.

(1) Ozetleme

l > Algoritmasi ————— Metnin Ozeti
* Eve
ST—

Diiz Metin ’ ) Imza
< = > Gegerli

Ozetin Elektronik
Imazasi
Ha

imza Onaylama . Imza
Metnin Ozeti .
Algoritmasi Gegersi

Ayse’nin Acik

Sekil 11 Elektronik Imzanin Onaylanmasi

2.3 Acik Anahtar Altyapisi

Elektronik imza’nin kullaniimasi icin elverigli bir ortam saglayan acik anahtarli
sifreleme yontemleri, hedeflenen givenlik gereksinimlerini karsilamakla birlikte bir
takim zorluklara da sahiptir. Bunlar kisaca sdyle 6zetlenebilir:

o Anahtar ciftlerinin Gretimi

o Anahtarla sahibinin eglestirilmesi
. Anahtarlarin taninmasi

. Ozel anahtarin korunmasi

-11-
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o Farkli uygulamalarda ayni imzanin kullanilabilmesi

Yukarida siralanan sorunlara ¢6zim getirmek, acik anahtarli sifreleme
yontemlerinin kullanimi yoluyla yukarida bahsedilen bitiinliik, kimlik dogrulama ve
inkar edilmezlik hizmetlerini kullanicilara vermek ve elektronik imza teknolojisinin
kolay kullanimini saglamak igin gerekli teknoloji, standart, yasa, yonetmelik, kurulus,
urtin ve hizmetlerin bltlintne “Agik Anahtar Altyapisi (AAA)" denir.

AAA’nin temel bilesenleri sunlardir:

Elektronik sertifikalar: Kisinin kimlik bilgileriyle acik anahtarini birbirine
badlayan elektronik kayittir. Sertifika igin genel olarak Uluslararasi Telekomiinikasyon
Birligi'nde (ITU) gelistirilen X.509 standardi kabul gérmektedir. Elektronik sertifika
sayesinde, kisilerin elektronik anahtarlara sahip olmasi saglanir. Elektronik sertifika,
sanal ortamdaki kimlik kartimizdir.

Elektronik sertifika hizmet saglayicisi: Elektronik sertifikada yer alan
bilgilerin  dogrulugundan emin olunmasi icin bir giliven modeline ihtiyag
duyulmaktadir. Elektronik imza yasasinda tanimlanan elektronik sertifika hizmet
saglayicilar (ESHS), sertifika veren kuruluslar olarak tanimlanmaktadir. ESHS, gliven
ve itibarin tesisi icin belirlenmis kurallara bagl olarak faaliyetlerini yiiriitmek ve yasa
ile belirlenen bir kurulus tarafindan denetime acik olmak zorundadir. Tirkiye'de ESHS
faaliyetlerini  diizenleyici kurum olarak Telekomiinikasyon Ust Kurulu (TK)
gorevlendirilmistir.

Elektronik imza algoritmalan: Elektronik imza Uretmek ve bir elektronik
imzanin dogrulugunu onaylama icin kullanilan karmasik matematiksel fonksiyonlar
grubudur. Bu algoritmalara 6rnek olarak RSA, EC, SHA-1, MD5 verilebilir.

Givenlik protokolleri: Elektronik imzanin, uygulamalarin bir parcasi olarak
kullaniimasini saglayan iletisim kurallari dizisidir. Ornegin, SSL (secure socket layer)
Web sunucusuyla Internet tarayicisi arasinda calisan ve giivenli haberlesme saglayan
aclk anahtar altyapisi temelli bir iletisim protokollduir.

Uygulamaya iliskin diger standartlar: Anahtarlarin saklanmasi,
degistirilmesi, elektronik imzanin  olusturulmasi, tasinmasi konulariyla ilgili
olusturulmus standartlardir. Bugiin RSA Laboratuarlari 6nciiliigiinde gelistirilmis olan
PKCS ("public key cryptography standards” — acik anahtar kriptografisi standardlar)
genis kabul géren ve kullanilan Standartlardan biridir.

Giivenli Elektronik Imza Olusturma ve Dogrulama Araclan:
Anahtarlarin ve sertifikanin giivenlik icinde tasinmasi ve elektronik imza olusturmak
ve dogrulamak amaclariyla kullanilan USB cubuk (token), akilli kart (smart card) ve
akilli kart okuyucular gibi cihazlardir (Bkz. Bolim 6)

ESHS'nin calisma ilkeleri ve esaslari ve yonetmelikler: ESHS'ler,
calisma ilkelerinin ve kurallarinin ne oldugunu ve bu ilke ve kurallara uygun olarak
faaliyetlerini nasil yerine getirdiklerini yayinladiklari belgelerle aciklarlar. Ayrica TK,
hizmet saglayicilarinin uymasi gereken kurallari yonetmeliklerle diizenler.

Bir AAA'min saglkli bir sekilde isleyisi, yukarida ozetlenen bilesenlerin
birbirleriyle uyum iginde calismasina baglidir.

-12-
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3 Elektronik  Sertifika Hizmet Saglayicinin
Gorevleri

Bu bdlimde bir Elektronik Sertifika Hizmet Saglayici’nin (ESHS) yasal olarak
yerine getirmesi gereken gorevlere iligkin bilgiler verilmistir. Yasaya gére ESHS soyle
tanimlanmaktadir (Madde 8):

“ESHS, elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri sadlayan kamu kurum ve kuruluslar ile gercek veya 0zel hukuki tiizel
Kisilerdir.”

Elektronik imzanin tanimi Bolim 2'de verilmisti. Bu bélimde de &ncelikle
yasada tanimlanan elektronik sertifika, zaman damgasi hakkinda gerekli bilgiler
verilmigtir.

3.1 Elektronik Sertifika

Bir ESHS'nin temel gorevi elektronik sertifika yayinlamaktir. Yasada elektronik
sertifika soyle tanimlanir (Madde 31): “Imza sahibinin imza dogrulama verisini ve
kimlik bilgilerini birbirine baglayan elektronik kaydi”.

Bir elektronik sertifika, kullanici kimligi ile kullanici igin {retilen imza
dogrulama verisini, yani kullanicinin agik anahtarini birbiri ile iligkilendiren bir veri
yapisidir. Bu 6zelligi ile elektronik sertifika kullanicilarin sanal ortamdaki kimlik karti
olarak nitelendirilebilir.

Elektronik Sertifika, bir ESHS tarafindan yayinlanir. Temel olarak bir elektronik

sertifika icinde yer alan bilgiler Sekil 12'de belirtilmistir. Asadida bu bilgilerin kisa
aciklamalar verilmistir:

@ )

Sertifika seri numarasi

Sertifika sahibinin kimlik bilgileri
Sertifikanin gegerlilik baslangig tarihi
Serrtifikanin gegerlilik

Kullanilacak algoritmalar

Acik anahtar bilgisi

Yayinlayan ESHS

Yayinlayan ESHS’nin Elektronik imzasi

Sekil 12 Elektronik Sertifika

-13-
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Sertifika seri numarasi: Yayinlayan tarafindan uretilen sertifikaya ait tekil
kimlik numarasidir.

Sertifika sahibinin kimlik bilgileri: Sertifika sahibini tekil olarak
tanimlayabilen kimlik bilgileri. Bu bilgilere 6rnek olarak T.C. Kimlik Numarasi, adi,
soyadi, e-posta bilgileri verilebilir.

Sertifika gecerlilik baslangic tarihi: Sertifika belirtilen bu tarihten 6nce
kullanilamaz.

Sertifika gecerlilik sonlanma tarihi: Sertifika belirtilen bu tarihten sonra
kullanilamaz.

Sertifikanin kullanim amaci: Bu sertifika ve iginde yer alan agik anahtar
bilgisinin ne amagla kullaniimak Uzere yayinlandigi belirtilir. Bir sertifika, drnegin,
elektronik imzalama, sifreleme, kimlik dogrulama gibi amaclarla kullanilabilir.

Kullanilacak algoritmalar: Bu agik anahtar bilgisinin hangi algoritmalarla
birlikte kullanilabilecegi yazilir. Ornek olarak RSA, DSA, EC, DH verilebilir.

Acik anahtar bilgisi: Bu sertifikada kimligi tanimlanan kullaniciya ait agik
anahtar.

Yayinlayan ESHS: Bu sertifikayl yayinlayan ESHS'nin kimlik bilgileri.

Yayinlayanin elektronik imzasi: Bu sertifikayl yayinlayan ESHS, sertifika
bilgilerini kendi 6zel anahtarini kullanarak imzalar. Bu sertifikayl kullanacak bir
kullanici, imzayr ESHS'nin acik anahtari ile onaylayarak, gercekten belirtilen ESHS
tarafindan yayinlandigindan emin olur.

Yukarida oOzellikleri belirtilen bir elektronik sertifikanin yasal olarak gecerli
olan glvenli elektronik imza olusturmak amaciyla kullanilabilmesi igin, yasada tarif
edilen “Nitelikli Elektronik Sertifika” 6zelliklerine sahip olmasi gerekir.

3.2 Nitelikli Elektronik Sertifika

5070 sayih Kanun uyarinca gereken sartlari saglayan ve TK tarafindan
yetkilendirilmis nitelikli bir ESHS tarafindan verilmis sertifikalardir. Nitelikli elektronik
sertifikalar ITU-T Rec. X.509V.3 standardina uymak zorundadir (Teblig Madde 5).
Buna gore bir nitelikli elektronik sertifikada yer almasi zorunlu olan bilgiler sunlardir
(Madde 9):

o Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibare
e ESHS'nin kimlik bilgileri ve kuruldugu dlkenin ad
o Imza sahibinin teshis edilebilecegi kimlik bilgileri

e Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisi
(yani kullanicinin acik anahtar)

o Sertifikanin gegerlilik stresinin baslangig ve bitis tarihleri
e Sertifikanin seri numarasi
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o Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin
bilgi
o Sertifika sahibi talep ederse mesleki veya dider kisisel bilgileri

e Varsa sertifikanin kullanim sartlari ve kullanilacagi islemlerdeki maddi
sinirlamalara iligkin bilgiler

e ESHS'nin sertifikada yer alan bilgileri dogrulayan glivenli elektronik
imzasi

3.3 Zaman Damgasi

Ozellikle belirli bir son islem tarihi olan vergi beyannamesi vermek, fatura
o6demesi yapmak gibi islemlerde, elektronik hizmetten 6nce son giin beyannamesini
vermeyen ya da édemesini yapmayan rahatlikla tespit edilebilirdi. Clinki vergi dairesi
ya da bankalar belli bir saatte kapanirlardi. O saate kadar da islemi
gerceklestirmeyen yukumliler geg kalmis sayilirdi. Ancak elektronik ortamda
gerceklesen islemlerde alicinin saati ile géndericinin saati birbirinden farkl olabilir. Bu
nedenle islemin gerceklestigi tam saatin bilinmesi bir gereklilik halini almistir.
Elektronik bir veriye, bu veriye iliskin tarih/saat bilgisinin glvenilir bir kaynaktan
edinilerek eklenmesine “Zaman Damgasl” denir. Yasanin 3h maddesinde Zaman
Damgasi soyle tanimlanmaktadir:

"Bir elektronik verinin, dretildigi, dedistirildigi, gonderildigi, alindigi ve / veya
kaydedildigi zamanin tespiti amaciyla, ESHS tarafindan elektronik imza ile dogrulanan
kaydl.” (Bkz. Ek-A)

Buna gore ESHS'nin temel gorevlerinden biri de kullanicilara zaman damgasi
hizmeti vermektir. ESHS bu hizmeti verirken bir takim uluslararasi standartlara uygun
olarak vermekle yikimlidir. (Teblig Madde 10)

Ayrica ESHS zaman damgasi hizmetlerini vermesi ile ilgili ilke ve uygulama
esaslarinin belirtildigi belgeleri yayinlamakla ylkimltddr.

Kullanicinin bu hizmeti almak igin ESHS'den talep etmesi gerekir (Yonetmelik
Madde 31).

3.4 Elektronik Sertifika Hizmet Saglayicisi

Yasaya gore Elektronik Sertifika Hizmet Sadlayicisi (ESHS), elektronik
sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri sadlayan kamu
kurum ve kuruluglari ile gercek veya dzel hukuk tiizel kisilerdir (Yasa Madde 8).

Elektronik sertifika hizmet saglayicisi yapacadi bildirimde;

e Glvenli Grdn ve sistemleri kullanmak,
e Hizmeti glvenilir bir bicimde yuritmek,

o Sertifikalarin taklit ve tahrif edilmesini dnlemekle ilgili her tirli tedbiri
almak ile ilgili sartlar sagladigini ayrintili bir bicimde gdsterir.
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Her sertifika hizmet saglayicisi, calisma ilkesi ile ilgili ayrintili bilgilerin
bulundugu Sertifika Uygulama Esaslari (SUE) ve Sertifika Ilkeleri (SI) adli belgeleri
yayinlamalidir.

3.5

ESHS’nin Yikumliiliikleri

TK tarafindan nitelikli sertifika vermek (zere yetkilendirilen ESHS'lerin
yukimlultkleri sunlardir (Yasa Madde 10):

Hizmetin gerektirdigi nitelikte personel istihdam etmek

Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere dayanan
glvenilir bir bicimde tespit etmek

Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki
veya diger kisisel bilgilerinin sertifikada bulunmasi durumunda, bu
bilgileri de resmi belgelere dayandirarak giivenilir bir bigimde belirlemek

Imza olusturma verisinin ESHS tarafindan veya sertifika talep eden kisi
tarafindan ESHS'ye ait yerlerde (retilmesi durumunda bu islemin
gizliligini saglamak veya ESHS'nin sadladigi araclarla Uretilmesi
durumunda, bu isleyisin giivenligini saglamak

Sertifikanin  kullanimina iliskin 6zelliklerin ve uyusmazliklarin ¢dzim
yollari ile ilgili sartlarin ve kanunlarda 6ngdrtlen sinirlamalar sakl kalmak
Uzere glivenli elektronik imzanin elle atilan imza ile esdeder oldugu
hakkinda sertifika talep eden kisiyi sertifikanin tesliminden 6nce yazh
olarak bilgilendirmek

Sertifikada bulunan imza dogrulama verisine karsiik gelen imza
olusturma verisini bagkasina kullandirmamasi konusunda, sertifika
sahibini yazili olarak uyarmak ve bilgilendirmek

Yaptigi hizmetlere iligkin tim kayitlari yonetmelikle belirlenen siireyle
saklamak

Faaliyetine son verecegi tarihten en az ¢ ay 6nce durumu TK'na ve
elektronik sertifika sahibine bildirmek

ESHS'ye vyiklenen vyukandaki yuakimlilikler ile yasa sunlan garanti

etmektedir:

Imzasi dogrulanan sahis, gercekten kimligi belirtilen sahistir.

ESHS'nin faaliyetleri sonlansa bile, ondan elektronik sertifika almig
kisilere hizmetin devamliligini saglamak igin gerekli énlemler alinmistir.

Kullanicinin, kullanim konusunda bilinglendirilmesi saglanmistir.

ESHS, Uretilen imza olusturma verisinin (yani sertifika sahibinin 6zel
anahtarinin) bir kopyasini alamaz veya bu veriyi saklayamaz. Bu
demektir ki ESHS sadece nitelikli elektronik sertifikanin yayinlanma
asamasinda devreye girer. Bir ESHS'nin yaptigi is esas olarak, kendisi
tarafindan verilmis nitelikli elektronik sertifikayl kullanan imza sahibinin
kimligini tarafsiz 3. sahis sifatiyla dogrulamaktir. Bu sertifikay kullanarak
gerceklesen glivenli iletisim yalnizca iletisime katilan taraflar ilgilendirir.
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3.6 Sunucu Sertifikasi

Sunucu sertifikalar, Web sunucularinin kimlik bilgilerini ve acik anahtarini
taslyan ve bu sunuculara badlanan kullanicilara sunulan elektronik sertifikalardir.
Ozellikle son dénemlerde artan ve (lkemizde de gériilen internet (izerinden
dolandiricilik faaliyetlerinin bir kismi, gercegine ¢ok benzeyen taklit Web siteleri
araciligi ile gerceklestiriimektedir. Sunucu sertifikalari ile baglanilan web sitesinin
kimligi glivenilen bir ESHS araciligi ile dogrulanabilir.

Sunucu sertifikasi, kisisel sertifikalar gibi X.509 standardina uygun dretilirler.
Bu sertifika sayesinde, baglanilan Web sunucusunun, kullanicilar agisindan kimlik
dogrulamasi yapilmis olur. Bu yontemde kullanici, baglandigi web sitesinde higbir
islem yapmadan ©nce sunucu sertifikasinin dogruluk sinamasini gergeklestirir.
Sertifikadaki sunucu kimlik bilgisi, sertifika gegerlilik stiresi gibi bilgiler elle kontrol
edilir. Bunun yaninda, en 6nemlisi, bu sertifikanin TK tarafindan yetkilendirilmis bir
ESHS tarafindan yayinlanip yayinlanmadigina bakilir.

Istege bagli olarak, bu kimlik dogrulamasi cift tarafli olarak gerceklesebilir. Bu
yontemle hem Web sunucusu, karsisindaki kullanicinin kimliginden hem de kullanici
Web sunucusunda emin olabilir. Bu kimlik dogrulama isleminde bugiin yaygin olarak
kullanilan ydéntem, ayni zamanda kullanici ile Web sunucusu arasinda sifreli
haberlesmeye de olanak taniyan SSL protokoliddir.

3.7 Sertifika Ilkeleri ve Sertifika Uygulama Esaslari

ESHS tarafindan yayinlanmasi zorunlu olan bir belgelerdir (Tebli§g Madde 7).
Sertifika Ilkeleri, sertifika kullanimi, sertifika yasam cevrimi ile ilgili kurallar listelenir.
ESHS, elektronik sertifikalar ve kurdugu AAA ile ilgili tim is sirecini bu belge ile
tanimlar.

Sertifika Uygulama Esaslar’nda, Sertifika Ilkeleri belgesinde belirtilen
kurallarin nasil uygulanacadi ayrintili bir bicimde ifade edilir. Genellikle Sertifika
Uygulama Esaslari, Sertifika Ilkeleri'ne gére daha uzun, kapsamli ve teknik bilgiler
iceren bir belgedir.

ESHS, bu iki belgeyi IETF RFC 3647'ye uygun olarak hazirlamalidir.

3.7.1 Elektronik Sertifikalarin Kullanim Siiresi

Her elektronik sertifikanin belli bir kullanim siresi vardir. Bir kisi icin bir ESHS
tarafindan yayinlanan elektronik sertifika, sertifika sahibi tarafindan hayati boyunca
kullanilamaz. Sertifikanin kullaniminin  bir baslangic bir de bitis stresi vardir.
Elektronik imza uygulamalari, elektronik sertifikalarla islem yapmadan 6nce
sertifikanin gecerlilik sliresini kontrol ederler. Genellikle bu stire bir yildir.

ESHS'nin sertifikasinin da bir gecerlilik stiresi vardir. Bu siire 10 yil asamaz.
(Yénetmelik Madde 18)
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3.8 Sertifika Yasam Cevrimi

Bir sertifikanin Uretilmesinden iptaline kadar gecirdigi asamalara “Sertifika
Yasam Cevrimi” denir. Bu gevrim, ESHS tarafindan net bir sekilde Sertifika ilkeleri ve
Sertifika Uygulama Esaslari belgeleri icinde tanimlanir. Asagida bir sertifika yasam
cevrimi, genel hatlariyla tarif edilmistir. Gercek uygulamalarda bazi farkliliklar
olabilecegi unutulmamalidir.

3.8.1 Sertifikanin Yayinlanmasi

1. Kullanici, elektronik sertifika almak icin ESHS'ye basvurur. Bu bagvuru
adiminda, kimlik dogrulamanin glivenlidi icin yliz ylize gériisme gereklidir.

2. ESHS, kullanicinin kimligini dogrular ve sertifikayi yayinlar.

3. ESHS, sertifikayl, herkese acik bir ortama (6rnegin bir dizin hizmeti
Uzerine) aktarir.

3.8.2 Sertifikanin Kullanimi

1. Kullanici gerceklestirdigi islemi ya da gonderecedi mesaji kendi ozel
anahtari ile imzalar ve aliciya iletir (Error! Reference source not found.).

2. Alici mesaji alir, mesajdaki sayisal imzayl gondericinin acik anahtariyla
dogrulamasi gerekir. Bunun icin kullanicinin nitelikli elektronik sertifikasini ESHS'nin
herkese acik dizin hizmeti Gizerinden sorgular ve sertifikay elde eder.

3. Sertifikadaki gecerlilik siresini, nitelikli sertifika olup olmadidini ve
imzalayan ESHS'nin imzasinin dogrulugunu kontrol eder.

4. 2. ve 3. asamadan sorunsuz gegildikten sonra, mesajdaki elektronik
imzanin aliciya ait olup olmadigini kontrol eder. Bunu imza onaylama islemi ile
gerceklestirir (Sekil 11). Imza onaylanirsa alici, mesaji gonderinin kimliginden,
mesajin alicdan ciktidi sekliyle kendisine ulastigindan ve gondericinin bu mesajl
gonderdigini daha sonra inkar edemeyecedinden emin olur.

3.8.3 Sertifikanin Iptali ve Askiya Alinmasi

Bir nitelikli elektronik sertifika, 6zel anahtarin kaybolmasi veya sertifikanin
gegerlilik stresinin sonuna gelmesi durumlarinda iptal edilebilir. Gegici streyle
kullanimdan kaldirlacak olan sertifikalar ise askiya alinir. Iptal edilen sertifika tekrar
kullanilamaz. Askiya alinan sertifika, askida oldugu siire boyunca kullanilamaz. Ancak
askida olan bir sertifika askidan indirildiginde normal kullanimina devam edilebilir.

ESHS, iptal edilen sertifikalari Sertifika Iptal Listesi (SIL) adinda bir liste ile
periyodik olarak yayinlar. SIL icin genel kabul gdrmiis X.509 v2 standardi
kullaniimaktadir. ESHS, ayni yayinladigi sertifikalarda oldugu gibi yayinladigi SiL'leri
de elektronik olarak imzalar. Bir sertifika iptal edildiginde, bir sonraki SiL icerisinde
iptal edilen sertifikaya iliskin bilgileri yayinlanir. Sertifikalarin tutarl bir sekilde
kullanilabilmesi icin SIL her kullanimda kontrol edilmelidir.
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SiL'de i tiir sertifika yer alir:

o Iptal edilen sertifikalar
e Gegerlilik sireleri dolan sertifikalar
e Gegici olarak kullanimdan kaldirilan (askiya alinan) sertifikalar

Turkiye'deki nitelikli elektronik sertifikalarin askiya alinmasi yasal olarak
tanimlanmis bir islem dedildir. Bu nedenle bu bolimde askiya alma konusunda
verilen bilgiler sadece okuyucuyu bilgilendirme amaghdir.

3.9 Kok Sertifika

ESHS'nin elektronik sertifikasina kok sertifika denir. ESHS'nin, kendisinden
elektronik sertifika alan kullanicilar gibi bir cift anahtarn vardir. Bu anahtarlardan 6zel
anahtar, yayinlanan elektronik sertifikalari imzalamak igin kullaniir. ESHS'nin agik
anahtar ise ESHS'nin kok sertifikasi icinde yer alir ve kullanicilar tarafindan bu
ESHS'nin yayinladidi elektronik sertifikalara attigi elektronik imzasinin dogrulanmasi
icin kullanilir. Bir nitelikli elektronik sertifika, ancak yayinlayan ESHS'nin sertifika
Uzerindeki imzasi gecerliyse kullanilabilir. Bir nitelikli elektronik sertifikaya ulasan bir
kullanici, oncelikle bu sertifikanin gegerliligini, sertifika Uzerindeki ESHS imzasinin
gecerliligini kontrol ederek sinar Kok sertifika acik anahtarin ESHS'nin oldugunu
onaylar.

ESHS'nin 6zel anahtari, bir AAA sistemindeki given zincirinin en 6nemli
halkasidir. ESHS'nin 6zel anahtan, yetkisiz bir kullanicinin eline gegerse, AAA
Uzerinde verilen tim glvenlik hizmetleri ve kurulan glivenli iletisim altyapisi tehlikeye
diser. Bu nedenle ESHS'nin 6zel anahtarini saklamak igin 6zel ve yliksek glivenlik
iceren saklama ortamlar kullanilir. Kiglk bir kutuya benzeyen ve yalnizca yetkili
kullanicilarin ve programlarin erismesine izin verecek sekilde ESHS'nin 6zel anahtarini
saklayan bu cihazlara Donanim Givenlik Modilli (Hardware Security Module) denir.

3.10 Elektronik Sertifikalarin Uygulama Alanlar

Elektronik imza ve buna bagli olarak elektronik sertifikalar, sagladiklar giiven
altyapisi sayesinde kendisine bircok uygulama alani bulmustur. Bu alanlardan bazilari
sOyle 6zetlenebilir:

o Biitiinlitkk, Kimlik Denetimi ve Inkar Edememezlik Hizmetleri:
Kurumlar mesajlarin dogru kisi tarafindan, icerigi dedistiriimeden ve karsi tarafin
inkar edemeyecedi sekilde iletimini saglamak igin elektronik sertifikalar kullanirlar.
Yonetmeligin 15d maddesine gore nitelikli elektronik sertifikalar yalnizca bitinlik
hizmetini kargilamak amaciyla yayinlanabilir ve kullanilabilir. Bununla birlikte bir
belgenin elektronik imzasini dogrulama islemi, o belgenin bitinligini garanti
ederken, gondericinin kimlik dogrulamasini da otomatik olarak gerceklestirdigi
unutulmamalidir. Kimlik dogrulama hizmetinin kapsam disi birakilmasinin sonucunda
kamu kurumlar ya eski zayif kimlik dogrulama yontemlerinde devam edecekler ya da
glcli  kimlik dogrulama sistemleri kurmak icin yliksek maliyetli yatinmlar
yapacaklardir. Bu baglamda yénetmeligin 15d maddesi hakkinda Kamu SM yetkilileri
goruslerini gerekgeleri ile birlikte daha net bir sekilde ortaya koymalidirlar
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. Erisim Denetimi: Bilgisayar sistem ve terminallerine, Internet
sitelerine, kurum ici ag Uzerindeki hizmetlere erisim denetimini saglamak amaciyla
kullanilirlar.

. Belge iletiminin ve Iletim Zamaninin Ispati: Kritik belgelerin
hukuksal acidan zamanini ve tarihini dogrulamak icin elektronik imza yasasi ile
birlikte gelen zaman damgasi hizmeti kullanilabilir.

o Elektronik Is Akisi: Kagit iizerinde isleyen biirokrasi, islak imza
yerine gecebilen giivenli elektronik imza sayesinde elektronik ortamda ¢ok daha hizli,
distk maliyetli ve glvenilir bir sekilde gergeklestirilebilir.

o Resmi basvuru islemleri: Bu islemler, devlet dairesine gitmeden,
zaman kaybetmeksizin, bilgisayar basindan gerceklestirilebilir. Islemlerin sonuglari da
ayni yolla izlenebilir.

. Arsivleme: Depolanmis elektronik belgelere ya da mesajlara
erisildiginde, belgenin degistiriimeden orijinal haliyle saklandigindan emin olunmasi
amaciyla kullanilabilir.

Bitliin bu hizmetlerin yaninda elektronik imzanin verinin gizliligi icin
kullanilamayacak bir teknoloji oldugu unutulmamalidir. Elektronik imzanin dayandig
aclk anahtarli kriptografik sistem ile veri sifrelemek yliksek maliyetli ve uzun sireler
gerektiren bir islemdir. Bu nedenle elektronik imza teknolojisi, teknolojik olarak
mimkiin olsa bile, diinyadaki uygulamalarda da gizlilik hizmetini saglamak igin
kullanilmaz. Gizlilik hizmeti, elektronik imzanin da birlikte calisabildigi SSL
protokoliiniin kullanimi ile saglanabilir.

3.11 Secure Sockets Layer (SSL)

internet (izerindeki iletisimlerde kimlik dogrulamasi ve sifreli veri iletimi icin
Netscape Communications tarafindan tasarlanmis iletisim protokollidir. En yaygin
kullanimi alani Web sunuculari ve tarayiclari arasindaki iletisimin glivenli hale
getirilmesidir.

Kimlik dogrulama islemi igin elektronik sertifikalar kullanilmaktadir. Sifreleme,
kimlik dogrulama ve veri bitiinligi kontrol ézellikleri, ihtiyaca gére hem sunucu hem
de istemci tarafinda gerceklestiriimek Uizere ayarlanabilir. Ornegin, yalniz sunucunun
kimliginin dogrulanmasi icin SSL protokolii araciligi ile sunucu sertifikasinin tarayiclya
iletilmesi kontrol igin yeterlidir.

3.12 Elektronik Sertifika Hizmet Saglayicili ile Noterlerin Farki

Elektronik Sertifika Saglayicihdi ile noterler arasinda bir takim benzerlikler
bulunmakla beraber aslinda hizmet yapilarinda farklilhklar bulunmaktadir. Noterler, bir
islemin vaki oldugunun resmi kaydini zaman mihriyle birlikte tutarlar. Bu anlamda
isleme ve/veya kisilere giivenilir tanik durumundadirlar. Ornedin noterde bir
sozlesme yapildiginda, noter acgisindan sdzlesme iceriginin hukuki boyutlari énemli
degildir. Onemli olan, evrakin ilgili taraflarca belirtilen tarihte noterin huzurunda ve
tanikiginda imzalandigidir. Noterin kimlik tespiti de beyan usuliinde calisir. Kimligi
dogrulamak yerine evraktaki kimlikle kisinin beyan ettigi kimlik belgesini karsilastirir.
Bir noter, noterlik hizmeti alan bir vatandasla daha 6nce calismis olmak zorunda
degildir.
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Kimlik dogrulamada ESHS, noterde olmayan bir sorumluluk tasimaktadirlar.
ESHS, islemi gergeklestiren sahsin kimligin dogrulugunu da kontrol eder. Bununla
birlikte gerceklestirilen islemle ilgisi yoktur. Gergeklestirilen islem veya goénderilen
belge tamamen iletisim kuran taraflar ilgilendirir. ESHS, bu iletisimde given
altyapisinin olugsmasini saglayan ve iletisimin temel giivenlik gereksinimlerine uygun
bir bicimde calisir. ESHS, bir kimyasal tepkimede, uygun ortam sartlarini saglayan bir
katalizor gibi gbrev yapar.

Iletisim esnasinda, elektronik imzanin onaylanmasi asamasinda sertifikanin
gegerliliginin kontrolline ihtiyag duyulabilir.

Ayrica belgeye eklenmek lzere zaman damgasi hizmeti alinabilir. Bu hizmet,
belgeyi gérmeden zaman bilgisinin belgeye ilistirilmesi olarak dustinilebilir. Bu
islemde de ESHS, tam olarak noter gibi davranmaz. Ciinki noter, noterlik hizmeti
alinan belgenin bir kopyasini alir, icini gorir, yapilan s6zlesmenin/anlasmanin
miktarina bagl olarak bir hizmet bedeli ve devlet adina damga vergisi alir. Bununla
birlikte ESHS belgenin iceridi ile ilgilenmez. Ancak mesaj sahibi, mesaji imzalamakta
kullanacadi nitelikli elektronik sertifika icin ya da zaman damgasi hizmeti icin ESHS’ye
bir licret 6dediginden, dolayli olarak da olsa bir licretlendirme s6z konusudur.

ESHS belgenin icerigi ile hic ilgilenmez sadece belgenin gbnderenin
gonderdigi gibi alictya ulastiriimasini yani degistiriimedigini ve inkar edilemeyecegini
garanti eder. Ote yandan, noter huzurunda yapilan diger pek ¢ok islemin (alim-satim
islemleri, vekaletler, ve benzeri) yasal olarak elektronik islem c¢eklinde gerceklesmesi
mimkin dedildir. Clnkl yasaya gore, kanunlarin resmi sekle veya 0zel bir
merasime tabi tuttugu hukuki islemler ile teminat sozlesmeleri islemleri elektronik
imza ile gergeklestiriimesi miimkiin degildir (Yasa Madde 5).

Kisaca, hem islevsel olarak hem de Tirk Hukuku acisindan, noterler ile
ESHS'ler birbirine benzer ve farkli yanlari olan ve birbirlerini tamamlayan igleviere
sahip iki kurum gibi distuntlmelidir.

3.13 ESHS'lerin Yetkilendirilmesi

Yasaya gore ESHS'ler faaliyete gecmek (izere TK'na bildirimde bulunurlar.
Diizenleyici kurum olan TK, bildirim yapan ESHS (zerinde yaptigi denetimlerde
yasada belirtilen sartlarin saglandigina kanaat getirdikten sonra, bekleme siiresinin
sonunda ESHS calismaya baslamaktadir. Bu silire¢ ayrintili olarak asadida tarif
edilmigtir:

1. Bildirimin Yapilmasi: Kamu kurum ve kuruluslari ile gercek veya
Ozel hukuk tuzel kisileri, ESHS olma talebini, gerekli bilgi ve belgeleri eksiksiz olarak
TK'na ibraz etmek suretiyle bildirimde bulunur.

2. Bildirimin Incelenmesi ve Sonuclandiriimasi: TK, yapilan bildirim
Uzerindeki incelemesini iki ay icinde sonuglandirir. Bildirim sartlarini eksiksiz olarak
yerine getiren ESHS, bildirim yaptigi tarihten iki ay sonra faaliyete geger. TK,
ESHS'nin gerekli sartlari saglamadigini tespit ederse ESHS'ye ek siire verir. Eksiklerini
verilen siire igerisinde gidermeyen ESHS, ESHS olma vasfini kaybeder.
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3. Bildirimdeki Degisiklikler: ESHS, faaliyete gectikten sonra, yapmis
oldugu bildirimde herhangi bir degisiklik meydana gelmesi halinde, bu degisiklikleri 7
gln icinde TK'na bildirir.

4 ESHS'nin Nitelikleri

B6liim 3'de bir ESHSnin ne oldugu ve nasil isledigi anlatiimisti. Bu bélimde
ise yasa ve yonetmelikler geregi Ulkemizde kurulacak ESHS’lerin ne tiir niteliklere
sahip olacagindan bahsedilecektir.

4.1 Siireklilik

Gerek kamuya hizmet veren KSM gerekse ticari ESHS'ler, verdikleri hizmetler
bakimindan kesintisiz hizmet vermesi gereken bir kurumdur. Gerek 6zel gerekse
kamu sektdriindeki uygulamalarda, ESHS'lerden 7 giin 24 saat kesintisiz hizmet
ihtiyaci olacaktir. Bunun yaninda ESHS’nin kok sertifikasini, sertifika bagvuru
bilgilerini korumasi ve saklamasi ile ilgili kriterlere uygun davranmasi da énemli bir
gereksinimdir.

4.2 ESHS'nin uyacagi Kriterler, Standardlar, Parametreler

Hizmet verecek olan ESHS'lerin kullanabilecekleri kriptografik fonksiyonlar ve
parametreler ile ilgili sinirlamalar agikga tarif edilmistir (Teblig Madde 5,6,7,8,9, 10).
Bu nitelikler sunlardir:

e ESHS'nin isleyisi ile ilgili saglayacadi standardlar (Bkz Teblig Madde 9)
o Imza olusturma ve dogrulama verileri (yani 6zel ve acik anahtarlar)
o Sertifika ilkeleri ve Sertifika Uygulama Esaslar (Bkz. Bolim 3.7)

e Kullanilacak giivenli elektronik imza olusturma ve dogrulama araglarinin
uyacadi standardlar (Bkz. Bolim 6)

e ESHS'nin uyacadi giivenlik kriterleri (Bkz. Teblig Madde 11)

Kriptografi cok hizli ilerleyen bir bilim dalidir. Bu nedenle buglin glivenli
sayllan bir algoritma bir sene sonra giivensiz hale gelebilir. Bu nedenle 6rnegin
Teblig'in 6. maddesinde belirtildigi lizere gegerli sayllan parametreler 31/12/2005
tarihine kadar gecerlidir. ESHS'ler belirtilen tarihten sonra TK tarafindan yayinlanacak
yeni parametrelere uygun olarak kendi altyapilarini glincellemek zorundadirlar.

4.3 ESHS'lerin Denetimi

Yasaya gore ESHS yetkisi alindiktan sonra TK, ESHS'leri bu niteliklerin
devamliligini garanti etmek amaciyla denetlemeye devam edecektir. Bu nedenle yetki
belgesine sahip olan ESHS, ancak sahip oldugu nitelikleri siirdiirdiigii takdirde hizmet
vermeye devam edebilecektir. Kamu kurumlarina hizmet veren KSM de bu kapsama
dahildir.
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5 Turkiye’'deki ESHS Yapilanmasi

5.1 Kamudaki Yapilanma

6 Eylil 2004 tarihinde yayinlanan ve 2004/21 numarali Kamu Sertifikasyon
Merkezi (KSM) olusturulmasi konulu bir Bagbakanlik Genelgesi yayinlanmistir.

Genelge, kamu kurum ve kuruluglarinin is ve islemlerini elektronik ortama
donlstirme sirecinde elektronik imza ve sertifikasyon islemlerini ylritecek yapilar
kendi bilinyelerinde ve minferit olarak saglamalari durumunda ortaya cikacak
sistemsel karmasaya ve emek ve kaynak israfina engel olunmasini hedeflemektedir.
Ayrica, ulusal givenlik gerekleri goz dnlinde bulundurularak KSM'de, ulusal yazilim
drlnleri kullanilacadi belirtiimektedir.

Genelge ile istisnalar digindaki higbir kamu kurumu, elektronik sertifika
ihtiyaclarini karsilamak amaciyla kendi blinyelerinde yeni bir yatinm yapmayacaktir.
Kamu kurumlarn ve calisanlari, bu ihtiyaglarini KSM'den temin edilecek elektronik
sertifikalar ile karsilayacaklardir (Sekil 13). Bu konuda daha 6nceden basglamis olan
ve devam eden calismalar durdurulacak, halihazirda kullanilmakta olan sistemler ise
TK'nun da gorisi alinmak suretiyle en kisa sirede bu yaplya uygun hale
getirilecektir.

Bunun sonucunda tim kamu kurum ve Kkuruluslarinin ayni kurumsal
sertifikasyon yapisi altinda toplanmasini, kamu kurumlarinin kurum igi ve kurumlar
aras elektronik sertifika ihtiyacglarinin karsilanmasini ve sertifika yasam cevriminin
yonetilmesini saglayacak KSM, TUBITAK UEKAE biinyesinde olusturulmustur
(www.kamusm.gov.tr). KSM, vyetki belgesi almak Uzere TK'na bagvuruda
bulunmustur. Haziran 2005 ay1 igerisinde sertifika dagitimina baslamasi
beklenmektedir.

Kamu kurumlarinin, KSM'den hizmet almasi icin kendi altyapilarinin
uygunlastirimasi icin gerekli calismalari Devlet Planlama Tegkilati (DPT) ile
esgudimli olarak yuriteceklerdir.

Elektronik imza hukuki olarak 1islak imzanin yerine gegebildiginden
mahkemede delil olarak da sunulabilir. Bu baglamda gecmise doniik olarak elektronik
imza islemleri ile ilgili bir takim verilerin saklanmasi gereklidir. Kanuna ve
yonetmeliklere gore bilgiler 20 yila kadar saklanmalidir. Bu sekilde gecmiste yapilmis
islemlerde kullanilan imza olusturma anahtarlari, olusturulan imzalar ve imzalanan
veri saklanir.

Ayrica bir slire sonra devreye girecek olan E-Devlet Kapisi projesi, tlim

kurumlar bu tir bilgiler saklamaktan kurtararak merkezi bir elektronik kayit saklama
hizmeti verebilir.
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Kamu ESHS

Icisleri Bak.

Basbakanhk :
Cahisanian

Cahsanlan

i Maliye Bak.
Saghk Bak. ! Cahsanlan -
Calisanlan ¢

Sekil 13 Kamuda Sertifikasyon Yapilanmasi
5.2 Ozel Sektorde Yapilanma

Oniimiizdeki zaman icerisinde kademeli bir sekilde, elektronik olarak
verilmekte ve verilecek olan kamu hizmetlerinde vatandasin elektronik imzasi
istenmeye baslanacaktir. Bu hizmetler sadece kamu kurumlaryla sinirli degildir.
Ornegin bir 6zel banka da Internet subesinden hizmet almak isteyen miisterilerine
nitelikli elektronik sertifika sahibi olma zorunlulugu getirebilir. Vatandaslarin bu tiir
hizmetlerden vyararlanabilmek icin ticari ESHS'lerden birinden elektronik sertifika
temin etmek zorundadir (Bkz. Sekil 14).

Yasanin ve yonetmeligin ¢ikmasi ile ticari olarak ESHS hizmeti verecek olan
kurumlarin TK’'na bagvurular baglamistir. TK'na ESHS hizmeti vermek (zere su ana
kadar bagvuran kurumlar sunlardir:

e E-gliven Elektronik Bilgi Glvenligi A.S.

e Turktrust Bilgi iletisim ve Bilisim Glvenligi Hizmetleri A.S.

Ticari ESHS olmak Uzere bagvuru yapmanin en son tarihi diye bir kavram stz
konusu degildir. Isteyen her gercek ya da 6zel hukuk tiizel kisileri, ESHS olmak lizere
basvuruda bulunabilir.
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!
I

Bankalar,
Sigorta Kuruluslan vb.

Sekil 14 Tiirkiye'de Ticari ESHS Yapilanmasi

TK'na ticari ESHS hizmeti vermek lizere basvuracak kurumlar yasa, teblig ve
yonetmelikte belirtilen sartlari saglamak zorundadir.

5.3 Aynicalikli Durumlar

KSM Kok Sertifika Hizmet Sadlayicisi ile buna bagh olarak Kamu Sertifika
Hizmet Saglayicisi olarak hizmet verecektir. Yurittiikleri gorevler agisindan Ozel
niteligi haiz Turk Silahli Kuvvetleri, Emniyet Genel Mudirligi, MIT Mistesarlig,
Jandarma Genel Komutanligi, Sahil Givenlik Komutanligi ve Disisleri Bakanhgi kok
sertifika ihtiyaglarini kurulacak Kok Sertifika Hizmet Saglayicisindan karsilayacaklar,
Kamu Sertifika Hizmet sistemlerini kendi bilinyelerinde olusturabileceklerdir. Diger
kamu kurum ve kuruluslan, sertifikalarini, KSM'den temin edeceklerdir (Bkz. Sekil
15).
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Sekil 15 Tiirkiye'deki ESHS Yapisi

5.4 Avrupa Birliginde Durum

Avrupa Birligi'ne Uye tim (lkelerde elektronik imzaya yonelik olarak
yayinlanmis olan 1999/93/EC direktifi yerine getirilmistir. irlanda haric 14 {ye (ilkede
en az bir nitelikli sertifika tireten ESHS vardir. Fransa ve Irlanda hari¢ 13 iye ilkede
nitelikli sertifika Greticilere lisans veren bir kurum vardir. Irlanda ve Ingiltere disinda
13 Uye ulkede nitelikli sertifika Ureticileri dizenleyen ve denetleyen bir kurum vardir.
9 lye Ulkede ise ESHS'lere iliskin yukarida belirtilen lisanslama ve denetleme iglevleri
ayni kurum tarafindan yerine getirilmektedir.

5.5 ABD’de Durum

ABD Kongresi e-imza yasasini (Electronic Signatures in Global and National
Commerce Act) 2000 yilinda kabul etti. Bu cerceve yasasi e-imzanin uluslararasi
gegerliligine degdiniyor olmakla birlikte daha dnce yayinlanmis olan AB Yonergesi ile
tam bir uyum igerisinde oldugunu séylemek miimkin degildir.

UNCITRAL (United Nations Comission on International Trade Law) Birlegmis
Milletler binyesinde olusturulmus ve uluslararasi ticaret yasalarinin uyumlulugunu
amaclayan bir komisyon. Calisma alanlar arasina e-ticareti de alan UNCITRAL 2001
yilinda e-imza konusunda bir model yasa metni olusturdu. Bu metin 2003 yilinda
Meksika ve Tayland e-imza yasalari hazirlanirken temel kaynak olarak kullanild.
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6 Elektronik Imzanin Kullanilacagi Uygulamalar

6.1 Elektronik imzanin Yayginlastirilmasi icin Yapilabilecekler

Elektronik imza yasasi ile birlikte kamuda ve 06zel sektdrde elektronik imza
yavas yavas hayatimiza girmeye baslayacaktir. Bu strecin ekonomik bir yarar
saglayabilmesi ise teknolojik degisikliklere ayak uydurabilecek 6zellikle esgidimli bir
planin uygulanmasiyla mimkiindiir. Bu amacla devlet, diger Ulkelerdeki devletlerin
Ustlendigi role benzer olarak, is diinyasi, son kullanici, AR-GE birimleri, Universiteler
gibi bu teknolojinin llkemizde kullaniimasi, benimsenmesi ve Uretilmesi asamalarinda
isbirligi yapmasi gereken kurumlar arasinda katalizor gorevini istlenmelidir.

Devlet elektronik imzanin yayginlasmasi icin énayak olmaldir. Bu kapsamda
elektronik imzanin bir cep telefonunu kullanmak kadar kolay kullaniminin saglanmasi
icin calismalar yapilmasi distnulebilir. Gegen donemlerde YTL gegisi sirasinda Sanayi
Bakanhgi tarafindan yapilan tanitim ve reklam calismalarinin benzerleri elektronik
imzanin yayginlastiriimasi stirecinde de distnulebilir.

Esglidiiml saglamak amaciyla bilisim teknolojileri kapsamindaki tiim taraflarin
(donanim Ureticileri, altyapi/iletisim adi kurucularn ve isleticileri, yazilim hizmetleri
ureticileri, hizmet sunuculari, igerik Ureticileri/sunuculan) ilgililerinin temsil edildigi bir
kurumsal yapilanma en kisa zamanda olusturmalidir. Benzer diizenleyici kurumlar
Almaya, Norveg, Danimarka, Italya, Fransa ve Ispanya gibi bir cok (ilkede bakanlk
olarak bulunmaktadir. Ayri bir bakanlik catisi altinda olmasa da Ingiltere, Finlandiya
ve Isvicre'de diizenleyici erk enformatik alaninda tek bir otoritededir. Amerika Birlesik
Devletleri'nde ise diizenleyici kurulus Kongre'ye dogrudan bagh olarak calismaktadir.
Bu modellerden de yararlanilarak olusturulan diizenleyici kurum, bilisim teknolojileri
alanindaki diizenlemelerde dogrudan ya da dolayl olarak taraf olan Radyo Televizyon
Ust Kurulu, Telekomiinikasyon Kurumu, Tirk Telekom, Tiirk Standartlar Enstitiisii
arasindaki esglidimii ve onlarin da katkida bulunmasini saglamalidir.

Ulkemizde bilisim teknolojileri alaninda olusturulacak bir mastir plani, bilisim
teknolojilerinin  gerektirecedi altyapi, sunulabilecek hizmetler ve hizmetlerin
sunulmasiyla degisecek ekonomik, toplumsal/kurumsal yapilanma ve diizenlemeler
basliklari ile birlikte elektronik imzanin yayginlasmasi ve bu konuda bir kiltir ve biling
olusmasi ile ilgili bilgiler de igermelidir. Bu planda gerekli insan kaynadinin
yetistiriimesi, teknoloji gelistirme / uyarlama, topluma yayginlastirabilme, uluslararasi
rekabet guicl olan Urilinler Uretebilme gibi temel sorulara cevap Uretebilecek
yapabilirlik incelemelerine, diger konular gibi elektronik imza konusu da dahil
edilmelidir.

6.2 Altyapi

Elektronik imza teknolojisini kullanabilmenin temel gereksinimi tabii ki
bilgisayar kullanabilmektir. Bilgisayar kullanabilmek igin de bilgisayara ihtiyag vardir.
Bu nedenle, bilgisayar sahipligi oraninin yikseltiimesi konusunda projeler {retilmelidir.
Benzerleri bagka Uilkelerde goriilen, dogrudan ve disik faizli kredi destegi ve vergi
indirimi saglanmasi gibi yontemlerle bilgisayar sahipligi orani arttiriimaya calisiimalidir.

Ayrica devlet dairelerinde veya halka acik devlet kontrollindeki merkezlerde,
halka e-Devlet uygulamalarina erigmekte kullaniimak Uzere Ucretsiz bilgisayar ve

-27-



KAMU Bilisim Platformu VII CG-1

internet erisim hizmeti verilebilir. Bu merkezlerde bilgi eksikligi olan vatandasa egitimli
ve glvenilir personel tarafindan uygulamalarin kullaniminda yardim edilebilir.

Muhtarlar, halka en vyakin devlet gobrevlisi olarak halkin E-Devlet
uygulamalarini kullanmasinda 6n ayak olabilir. Mahalle muhtarinin ofisinde saglanacak
bir E-Devlet erisim noktasi sayesinde, halkin islemlerini bagka bir devlet dairesine
gitmeden gerceklestirmesi saglanabilir.

E-Devlet hizmetlerinin vatandasa yonelik olarak artmasi, vatandasin da bu
konuda istekli olmasina bagldir. Bununla birlikte E-Devlet uygulamalarini kullanmak
istemeyen ya da kullanamayacak derecede engelli vatandaslar icin de ¢bzimler
olusturulmalidir. E-Devlet hizmetlerini kullanmak istemeyen kullanicilar icin normal
yoldan (kagit tabanli) islem yapma faaliyeti devam ettirilmelidir. Engelli vatandaslar
yine muhtar ya da devletin olusturdugu hizmet merkezlerindeki gorevliler araciligi ile
bu hizmetlerden yararlanabilirler.

6.3 Elektronik Imzanin Kullanilabilecegi Kamu Hizmetleri

Elektronik imzanin kullanilabilecedi kamu hizmetleri genel olarak su sekilde
siralanabilir:

. Elektronik Belgeler: Bireylerin devletten almak zorunda oldugu ve
devletin tuttugu diger kayitlarda (niifus kagidi, pasaport, tapu ve
kadastro, niifus, adli kayit ve sicil, askerlik, ithalat/ihracat vb.)

. Odemeler: Vergi, harg v.b. 6demeleri

o Veri Aktarimi: Devlet ici yazismalarin, belge ve veri aktarimlarin
yapilmasi.

o Elektronik Oylama: Elektronik oylama ya da referandum ile
vatandasin ve kamu gorevlilerinin ydnetime katilimi

. Saglik Hizmetleri: Saglik veri bankalari

o Yargi Hizmetleri: Yargl sistemindeki etkilesimlerin kadit ortamindan
elektronik ortama taginmasi.

Burada belirtilen hizmetlerde elektronik imzanin tek basina kullanimi mimkin
degildir. Ornedin bir elektronik 6deme uygulamasinda elektronik imzanin
kullanilabilmesi igin 6nce, o uygulamanin mevzuatta yer alan is akisinin tanimlanmasi
ve bunun icin gerekli donanim ve iletisim altyapisinin olusturularak, is akisinin bir
yazihm  uygulamasinda  gergeklestiriimesi  gereklidir.  Elektronik  imzanin
kullanilabilmesi, bu yazilim uygulamasinin sahip oldugu 6zelliklerden biri olacaktir.

E-Devlet konusunda henlz yatinrm yapmamis olan kurumlarim, mevzuatin
getirdigi elektronik imza ihtiyaclarini da g6z éniinde bulundurarak yatirim yapmalari,
ihale sartnamelerini buna uygun hazirlamalar gereklidir. Bu konuda Kamu Ihale
Kurumu, mikerrer yatinmlari 6nlemek icin devreye girmelidir. Ayrica TUBITAK
UEKAE, yatinm yapacak kurumlara, elektronik imza teknolojisi konusunda 6nerilerde
bulunmali ve danismanlik hizmeti vermelidir.
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6.4 Uygulamalar ve Hizmetler

Elektronik imzanin kullanilabilecek E-Devlet hizmetleri ve uygulamalarindan ilk
akla gelen birkac tanesi burada listelenmistir. Liste elbette cok uzayabilir. Burada
amag, vatandasin ve devlet kurumlarinin ilk anda ihtiyag duyabilecedi ve elektronik
imzanin yararlarindan en cok faydalanilabilecek bir liste sunmaktir:

Maliye Bakanligi e-Beyanname

Sanayi ve Ticaret Bakanhgi | e-Esnaf, Ticaret Sicil Memurluklar Otomasyonu,
e-Tuketici

Bayindirlik Bakanligi Yapi Denetim Uygulamasi

Adalet Bakanhg Ulusal Yargi Agi Projesi

SSK e-Bildirge

Emekli Sandig e-Saglik (Saglik Harcamalarinin Uygulama ve Denetimi)

Emniyet Genel Midirligu e-Pasaport, e-Ehliyet hizmetleri

Dis Ticaret Mistesarlid Dahilde Isleme Rejimi

'_Fl'jrk Patent Enstitlisu e-Marka, e-Patent, e-Tasarim

Iskur e-ig

Sermaye Piyasas! Kurulu Kamuyu Aydinlatma Projesi

Tablo 1 Elektronik Imzanin Kullanilabilecegi Hizmetler

. 6.5 Kamu Yatinmlarinin Oniindeki Engeller ve Olasi Céziim
Onerileri

Kagit lizerinde isleyen bir sistemi elektronik ortama gegirmek, elektronik
ortamdaki bir uygulamaya elektronik imza ile ilgili &zellikleri dahil etmek ciddi
yatinmlardir. Ozellikle Elektronik Imza mevzuatinda ayricalik taninmis alti kurum (Tiirk
Silahl Kuvvetleri, Jandarma Genel Komutanligi, Sahil Givenlik Komutanhdi, Disisleri
Bakanligi, Emniyet Genel Midiirligii ve Milli Istihbarat Teskilati), kendi Acik Anahtar
Altyapisi sistemlerini kuracaklarindan diger kurumlara goére yapacaklari yatinrm gok
daha fazladir. Bu ayricalik taninan kurumlar 6rnegin kendi ESHS'lerini, Donanim
Gulvenlik Moddllerini, gerekli iletisim altyapisini kuracaklar, bu altyapiyr ayakta tutacak
personeli egitip istihdam edeceklerdir. Ozellikle 6niimiizdeki ddénemden itibaren
gecilecek U¢ yillik bitce uygulamasi nedeniyle yatinmlarda gecikmeler yasanmasi
olasidir.

Yukarida bahsedilen problemlere ¢6ziim olarak elektronik imza ile ilgili
yatinmlar aynicalikli bir kapsamda dusiinilebilir. Bu konuda E-Déniisim Icra
Kurulu'nun da kararlari dogrultusunda planlanan yatirimlarin bir an 6nce yapilmasi
saglanabilir.

Bunun yaninda ayricalikh alti kurumun yapacagi yatirimin ve bu konuda

6.6 Kamu Kurumlarinin Elektronik Imza Hizmetini Verme
Konusundaki Yeterliligi

Elektronik imza vyasasi ile birlikte tim kamu kurumlari Bagbakanlik
Genelgesi’'nde belirtildigi gibi ESHS olarak Kamu SM'yi kullanacaklardir. Bu kapsamda
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Kamu SM sertifika yayinlama hizmetini vermenin yani sira, kamu kurumlarini bu
konuda bilgilendirici ve bilinglendirici bir rol de oynamalidir. Yiz ylize bilgilendirmenin
yaninda, Internet (izerinde herkesin erisebilecedi bilgilerin hazirlanmasi disiinlebilir.

TBD de Ustlendigi toplumsal rollin bir parcasi olarak vatandasi ve kamu
kurumlarini bilgilendirme calismalari diizenleyebilir. Halihazirda TBD’nin bu ydnde bir
plani mevcuttur.

Ihtiyac duyulursa kamu kurumlari birlikte calisilabilirligi saglamak amaciyla
farkll kurumlardan temsilcilerin oldugu calisma gruplari olusturabilir.

Genel olarak tim egitim faaliyetlerine katilan kamu kurum personeli,
kurumlarina dondiiklerinde bu egitim bilgilerini mutlaka yoneticileri ve diger calisma
arkadaslariyla paylasirlarsa, bilinglenme diizeyi ¢gok daha hizl yilikselecektir.

Teknik ydnden problemler asilsa bile, idari olarak kamu kurumu yoéneticilerinde
ve calisanlarinda yillar boyu olusmus ve degisime direngli is yapma yaklasimlari,
elektronik imzanin yayginlasmasinda ve kurumlar tarafindan kullanimina gecilmesinde
en onemli engel olarak goriilmektedir. Bu yaklasimlarin miimkiin oldugunca hizl bir
sekilde degistiriimesi saglanmalidir. Elektronik imza teknolojisinin devlete ve calisma
verimine getirecedi yararlar, kurum calisanlarinin anlayabilecedi 6rneklerle
anlatilmalidir. Bu sekilde degisime direncin kirilmasi saglanmalidir.

Tim kamu kurumlarin erisebilecedi bir cagri merkezinin olusturulmasi ve bu
cagri merkezinin ileride vatandasa doniik olarak genisletiimesi distnilmelidir. Bu
sekilde akla gelen her tiirlii soru, bu cagri merkezi aracilidi ile cevaplanabilir.

7 Elektronik Imza ve Uluslararasi Gegerliligi

Elektronik sertifikalarin, yayinlandigi ESHS kapsami igerisinde kullaniimasi ile
beraber diger ulusal ve yabanc ESHS'ler ile de calisabilmesi gerekmektedir. Faktor,
bilginin gizliligi, butlnligl, iki tarafta da kimlik belirleme, zaman kavraminin
sabitlemesi, Ulusal ve Uluslararasi Kanun/Mevzuat ihtilaflarinin giderilmesi icin
elektronik kayitlarin ihtilaflarda ispat giiclinin ihtilafsiz kabull, ug kullaniciya kadar
glivenli altyapi gibi temel islemler icin Ulusal bazda Hukuki Altyapi, Idari, Teknik ve
Uluslararasi altyapinin kurulmasi gerekir. ESHS'lerin karsilikli calisabilirligi saglanirsa,
Elektronik Sertifikalarin Uluslararasi kullanimi mimkiin olacaktir. Teknik 6zellikler,
ilkeler, is iliskileri ve yasal degerlendirmeler de géz 6niine alinarak ESHS'ler arasinda
karsilikli calisabilirligi saglamak (izere onerilmis ve gelistirilmis bircok yontem vardir.
Bu ydntemler Diinya'nin gesitli Ulkelerinde ortak calismalarla test edilmekte ve
uygulanmaktadir. Henliz cok kesin ve net standartlar ortaya konulmamis olsa da bu
metotlardan bazilari 6n plana cikmayl basarmistir. Bu calismada, énerilmis ve bazilari
uygulanmakta olan ydntemler avantaj ve dezavantajlari g6z 6nine alinarak
incelenmistir.

7.1 ESHS'ler Arasi Karsilikli Calisabilirligin Gerekliligi

ESHS’ler arasinda teknik, ilke, is ve vyasal bakimdan farkhliklar
bulunabilmesinden dolayi karsilikli calisabilirlik, Gzerinde ézenle durulmasi gereken bir
konudur. Bir ESHS'nin kendi sinirlari icerisinde hizmet vermesi ile birlikte, diger ulusal
ESHS’ler ve uluslararasi ESHS'ler ile de karsilikli olarak belirlenmis guiven iligkileri
icerisinde calisabilmesi gerekir. Ulkelerarasi ve farkli AAA etki alanlar arasinda
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karsilikli calisabilirligi sunmak amaciyla, standartlasma saglamak lizere birgok calisma
devam etmektedir.

Karsilikli calisabilirlik, bir ESHS tarafindan yayinlanan Elektronik Sertifikalarin,
yurt icindeki ve yurt disindaki giiven duyabilecedi baska ESHS'ler ile de sorunsuz
olarak iletisim ve glven iliskileri kurabilmesi yetenegidir. Karsilikli calisabilirligi
saglamak (zere onerilen secenekler arasindan secim yapmak lizere asadidaki (¢ ana
alan lizerinde belirginlik saglanmalidir (Lloyd, 2001):

Karsilikli  anlasma diizeyine bagh olarak karsilikli calisabilirligi
kolaylastirmaya yardimci olacak protokol, veri yapisi, sertifika ilkeleri,
sertifika uygulama esaslari, sertifika ve sertifika iptal listelerinin
paylasiimasi gibi teknik dederlendirmelerin g6z 6niine alinmasidir.

Karsilikli ilkeler ve is iliskileri ile ilgili konularin degerlendirilmesidir. Bu
alan, ESHS'ler arasindaki iliskileri tesis etmek (izere, teknik olmayan
detaylar kapsar. Kuruluslar aras iligkilerin elektronik bilgi alisverisine
dayanacak sekilde kurulmasi mantigidir. Bu “elektronik iligki”, mevcut
gereksinimlerden dolayi bir veya birden fazla uygulamaya bagh olarak
bilgi aligverisinde bulunmak UGzere gergeklestirilebilirken, zamanla
ortaya cikabilecek gereksinimleri de icerebilir. Kisacasi, yabanci bir
ESHS tarafindan cikarilan sertifikalarin yerel ESHS'da ve yerel ESHS
tarafindan cikarilan sertifikalarin yabanci ESHS'da nasil kullanilacagini
aciklar.

Bu alanda ise, yasal dederlendirmeler g6z o©niine alinir. Karsilikl
calisabilirlik konusunda karsilasilabilecek en dnemli sorun, farkli hukuki
altyapilara sahip ortamlardir. Bu kapsamda ESHS’ye ve kullaniciya
disen sorumluluk ve ytktmliliklerin iyi anlagiimasi gerekir. Buna, géz
online alinmasi gereken “Yasal bildirimler ne icerecek ve bu bildirimler
glvenen tarafa nasil tasinacak?" gibi kullanici  bilgilendirme
gereksiniminin kapsadig yikiimlilikler 6rnek olarak verilebilir.

7.1.1 Hukuki Altyapi

Elektronik imza ile ilgili hukuki altyapinin olusturulmasi ile ilgili su galismalar
gerceklestirilmistir:

Her tlrlG ikili ve kurumsal is ve islemlerde kayit tutma, standart ve
tekniklerinin belirlenmesi,

Elektronik kayitlarin kamu kurum ve kuruluslar tarafindan belge olarak
kabuli ile ilgili standart ve ic mevzuatlarinin diizenlenmesi,

Ticaret Kanunu, Sayistay denetim usulleri, Borglar Kanunu, Bankalar ve
Vergi Usul kanunlarinin elektronik belge tutma ve génderme sartlari
g6z 6ntlne alinarak tekrardan diizenlenmesi,

Elektronik ortamda olusturulan yabanci belgelerin gegerliligi konusunda
Dig Ticaret, GUmrik ve Bankalar Kanununda dedisiklik,
Uluslararasi/Ulusal olarak yapilan Elektronik Sézlesmelerde ve sanal
ticarette olusabilecek ihtilaflar konusunda Elektronik Tahkim Yasasinin
gikariimasi,
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. Ozel ve kurumsal bilgilerin gizliligi, biitiinliigi icin Ulusal Bilgi Giivenligi
Yasasinin c¢ikarilmasi buna bagll olarak SPK gibi kurumlarin ve Urin
borsalarinda kontrat bazli, spot ve opsiyon piyasalarinda sanal islem
uygulama yonetmelikleri ile Uluslararasi sanal ticaret icin akreditasyon
kurumlari igin yeni mevzuatlarin gikarilmasi,

o Acik anahtar (public key) ile ilgili onay kurumlarinin (Nitelikli Elektronik
Sertifika saglayan kurumlarin) kurulum izinleri ve denetimi kamu
tarafindan yapilmali, %51 hissesi kamu elinde bulunan kurumlarin bu
pazardan ivedi cekilmesi gerekmektedir, Uluslararasi kredi ve finans
kurumlarinin ticarette uyguladigi kriterlerin devlet kurumlarinin hizmet
ve mal aliminda da uygulanmasi icin Devlet Ihale Kanunu, Elektronik
Imza Kanunu ile Elektronik Imza Yénetmeligi'ne kesin ve baglayici
maddelerin ilave edilmesi,

o Elektronik suglarin evrenselligi konusunda vyapilan uluslar arasi
mevzuat calismalari ve vyapilacak ikili anlagsmalarin hizli bir gekilde
yapilmasi, islerlik acisinda delil toplama ve alma/verme standartlarinin
belirlenmesi.

. Elektronik Kontrat ve Elektronik Imza gerektiren sanal islemlerde
Tiketicinin Korunmasi ile ilgili mevzuatin elektronik ticaret acisindan
yeniden gozden gecirilmesi, e-ticaret yapan kurumlarin uyacadi
kurallarin ivedilikle yayinlanmasi, Bankacilik kanunu ile iligkilendirilmeli
ve geri ddeme (charge-back) sisteminin sanal ticarette uygulamaya
sokulmasi,

. Elektronik 6deme araclari arasinda yer alan elektronik paranin
(elektronik senet, elektronik cek, elektronik teminat, gibi) uygulanacadi
standart, teknikler ve givenlik kriterleri ile ulusal ve uluslar arasi
dolagimi mevzuat ve anlagsmalarin yapilmasi,

. Elektronik imza yasasi,
. Elektronik imza ile ilgili ydnetmelik,

. Elektronik arsivle ilgili yasal mevzuat.

7.1.2 Iidari Altyapi

Elektronik Imza Yasasi ile idari sorumlu tamamen Tiirk Telekomiinikasyon Ust
Kurumu olarak tayin edilmistir. Yonetmelik geregi Nitelikli sertifika saglayici
kurumlarin  yetkilendirme islemlerinden tutun uygulamadaki kurallara kadar
hazirlanmis bulunmaktadir. Uluslararasi bilgi degisim modili ve anlasmalar
konusunda Adalet Bakanhdi, Dis Ticaret Mdistesarligi, GUmrik Mistesarhg ve
Bankalar Birligi ile ortak galisma baslatmasi beklenilmektedir.

Elektronik Arsiv konusu ve veri degisim standartlari konusunda Basbakanlk
Arsivler Genel Mudurligd ilgili mevzuati cikarmis ve bundan sonra kurumlarin
yazisma ve degisim modiillerinde uyacadi kurallar belirlenmistir.

Tdim kamu kurum ve kuruluslarinda ivedi olarak is yapis tekniklerini ve

uygulamaya donik mevzuat calismasini ulusal ve uluslararasi e-imza normlarina gére
tekrar dlizenleyip yayimlamasi gerekmektedir.
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7.1.3 Teknik Altyapi

ESHS'lerin yayinladigi Nitelikli Elektronik Sertifikalarin uluslararasi capta da
gegerliligine ihtiya¢c olabilir. Bu amacla, ulusal ve uluslararasi capta birlikte
calisabilirligi ve uyumlulugu saglamak Uzere 6nerilmis ve gelistiriimis birgok yontem
vardir. ESHS'ler arasi karsilikli ¢alisabilirlik, herhangi bir yontemle ESHS'ler arasinda
kurulan gliven iligkisine dayanir. Cesitli uluslararasi ESHS'lar tarafindan kullaniimakta
ve/veya test edilmekte olan bazi yontemler asagida siralanmistir:

Capraz-Sertifikasyon

Kopra ESHS

Gapraz-Tanima

Sertifika Guven Listeleri

Akreditasyon Sertifikasi

Mutlak Hiyerarsi

Yetkilendirilmis Yol Onaylama ve Bulma

Karsilikh - galisabilirlik icin AAA’lar ve ESHS'ler tarafindan gergeklestirme
bicimine ve dlizeyine bagli olarak bu O©nerilerden biri veya birkac tanesi
kullanilabilmektedir. Olusturulmak istenen gliven iliskileri saglanirken, belirli
durumlarda ortaya cikabilecek riskleri hafifletmek ve farkli tirdeki problemleri
gidermek Uzere secenekler arasindan tercihler yapilabilir. Hangi given formunun
secilecegi genellikle kurulus politikalari ile belirlenir (Entrust, 2000).

7.1.3.1 Capraz Sertifikasyon

Capraz-sertifika, bir ESHS tarafindan baska bir ESHS'ya, karsidaki ESHS'nin
genel anahtarini icerecek sekilde dijital olarak imzalayip yayinladigi genel anahtar
sertifikasidir (Kiran, 2002). Temel olarak bir ESHS kullanicilarinin, kendi ESHS'leri ile
capraz-sertifikalandirilmis diger ESHS kullanicilarina given duymasidir (Entrust,
2000). ESHS'ler arasinda Capraz-Sertifikasyon gerceklestirilirken calisma ilkeleri,
birbirlerine duyacaklar gliven dlizeyi (tamamen es-dlzeyli veya belirledikleri gliven
diizeyleri arasinda eslestirme biciminde olabilir) ve teknik baglantilarla ilgili karsilkl
uzlasmaya varmis olmalar gerekir (Entrust, 2003).

Capraz-Sertifikasyon terimi ile kastedilen iki islem bicimi vardir (Turnbull,
2000).

Genellikle seyrek olarak gerceklestirilen ilk islem bicimi, iki ESHS arasinda
“Capraz-Sertifika” diye adlandirilan bir sertifikada diger ESHS'nin genel anahtarinin
imzalanmasi ile ESHS'lar arasinda guiven iligkisinin kurulmasidir.

Istemci uygulamasi tarafindan siklikla kullaniimakta olan diger islem bigimi
ise, AAA agi icerisinde bir ESHS tarafindan imzalanan kullanici sertifikasinin
guvenilirliginin onaylanmasini gerektirir.

Olcekleme nedenleriyle birden ¢ok ESHS gerceklestiren kuruluslar icin capraz
sertifikalandirnimis ESHS’larin kendi aralarinda tam giiven iliskisi uygun olabilir.
Ancak, belirli ve sinirli is iliskilerine sahip farkli kuruluslar icin ESHS’ler arasinda tam
guven iligkisinin kurulmasi genellikle uygun olmaz. Bu ylizden glven iligkilerinin
sinirlandiriimasi gerekmektedir.
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Capraz-Sertifikasyonda karsilasilan diger elestirilerden birisi de, birden ¢ok
ESHS boyunca “Gegigli Glven” diye de adlandirilan, istenmeyen gliven zincirleri
ortaya cikarabilmesidir. Ornegin ESHS1, ESHS2'ye giiveniyor ve ESHS2'de ESHS3'e
gluveniyorsa, ESHS1'in ESHS3’e gliveniyor olmasini dnlemek gerekebilir. Capraz-
Sertifikalarda bu gliven zincirini énlemek ve given iligkilerini sinirlandirmak Uzere
gelistirilmis bazi eklentiler mevcuttur. Bunlar: Isim Sinirlamalari, Ilke Sinirlamalar ve
Yol Uzunlugu Sinirlamalaridir.

7.1.3.1.1 Isim Sinirlamalar

Isim sinirlamalar, capraz-sertifikalandiriimis ESHS’ler arasindaki giiven
iliskisinin, ayirt edici isim ile belirli nesne alt grubu veya gruplarina sinirlandiriimasi
icin kullanilmaktadir (Turnbull, 2000). Ornegin, A kurulusunda calisanlarin alt kurulus
birimleri seklinde organize edildigini ve muhasebe birimindeki kullanicilarin
‘cn=Ahmet Ozturk, ou=Muhasebe, o=A, c=TR seklinde, satis birimindekilerin de
‘cn=Serap Ozdemir, ou=Satis, o=A, c=TR biciminde oldugunu varsayallm. B
kurulusunda da bdyle bir yapilandirma varsa, A ve B kuruluslarl icin sadece
muhasebe birimlerindeki kullanicilar arasinda sinirlandinimis bir glven iligkisi
olusturulabilir (Sekil 16).

Capraz-sertifika, Isim Sinirlamalari
kullanarak, karsilikl iki kurulusun
Muhasebe birimleri arasinda guveni
sinirlandirir

| Muhasebe |

A Kurulusu B Kurulusu

| Muhasebe |

Sekil 16 isim Sinirlamasi

7.1.3.1.2 Ilke Sinirlamalan

Ilke sinirlamalar, gikarilan sertifikalarin yabanci AAA etki alanindaki belirli ilke
degerlerine sahip nesnelerle giiven iliskisi kuracak sekilde kullanimini sinirlamak
uzere kullanilabilmektedir (Turnbull, 2000).

ilke sinirlamalarina ornek olarak, kullanici giivence diizeyleri verilebilir.
Glvence ile kastedilen, sertifikada belirtilen kisinin gercekten o kisi olup
olmadigindan emin olma derecesidir. Organizasyonlar, kullanicisina sertifikasini
gikarmadan o6nce kullaniciyr dogrulamak Gzere kullanilan yontem igin farkli dizeyler
kullanabilirler. Dislk glivence gerektiren bir ilke icin telefonla, etkinlestirme kodu
istenmesi yeterli olabilecekken, daha yliksek glivence gerektiren bir ilke icinse, kisinin
kendisini uygun bir tanitma bigimiyle tanimlamasini saglayacak bir etkinlestirme kodu
talep edilebilmektedir. Organizasyonun ihtiyaglarina ve ilkelerine bagh olarak,
kullanicinin yetki ve erisim kontrol gereksinimleri de g6z 6niine alinarak, bu iki
glvence diizeyinden herhangi birisi kullanilabilir.
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A kurulusu, B kurulusundaki sadece vyiksek givence diizeyine sahip
kullanicilar ile giiven iliskisi kurmak lizere gapraz-sertifikasyon saglamak istiyorsa, ilke
sinirlamalari bu amacla gerceklestirilebilmektedir (Sekil 17).

Guven, ilke sinirlamalari ile B

kurulusundaki yiksek glivence

dizeyine sahip kullanicilar igin
sinirlandiriimistir

Yiksek Glvence diizeyine
sahip kullanicilar

A Kurulugu B Kurulusu

Sekil 17 Ilke Sinirlamasi
7.1.3.1.3 Yol Uzunlugu Sinirlamalari

Yol uzunlugu sinirlamalari, es-diizeyli capraz-sertifikasyonda, gegisli gliveni
kontrol altinda tutmak Uzere kullanilabilir (Turnbull, 2000). Capraz-Sertifikasyon
iliskisine sahip oldugunuz bir ESHS ile kurulmus bulunan diger Capraz-Sertifikasyon
iliskilerine gliven duyup duymayacadiniz kontrol altina alinir. Sekil 18'de verilen
Ornekte; ESHS1, ESHS2 ile tek yonli Capraz-Sertifikaya sahip, ESHS2 ile ESHS3 ise
birbirine cift yanh Capraz-Sertifikaya sahiptir.

ESHS1 > ESHS2 > ESHS3

A

Capraz-sertifikada ESHS1, yol uzunlugu
sinirlamasini sifir olarak belirterek, gliveni
ESHS?2 ile sinirlandirir. Dolayisiyla ESHS1,
ESHS3'e giivenmez

Sekil 18 Yol Uzunlugu Sinirlamasi

Hiyerarsik Capraz-Sertifikasyonda yol uzunlugu sinirlamalari, alt ESHS'lerin
eklenmesi durumunu kontrol altina almak Gzere kullanilir. Hiyerarsinin tim UGyeleri
birbirlerine glivendigi icin bu kontrol, Hiyerarsik Capraz-Sertifikasyonda oldukga
onemlidir. Sekil 19'da o6rnek bir Hiyerarsik Capraz-Sertifikasyon yapisinda yol
uzunlugu sinirlamalar gosterilmistir.
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KOK ESHS
Kok ESHS, ESHS2'ye ¢ikardigi
Kok ESHS, ESHS1'e ¢ikardigi sertifikada yol uzunlugu

sertifikada yol uzunlugu sinirlamasini bir olarak belirterek

sinirlamasini sifir olarak belirterek ____ R ESHS2'nin kendi altinda alt
ESHS1'in kendi altina alt ESHS’lar ESHS’lar eklemesine izin verirken,

eklemesini yasaklar ESHS3'Un, altina alt ESHS

eklemesini yasaklar
ESHS1 ESHS2

ESHS3

Sekil 19 Hiyerarsik Capraz Sertifikasyon Yapisi

7.1.3.2 Kopriu ESHS

Kdpri ESHS, “merkez-ve-konusma” diye de adlandirilan &zel bir gliven
modeline dayanir. Ve kendisine liye olan ESHS'ler arasinda “gliven aracisi” olarak
islev gbrerek bu ESHS'lerin birbirini tanimasini kolaylastirir (Sekil 20). Képri ESHS'ler,
etki alanlar arasindaki karsilikli calsabilirlik icin gegerli egilim olarak Capraz-
Sertifikasyon kullanirlar (Lloyd, 2001).

Capraz-Sertifikasyonun ESHS'lerin birbirleri arasinda iki yonli uygulanmasinin
ortaya cikardigi en 6nemli sorunlardan birisi 6lceklenebilme problemidir. Az sayida
ESHS arasinda iki yanh Capraz-Sertifikasyon kurulsa bile, bu durum oldukga
6nemsenecek bir yik getirebilmektedir. Koprii ESHS uygulanarak, bu yuk ciddi
anlamda azaltilabilir. ESHS'ler birbirleri ile iki yanl Capraz-Sertifikasyon kurmak
yerine, Kopri ESHS ile bir veya birden fazla sertifika ilkesi kullanarak Capraz-
Sertifikasyon saglarlar. Sertifika ilkelerinin eslesmesi durumunda, Kopri ESHS
Uzerinden ESHS'ler arasinda bir giivenilen yol ortaya cikar.

ESHS1

A

> Kopria ESHS

A
A\ J

ESHS2

Sekil 20 Koprii ESHS

o Gergeklestirilmis bazi Kdprii ESHS'ler asadida verilmistir:
. Federal Bridge CA (ABD)

o DoD Bridge CA (ABD Savunma Birimi)

. EuroPKI (Italya)
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o European Bridge CA (Almanya)

7.1.3.3 Capraz Tanima

Capraz-Tanima, taniml bir kullanici toplulugunun, baska bir ESHS tarafindan
cikarilan sertifikalara, belirli uygulamalarda kullanmak Uzere glven duyabilmesi
durumudur (Wilson, 2001). Capraz-Tanima, Capraz-Sertifikasyon ile birkag bakimdan
farkliiga sahiptir. Ornegin, ESHS'ler arasinda iki yanl taninma séz konusu degildir.
Diger farkliliklardan bir digeri ise, gliven kararlarini ESHSlerin dedil, glivenen kismin
kendisinin yapmasinin beklenmesidir (Lloyd, 2001). Capraz-Tanima, yiksek diizeyde
givencenin gerekli oldugu durumlarda pek kabul edilebilir ¢dzim olarak
gorinmemektedir.

7.1.3.4 Sertifika Giiven Listeleri

Sertifika Guliven Listesi (SGL), glivenilen ESHS'leri iceren listedir. Glivenilen bir
ESHS'nin genel anahtar sertifikasinin bir 6zeti, Sertifika Gliven Listesi icerisinde
tanitiir. SGL'ler, ilke tanimlayicilarini ve eklentilerin kullanim destedini de igerir.
SGL'lerin glivenen tarafa taginmasi igin tanimlanmis bazi yéntemlerin disinda bant-
disi dagitim mekanizmasi da kullanilabilmektedir (Lloyd, 2001).

7.1.3.5 Akreditasyon Sertifikasi

ESHS'ler arasinda karsilikli calisabilirlik icin capraz-sertifikasyon ve capraz-
tanima ile karsilagilan bazi sorunlarin yagsanmamasi icin Gegis Denetimi Akreditasyon
Sertifikasi uygulanabilir. Bu Akreditasyon Sertifikasi, ulusal bazda kamu kurumlar
arasinda merkezi ESHS tarafindan akredite edilen ESHS'ler igin verilebilecegi gibi,
uluslararasi boyutta da verilebilmektedir. Temel olarak, akredite edilmis ESHS,
akredite eden ESHS tarafindan imzalanan kendi genel anahtarina sahip olmaktadir
(Lloyd, 2001).

Gorlnuste, bir sonraki maddede bahsedilecek olan kok hiyerarsi kavramina
cok benzese de, kdk hiyerarsiden iki énemli farki vardir. Birincisi, akredite edilmis her
ESHSnin her biri kendisine has Sertifika Ilkeleri ve Sertifika Uygulama Esaslarina
sahip olabilmektedir. Digeri de, ESHS'lerin, mutlak hiyerarside genellikle izin
verilmeyen kendi-imzali genel anahtar sertifikasina sahip olabilmesine engel durumun
olmamasidir. Dolayisi ile, akredite edilmis ESHS'ler 6zerk yapilardir.

Akreditasyon Sertifikasi, Capraz-Tanimada oldugu gibi, Capraz-Sertifika

yayinlanmasini  gerektirmez. Akreditasyon islemi, akredite edecek ESHS'nin
tanimladid kriterlere gére gergeklestirilir.

7.1.3.6 Mutlak Hiyerarsi

Mutlak Hiyerarside, tim “glven” ortak bir kdk ESHS'den cikar. Dolayisi ile,
etki alanindaki tim gilvenen taraflar icin kok ESHS, gliven noktasidir. Alt ESHS'ler
gerceklestirilebiliyor olsa da, kék ESHS'ya dayandiriimis olmadidi takdirde alt
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ESHS’den yayinlanan herhangi bir sertifikaya given duyulmayacaktir. Alt ESHS'lerin
kendi-imzal sertifikasina sahip olmasina izin verilmez, sadece kdk ESHS kendi-imzali
sertifikasina sahip olabilir (Lloyd,2001).

Mutlak Hiyerarsideki yapilar bir kdék ESHS ve sifir veya daha fazla alt
ESHS’den olusur. Sekil 21'de 6rnek bir Mutlak Hiyerarsi yapisi gosterilmistir. Bu
Ornekte, kdok ESHS sertifikalar iki alt ESHS'ye (ESHS1 Ve ESHS2) yayinlar ve daha
sonra bu ESHS’ler de kendi alt ESHS'lerine sertifika yayinlarlar. En Ustteki ESHS'nin
yayinladigi sertifika, aslinda iki-yanh Capraz-Sertifikadir.

KOK ESHS
ESHS1 ESHS2
v / \
ESHS3 ESHS4 ESHS5

Sekil 21 Mutlak Hiyerarsi

7.1.3.7 Vekillendirilmis Yol Onaylama ve Bulma

Vekillendirilmis yol onaylama, gliven kararlarini glivenilen taraftan kismen
veya tamamen kaldirmaya izin verir. Bu da, istemci tarafinda, glvenilen taraf gibi
davranan ve gerektiginde glivenilen bir liglincii-parti sunucuya sorgu gerceklestiren
bir yazilim gerektirir. Glvenilen uzak sunucuya “bu sertifikaya glivenmeli miyim?”
gibi basit bir istek sorgusu gonderilebildigi gibi, daha karmasik sorgular da
gerceklestirilebilmektedir. Bu fonksiyonu desteklemek (izere tanimlanan herhangi bir
protokol, istek igerisinde farkli diizeylere izin vermelidir (Lloyd, 2001).

Bu konuyu sekillendirmek {izere Internet Gorev Giicii (IETF) tarafindan
calismalar yapilmaktadir. Cevrimigi Sertifika Durum Protokoll’nlin ikinci versiyonu
(On-Line Certificate Status Protocol — OCSP) ve iliskili yol vekillendirme ve onaylama
Internet Taslaklarinda belirtilen yéntemler ile bu durum basarilabilir. Diger bir
alternatif de, Basit Sertifika Onaylama Protokoli’dir (Simple Certificate Validation
Protocol — SCVP). IETF'nin bu alternatiflerden birisini benimseyecegi beklenmektedir.

Bu secenek her ne kadar, glivenen taraf ile glivenilen taraf arasinda bilginin
tasinmasi ve islenmesi ile ilgili karmagikligi azaltmasi agisindan cazip goriinse de, bu
uyumu saglamak Uzere gerceklestirilecek arka-ug altyapisi oldukca karmasiktir.

7.1.4 Uluslararasi Durum
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Cesitli Ulkeler kendi iglerinde e-imza kullaniminin yayginlasmasi ve sorunsuz
islemesi igin gerekli hukuksal dizenlemeleri yeni tamamlamis durumdalar, ya da
henliz Uzerinde caligiyorlar. Bu nedenle genel kabul gérmis bir uluslararasi e-imza
standardindan s6z etmek olasi dedil. Avrupa Birligi blinyesinde 1999 yilinda Avrupa
Parlamentosu tarafindan yayinlanan AB Elektronik Imza Yonergesi e-imzanin
uluslararasi gegcerliliginin tesvik edilmesini desteklemektedir. Yonerge, bununla
birlikte, 0zellikle e-devlet uygulamalarinda (lkelerin e-imza sertifikalari icin
kendilerine 6zgu ek kosullar tanimlayabileceklerini de belirtmektedir.

8 Giivenlik Elektronik Imzalama Araclari

Bir elektronik imza uygulamasinda, elektronik imzanin olusturulmasi ve bu
imzanin dogrulanmasindan bahsedilebilir. Yasada Madde 6'da belirtilen elektronik
imza olusturma verisi, elektronik imzalama amaciyla kullanilan kriptografik 6zel
anahtardir. Ayni sekilde Madde 7’de bahsedilen elektronik imza dogrulama verisi ise
elektronik imzayi dogrulama amaciyla kullanilan kriptografik agik anahtardir.

5070 nolu Elektronik Imza yasasina gére, elektronik imza uygulamalarinda
elektronik imza lretmek icin Glivenli Elektronik Imza Olusturma Araci, varolan bir
elektronik imzayi dogrulamak icin Giivenli Flektronik Imza Dodirulama Araci kullanilir,
Bu iki amac icin kullanilan cihazlara metin boyunca genel olarak “Glivenli Elektronik
imza Arac”” (GEIA) denecektir.

Yasada ve teblide tarif edilen sartlara uyan givenli elektronik imza araci
olarak bugiin en yaygin olarak akilli kartlar (ing. Smartcard) ve akilli gubuk (ing.
Token) kullaniimaktadir.

8.1 GEIA'nin Ozellikleri

Akilli kartlar glinimizde birgok uygulama alaninda kargimiza gikmaktadir. Bir
Universitedeki tim otomasyonu saglamak amaciyla kullanilabilecedi gibi, yemek
cekleri ya da manyetik telefon kartlari yerine de kullanilabilmektedir (Sekil 22).
Kullandigimiz cep telefonlari igindeki SIM kart da bir akilli karttir. Diinyanin en biiyiik
Uc kredi karti Ureticisi olan Europay, Mastercard ve Visa'nin ortak karar ile dinya
uzerindeki bu markalarin tim kredi kartlarinin 2006 yilindan itibaren birer akilli karta
donlstiridlmesi projesi de yakin zamanda gergeklesecek en biyik akill kart
dagitimlarindan biri olacaktir. Cubuklar da giderek yayginlasan ve kapasiteleri artan
taginabilir birer disk olarak giinliik hayatimiza girmeye baslamistir' (Sekil 23).

Sekil 22 Akilli Kart

! 1 GB’a kadar taginabilir cubuk bellekler mevcuttur.
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Nz
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Sekll 23 Ak|||| Cubuk

Tarihsel olarak akilli kart teknolojisinin gelisimi akilll cubuga goére daha
eskilere dayanir. Elektronik imza amaciyla kullanilmaya baslanmadan &nce, akilli
kartlar, yukarda sayillanlara benzer bircok uygulama alanini kendilerine bulmuglardir.
Goriintl olarak ayni gibi goriinse de kullanilacagi uygulamaya gore bir akilli kartin ya
da cubugun islevleri farklihk gosterir. Kontorlli telefon karti olarak, elektronik
imzalama araci olarak, elektronik 6deme amacl olarak, kapi giris karti olarak veya
bilgisayara kullanici girisi sirasinda kullanilan akilli kartlar hem fiyat olarak hem de
icerdikleri fonksiyonlar agisindan birbirinden farkhdir.

Ayni sekilde tasinabilir disk olarak kullanilan bir gubuk ile elektronik imza araci
olarak kullanilan gubugun kullandidi teknolojiler birbirinden farkhdir.

8.2 Akilh Kart ve Akilli Cubugun Birbirinden Farki

Akilli kartlarin kullanimi igin bir akilli kart okuyucuya ihtiyag vardir. Cubuk ise
artik birgok bilgisayarda bulunan USB arabirimi lizerinden bilgisayara baglanabilir.
Bunun yaninda akilli kartlar, Uzerlerinden farkli uygulamalarda kullanilmak (zere
birden ¢ok elektronik devre barindirabilirler. Ornegin bilgisayara giris icin kullanilan
bir akilli kart, elektronik kapi kilitlerini agmakta da kullanilabilir (Bkz. Sekil 24).

Ozellikle bankalarin EMV standardina uyum nedeniyle akilll kart verecek
olmalar ve akilli kartlarin islevsel kolayliklari nedeniyle, egilimin daha ¢ok akilli kart
kullanimi yoniinde olacagi tahmin edilmektedir.

Sekil 24 Akilli Kartlarin Kullanimi
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8.3 GEIA’'nin Uymasi Gereken Ozellikleri

~ Elektronik imzalama amaciyla kullanilacak akilli kart/gubuk Guvenli Elektronik
GEIA su standartlara uygun olmalidirlar (Teblig Madde 8, 11b):

o CWA 14169
. TS ISO/IEC 15408 veya ISO/IEC 15408'e gore en az EAL4+

Yasaya gore “Giivenli Elektronik Imza Dogrulama Araclan” ise su standarda
uygun olmalidirlar:

J CWA 14171

8.4 GEIA nasil kullanilir?

Bu béliimde herhangi bir elektronik imza uygulamasinin GEIA ile ilgili kisimlari
kabaca tarif edilmistir.

GEIAnin bir elektronik imza uygulamasinda kullaniminda genel olarak bes
asamadan s6z edilebilir:

Kullanicinin uygulamayi kullanmak tzere kaydedilmesi
Akill kartin kisisellestiriimesi

Akilli kartin kullaniciya ulastiriimasi

Akill kartin kullanimi

Beklenmeyen durumlarin kotariimasi

8.5 Kullanicinin Uygulamayi Kullanmak Uzere Kaydedilmesi

Elektronik imza uygulamasini kullanacak belli bir kullanici grubu vardir. Bu
kullanici grubu 0Ornegdin, bir kamu kurumuna ait bir ic uygulamada kurumun
personeli, bir kamu kurumunun vatandasin kullanimina yonelik olarak hazirladigi bir
uygulamada ise vatandagslar olacaktir. Uygulmayi kullanacak olanlar igin mutlaka bir
kullanicl kaydi olusturularak bu kullanicilar icin en az bir elektronik imza olusturma ve
dogrulama verisi cifti (yani kullanicinin acik ve 6zel anahtar cifti) olusturulmalidir.

8.6 Akill Kart/USB Gubuk’un Kullanicilar Icin Kisisellestirilmesi

Kullanicinin sahip oldugu elektronik imza (iretme verisi (yani kullanicinin 6zel
anahtari), akill kartinin igerisinde Uretilecektir. Yasaya gore bu imza Uretme verisi
hicbir sekilde kopyalanamamali, erisilememeli ve akilli kart/usb cubuk digina
cikmamalidir. Akilli karta verilen bir komutla anahtar cifti, birka¢ saniye sliren bir
islem ile karmasik matematiksel fonksiyonlar sonucunda Uretilir. Bu ciftin sadece acik
anahtar olacak olan dyesi, akilli kart disina cikarilarak, bir elektronik sertifika
olusturmakta kullanilir. Bu islem sonucunda akilli kartin kullanici icin “kriptografik
olarak kisisellestirilmes/’ saglanmis olur.

Kullaniclya verilecek olan kartin Gzerine kullaniciya 6zel bilgiler de yazilabilir.

Bu islem icin kart (izerine yazma yetenegine sahip 6zel yaziclar kullanilir. Istenilen
her tirli bilgi kartin her iki ylzine de basilabilir. USB cubuklar icin bdyle bir
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kisisellestirme yapma sansi yoktur. Bu isleme de “Gorse/ Kisisellestirme’ denir. Bu
islemlerden sonra kart, kullaniciya guvenli bir yolla iletilmelidir.

8.7 Akilh Kartin/Cubugun Kullanimi

Kullanici elektronik imzasini atmak istedigi zaman akilli kartini kullanacaktir.
Elektronik imzanin atilmasi demek, aslinda akilli kart Gzerinde bulunan bir elektronik
imza fonksiyonuna, yine akilli kartta bulunan 6zel anahtar ile imzalanacak dokiimanin
kriptografik olarak 6zetlenmig halinin verilmesi ve bu fonksiyondan sonug olarak imza
bilgisinin olusturulmasidir. Burada en énemli nokta, imzalama iglemi kart (zerinde
yapllabildiginden, 6zel anahtarin kart disina ¢cikmasi gerekmemektedir.

8.8 Ayricalikhh Durumlarin Kotarilmasi

ESHS tarafindan, kullanicinin kartini kaybetmesi, karti kullanirken ihtiyaci olan
parola bilgisini unutmasi, caldirmasi, kartin istenmeden zarar gérmesi gibi durumlar
icin yeteri kadar ayrintilandinlmis prosedtrler olusturulmal ve uygulanmalidir. Bu
konuda ayrintili bilgiler, her ESHSnin yayinlamakla yikimli oldudu Sertifikasyon
Ilkeleri ve Sertifika Uygulama Esaslari belgelerinde bulunabilir. Bu konularda ESHS
tarafindan acik bir nokta ve tanimlanmamis bir durum birakiimamaldir. Clnk{ bir
GEIA’nin kaybolmasi durumunda, bir kredi kartinin kaybolmasindan daha vahim
sonuglar olusabilir.

8.9 Elektronik Imza Destekli Kamu Uygulamalarindaki Artisin
GEIA Kullanimi Uzerinde Yaratacag Etki

Yasaya gore, elektronik sertifikalar sahislar igin Uretilebilir. Elektronik imza
uygulamalari yayginlasmaya basladikca, bir kisinin kullanabildigi uygulamalarin sayisi
zaman iginde artacaktir. Bu durumda tek bir elektronik sertifika ile birden cok
uygulamaya baglanma gerekliligi ortaya cikacaktir. Her uygulama gelistiren kurum,
kendi uygulamasini kullanacak kullanicilar igin yeni bastan elektronik sertifika tretme
stirecini baglatmayacak ve kullanicinin halihazirda sahip oldugu bir elektronik sertifika
varsa, bunu kullanilmasi saglanacaktir. Elektronik sertifikalar, Yonetmelik’in 11.
maddesinde belirtildigi gibi, kurum ici uygulamalar disinda, acgik adlar (izerinden
herkes tarafindan erisebilecek sekilde konumlandirilacaktir. Boylece elektronik imza
dogrulama islemi igin belli bir kisinin elektronik sertifikasina her kurum ve her kisi
erisebilecektir. Boylece elektronik imza, uygulamadan bagimsiz olarak ancak kisiye
bagimli halde kullanilmis olacaktir.

8.10 GEIA’nin Teknolojisinin Eskimesi Durumu

Kriptografi cok hizl ilerleyen bir bilimdir. Bu nedenle bugtin glivenli sayilan bir
algoritma veya anahtar boyu, birkag sene sonra glivensiz gorilebilir. Ayrica Teblig'den
de gorilebilecegi Gzere kullanilmasina izin verilen algoritmalar ve anahtar boylari belli
bir slire gecerlidir.

Elektronik imza atmalarini saglamak {izere kullanicllara dagitilan GEiA'larin
tizerinde kriptografik islemleri gerceklestirecek fonksiyonlar mevcuttur. Ornegin
Teblig’'de izin verilen algoritmalardan bir tanesinin TK tarafindan 2 sene sonra
degistirildigini varsayarsak, bu degisikligi gerceklestirmek icin tiim GEIA'larin icindeki
fonksiyonlari degistirmek gereklidir. Teknolojik olarak bir GEIA'nin gerceklestirdigi

-42-



KAMU Bilisim Platformu VII CG-1

islemleri degistirmek icin o GEIA’yi geri alarak, istenen islemleri gerceklestirmeye
muktedir yeni bir GEIA vermeye ihtiyac vardir. Bu da vatandasa ve kamu kurumlarina
dagitilan tim akilll kart ya da akilli gubuklarin geri toplanmasi ve yenilerinin
daditiimasi anlamina gelir. Bu eninde sonunda karsilagilacak bir konudur. Nasil bir
kredi kartinin belli bir gecerlilik siiresi varsa, ayni sekilde bir GEIA'nin da gecerlilik
siiresi olacaktir. Bu problemi en az zarar ve is glici kaybi ile asmak igin, saglam ve
kusursuz dagitim kanallarinin olusturulmasi beklenmektedir.

8.11 Ulusallik ve Dis Kaynak Bagimliligi

Kriptografi, vylzylllar boyu uluslarin geleceklerini belirleyen  6nemli
teknolojilerden biri olmustur. Haberlesmenin gizliliginin 6nemini kavrayan uluslar,
savas ve baris zamanlarinda diismana karsi kriptografik Ustiinliklerini bir koz olarak
kullanmiglardir. Ayni sekilde istihbarat acgisindan dismanin algoritmasini  kirmak,
haberlesmesini ve bu haberlesmede gecgen bilgileri ele gegirmek, basvurulan
yontemlerdir.

Henliz daha kisa sayilabilecek bir slredir elektronik imza ile tanismis olan
Ulkemizde, bu konuda ulusal kaynaklari kullanmamiz bizi disa bagimliliktan
kurtaracaktir. Bu konuda Universitelerimizde ve 6zel sektérde cok deneyimli ve bilgili
insanlar mevcuttur ve bu insanlarin deneyimlerinden faydalaniimalidir. Bu
teknolojilerin tamami Tirkiye'de Uretilmektedir ya da talep oldugunda Gretimin
yapllabilecegi bilgi ve hammadde mevcuttur. Daha 6nce bahsedildigi gibi akilli kart ya
da akill cubuklarin satin alinmasi, ESHS yazilimlari, 6zel anahtar saklama teknolojileri
ciddi maliyetler gerektiren yatinmlardir. Bu yatinmlarda harcanacak paranin (lke
icinde kalmasini saglamak hem (ilke ekonomisine katki saglayacak hem de dis
Ulkelere bagimliligi ortadan kaldiracaktir.
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EK-A ELEKTRONIK IMZA KANUNU

23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete

Kanun No. 5070 Kabul Tarihi : 15.1.2004

BIRINCI KISIM
Amag, Kapsam ve Tanimlar
Amag

MADDE 1.- Bu Kanunun amaci, elektronik imzanin hukuki ve teknik yonleri ile
kullanimina iliskin esaslar dizenlemektir.

Kapsam

MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika hizmet
saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina iliskin islemleri
kapsar.

Tanimlar

MADDE 3.- Bu Kanunda gegen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla Uretilen, tasinan veya saklanan
kayitlari,

b) Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

¢) Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan
gergek kisiyi,

d) Imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak Uzere, imza olusturma verisini
kullanan yazilim veya donanim aracini,

f) Imza dogrulama verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler,
kriptografik acik anahtarlar gibi verileri,

g) Imza dogrulama araci: Elektronik imzayi dogrulamak amaciyla imza dogrulama verisini
kullanan yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindidi ve

/ veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet
sadlayicisi tarafindan elektronik imzayla dogrulanan kaydi,
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1) Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kaydi,

j) Kurum: Telekominikasyon Kurumunu, ifade eder.
IKINCI KISIM
Giivenli Elektronik Imza ve
Sertifika Hizmetleri
BIRINCI BOLUM

Giivenli Elektronik imza, Giivenli Elektronik imza Olusturma ve Dogrulama
Araglari

Giivenli elektronik imza
MADDE 4.- Glvenli elektronik imza;
a) Milnhasiran imza sahibine bagli olan,

b) Sadece imza sahibinin tasarrufunda bulunan gtivenli elektronik imza olusturma araci
ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilp yapiimadiginin
tespitini saglayan,

Elektronik imzadir.
Giivenli elektronik imzanin hukuki sonucu ve uygulama alani
MADDE 5.- Glvenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat
sdzlesmeleri glvenli elektronik imza ile gerceklestirilemez.

Giivenli elektronik imza olusturma araglar
MADDE 6.- Givenli elektronik imza olusturma araclari;

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

b) Uzerinde kayith olan elektronik imza olusturma verilerinin arag disina hicbir bicimde
cikarilamamasini ve gizliligini,

c) Uzerinde kayith olan elektronik imza olusturma verilerinin, Uglnci kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi korunmasini,

d) Iimzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza sahibi
tarafindan imzanin olusturulmasindan énce goérilebilmesini,
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Sadlayan imza olusturma araclaridir.
Giivenli elektronik imza dogrulama araglari
MADDE 7.- Glvenli elektronik imza dogrulama araglari;

a) Imzanin dogrulanmasi igin kullanilan verileri, dedistirmeksizin dogrulama yapan kisiye
gosteren,

b) Imza dogrulama islemini glvenilir ve kesin bir bicimde calistiran ve dogrulama
sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

c) Gerektiginde, imzalanmis verinin gtvenilir bir bicimde gdsterilmesini saglayan,

d) Imzanin dogrulanmasi icin kullanilan elektronik sertifikanin dogrulugunu ve gecerliligini
glvenilir bir bicimde tespit ederek sonuclarini degistirmeksizin dogrulama yapan kisiye
gOsteren,

e) Imza sahibinin kimligini dedistirmeksizin dogrulama yapan kisiye gdsteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini
saglayan,

Imza dogrulama araglarndir.
IKINCI BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar
Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gercek veya
0zel hukuk tlzel kisilerdir. Elektronik sertifika hizmet saglayicisi, Kuruma yapacadi
bildirimden iki ay sonra faaliyete gecer.

Elektronik sertifika hizmet saglayicisi yapacadi bildirimde;

a) Gulvenli Grin ve sistemleri kullanmak,

b) Hizmeti glvenilir bir bicimde yuritmek,

c) Sertifikalarin taklit ve tahrif edilmesini é6nlemekle ilgili her tirlG tedbiri almak,
Ile ilgili sartlari sagladigini ayrintil bir bicimde gésterir.

Kurum, yukaridaki sartlardan birinin eksikligini veya yerine getiriimedigini tespit ederse,
bu eksikliklerin giderilmesi igin, elektronik sertifika hizmet saglayicisina bir ay1 gegmemek
Gizere bir slre verir, bu siire icinde elektronik sertifika hizmet saglayicisinin faaliyetlerini
durdurur. Sldrenin sonunda eksikliklerin gideriimemesi halinde elektronik sertifika hizmet
saglayicisinin faaliyetine son verir. Kurumun bu kararlarina karsi 19 uncu maddenin ikinci
fikrasi hikimleri geregince itiraz edilebilir.
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Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu maddede
gOsterilen sartlar kaybetmeleri halinde de yukarnidaki fikra hiikiimleri uygulanir.

Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecedi Ucret alt ve Ust sinirlarina
uymak zorundadir.

Nitelikli elektronik sertifika

MADDE 9.- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu Glke adinin,

c) Imza sahibinin teshis edilebilecedi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gecerlilik stresinin baslangig ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlari ve kullanilacagi islemlerdeki maddi sinirlamalara
iliskin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan glvenli elektronik
imzasinin,

Bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisinin yiikiimliiliikleri
MADDE 10.- Elektronik sertifika hizmet saglayicisi;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere goére givenilir bir bigimde
tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger
kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi belgelere
dayandirarak guvenilir bir bicimde belirlemekle,

d) Imza olusturma verisinin sertifika hizmet sadlayicisi tarafindan veya sertifika talep
eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde uretilmesi durumunda bu
islemin gizliligini saglamak veya sertifika hizmet sadlayicisinin sadladigi araglarla
Uretilmesi durumunda, bu isleyisin glivenligini saglamakla,

e) Sertifikanin kullanimina iliskin 6zelliklerin ve uyusmazliklarin ¢ézim yollar ile ilgili
sartlarin ve kanunlarda o6ngoérilen sinirlamalar sakli kalmak {zere glvenli elektronik
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imzanin elle atilan imza ile esdeder oldugu hakkinda sertifika talep eden kisiyi sertifikanin
tesliminden énce yazil olarak bilgilendirmekle,

f) Sertifikada bulunan imza dodgrulama verisine karsilik gelen imza olusturma verisini
baskasina kullandirmamasi konusunda, sertifika sahibini yazili olarak uyarmak ve
bilgilendirmekle,

g) Yaptigi hizmetlere iliskin tim kayitlari yonetmelikle belirlenen siireyle saklamakla,

h) Faaliyetine son verecedi tarihten en az (¢ ay 6nce durumu Kuruma ve elektronik
sertifika sahibine bildirmekle,

Yakamladar.

Elektronik sertifika hizmet saglayicisi Uretilen imza olusturma verisinin bir kopyasini
alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi
MADDE 11.- Elektronik sertifika hizmet saglayicisi;
a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sadladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin
sahteliginin veya yanhsliginin ortaya gikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya
gaipliginin ya da 6limintn 6grenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi
zamanin tam olarak tespit edilmesine imkan veren ve Uglincl kisilerin hizli ve givenli bir
bicimde ulasabilecedi bir kayit olusturur.

Elektronik sertifika hizmet sadlayicisi, faaliyetine son vermesi ve vermis oldugu nitelikli
elektronik sertifikalarin baska bir elektronik sertifika hizmet sadlayicisi tarafindan
kullaniminin saglanamamasi durumunda vermis oldugu nitelikli elektronik sertifikalari
derhél iptal eder.

Elektronik sertifika hizmet sadlayicisinin faaliyetine Kurum tarafindan son verilmesi
halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet sadlayicisinin vermis

oldugu nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisina
devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saglayicisi gegmise yonelik olarak nitelikli elektronik sertifika
iptal edemez.

Bilgilerin korunmasi
MADDE 12.- Elektronik sertifika hizmet saglayicisi;
a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler

harig bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez,
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b) Elektronik sertifika sahibinin izni olmaksizin sertifikay! Gglinct kisilerin ulasabilecegdi
ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili nzasi olmaksizin Gglincu kisilerin kisisel
verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onayl olmaksizin glnci
kisilere iletemez ve baska amaclarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine karsi
sorumlulugu genel hikimlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak gikarilan
yonetmelik hiktimlerinin ihlali suretiyle Uglncl kisilere verdigi zararlari tazminle
yukamludar. Elektronik sertifika hizmet saglayicisi kusursuzlugunu ispat ettigi takdirde
tazminat 6deme ytukimlaligi dogmaz.

Elektronik sertifika hizmet saglayicisi, s6z konusu yukamlalik ihlalinin istihdam ettigi
kisilerin davranisina dayanmasi halinde de zarardan sorumlu olup, elektronik sertifika
hizmet sadlayicisi, bu sorumlulugundan, Borclar Kanununun 55 inci maddesinde
o6ngorilen tirden bir kurtulus kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin icerdigi kullanim ve maddi kapsamina iliskin sinirlamalar
haric olmak Uzere, elektronik sertifika hizmet saglayicisinin Gcinci kisilere ve nitelikli
elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran veya sinirlandiran her
turld sart gegersizdir.

Elektronik sertifika hizmet sadlayicisi, bu Kanundan dodan yukumldliklerini yerine
getirmemesi sonucu dodgan zararlarin karsilanmasi amaciyla sertifika mali sorumluluk
sigortasl yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine Mistesarliginin
gorist alinarak Kurum tarafindan gikarilacak yénetmelikle belirlenir.

Bu maddede ongorilen sertifika mali sorumluluk sigortasi Tirkiye'de ilgili bransta
calismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri sertifika
mali sorumluluk sigortasini yapmakla ytuktumlidurler. Bu yukimlilige uymayan sigorta
sirketlerine Hazine Mistesarliginca sekizmilyar lira idari para cezasi verilir. Bu para
cezasinin tahsilinde ve cezaya itiraz usuliinde 18 inci madde hidkdmleri uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikayl elektronik imza
sahibine sigorta ettirerek teslim etmekle ytukimltdar.

Yabanci elektronik sertifikalar

MADDE 14.- Yabanc bir (lkede kurulu bir elektronik sertifika hizmet sadlayicisi
tarafindan verilen elektronik sertifikalarin hukuki sonuclari milletlerarasi anlasmalarla
belirlenir.

Yabanci bir Ulkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan verilen
elektronik sertifikalarin, Tlrkiye'de kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli elektronik
sertifika sayilir. Bu elektronik sertifikalarin kullanilmasi sonucunda dogacak zararlardan,
Turkiye'deki elektronik sertifika hizmet saglayicisi da sorumludur.
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UCUNCU KISIM
Denetim ve Ceza Hiikiimleri
Denetim

MADDE 15.- Elektronik sertifika hizmet sadlayicilarinin bu Kanunun uygulanmasina
iliskin faaliyet ve islemlerinin denetimi Kurumca yerine getirilir.

Kurum, gerekli goérdigua zamanlarda elektronik sertifika hizmet saglayicilarini
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gorevliler tarafindan her
tarll defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine girme,
yazili ve so6zli bilgi alma, érnek alma ve islem ve hesaplan denetleme isteminin
elektronik sertifika hizmet saglayicilar ve ilgililer tarafindan yerine getirilmesi zorunludur.

Imza olusturma verilerinin izinsiz kullanimi

MADDE 16.- Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araclari
yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarini kullanarak izinsiz
elektronik imza olusturanlar bir yildan Ug yila kadar hapis ve besyiz milyon liradan asadi
olmamak Uzere adir para cezaslyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet sadlayicisi calisanlar
tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.
Elektronik sertifikalarda sahtekarhk

MADDE 17.- Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gegerli
olarak olusturulan elektronik sertifikalari taklit veya tahrif edenler ile yetkisi olmadan
elektronik sertifika olusturanlar veya bu elektronik sertifikalari bilerek kullananlar, fiilleri
baska bir sug olustursa bile ayrica, iki yildan bes yila kadar hapis ve birmilyar liradan
asadl olmamak Uzere adir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet sadlayicisi calisanlar
tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suclar nedeniyle olusan zarar ayrica tazmin ettirilir.
idari para cezalar
MADDE 18.- Bu Kanunun;

a) 10 uncu maddesindeki yukumliliklerinden herhangi birini yerine getirmeyen
elektronik sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki ylkumliliklerden herhangi birini yerine getirmeyen elektronik
sertifika hizmet sadlayicisina sekizmilyar lira,

¢) 12 nci maddesi hikimlerine aykiri hareket edenler hakkinda onmilyar lira,
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d) 13 Uncli maddesinin bes ve yedinci fikralarindaki ytkimlalikleri yerine getirmeyen
elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hikmune aykiri hareket eden elektronik sertifika hizmet saglayicisina
yirmimilyar lira,

Idari para cezasi Telekominikasyon Kurulu tarafindan verilir. Verilen para cezalarina dair
kararlar ilgililere 7201 sayili Tebligat Kanunu hikimlerine gore teblig edilir. Bu cezalara
karsi teblig tarihinden itibaren en gec¢ yedi gln iginde yetkili idare mahkemesine itiraz
edilebilir. Itiraz, verilen cezanin yerine getirilmesini durdurmaz. Itiraz, =zaruret
gorilmeyen hallerde, evrak lzerinden inceleme yapilarak en kisa siirede sonuclandirilir.
Itiraz tzerine verilen kararlara kargi Bélge Idare Mahkemesine basvurulabilir. Bélge Idare
Mahkemesinin verdigi kararlar kesindir. Bu Kanuna goére verilen idari para cezalar,
Kurumun bildirimi Gzerine 6183 sayil Amme Alacaklarinin Tahsil Usuli Hakkinda Kanun
hikimlerine gore Maliye Bakanliginca tahsil olunur.

Idari nitelikteki suglarin tekrari ve kapatma

MADDE 19.- 18 inci maddedeki suglari isleyenlerin bu suglari isledikleri tarihten itibaren
geriye dodgru ucg yil icinde ikinci kez islemeleri héalinde para cezalari iki kat olarak
uygulanir, tglinct kez islemeleri halinde ise Kurum tarafindan elektronik sertifika hizmet
saglayicilar hakkinda kapatma cezasi verilir.

Kapatma cezasi verilmesine iliskin karar 7201 sayili Tebligat Kanununa goére ilgililere
teblig edilir. Bu karara karsi teblig tarihinden itibaren en gec¢ yedi gin icinde yetkili idare
mahkemesine itiraz edilebilir. Itiraz, yetkili makam tarafindan verilen kapatma kararinin
yerine getirilmesini durdurmaz. Itiraz, zaruret gérilmeyen héllerde, evrak (izerinden
inceleme yapilarak en kisa sirede sonuclandirilir. Itiraz (izerine verilen kararlara karsi
Bolge Idare Mahkemesine bagvurulabilir. Bdlge Idare Mahkemesinin verdi§i kararlar
kesindir.

DORDUNCU KISIM
Cesitli Hiikiimler
Yonetmelik

MADDE 20.- Bu Kanunun 6, 7, 8, 10, 11 ve 14 inci maddelerinin uygulanmasina iliskin
usul ve esaslar, Kanunun ydrarlik tarihinden itibaren alti ay iginde ilgili kurum ve
kuruluslarin gorusleri alinarak Kurum tarafindan gikarilacak yonetmeliklerle diizenlenir.

Kamu kurum ve kuruluslari hakkinda uygulanmayacak hiikiimler

MADDE 21.- Bu Kanunun 8 inci maddesinin dért ve besinci fikralari ile 15 ve 19 uncu
maddesi hiklimleri, elektronik sertifika hizmet saglama faaliyeti yerine getiren kamu
kurum ve kuruluslari hakkinda uygulanmaz.

MADDE 22.- 22.4.1926 tarihli ve 818 sayili Borglar Kanununun 14 (nci maddesinin
birinci fikrasina asagidaki ciimle eklenmistir.

Gulvenli elektronik imza elle atilan imza ile ayni ispat glicinU haizdir.

MADDE 23.- 18.6.1927 tarihli ve 1086 sayili Hukuk Usulii Muhakemeleri Kanununa 295
inci maddeden sonra gelmek Uizere asagidaki 295/A maddesi eklenmistir.
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MADDE 295/A- Usuliine goére guvenli elektronik imza ile olusturulan elektronik veriler
senet hiikmindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.

Dava sirasinda bir taraf kendisine karsi ileri striilen ve glivenli elektronik imza ile
olusturulmus veriyi inkar ederse, bu Kanunun 308 inci maddesi kiyas yoluyla uygulanir.

MADDE 24.- 5.4.1983 tarihli ve 2813 sayili Telsiz Kanununun 7 nci maddesinin birinci
fikrasina asagidaki (m) bendi eklenmis ve mevcut (m) bendi (n) bendi olarak teselsiil
ettirilmigtir.

m) Elektronik imza Kanunu ile verilen gérevleri yerine getirmek,

Yurirlik

MADDE 25.- Bu Kanun yayimi tarihinden alti ay sonra ydrirlige girer.

Yiiritme

MADDE 26.- Bu Kanun hikidmlerini Bakanlar Kurulu yGratar.
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EK-B Elektronik Imza Kanununun Uygulanmasina

Iliskin Usul ve Esaslar Hakkinda Yonetmelik

BiRINCI BOLUM
Genel Hiikiimler
Amacg

Madde 1 - Bu Yonetmeligin amaci; elektronik imzanin hukuki ve teknik yonleri ile
uygulanmasina iliskin usul ve esaslarn dizenlemektir.

Kapsam

Madde 2 - Bu YOnetmelik; bildirim ve sertifikasyon sireglerine, glvenli elektronik
imza olusturma ve dogrulama verileri ile araglarina, elektronik sertifika hizmet saglayicisi,
Kurum, nitelikli elektronik sertifika sahibi ve lglncl kisilerin yikimltliklerine, denetime,
faaliyetin sona erme hallerine, zaman damgasina, yabanci elektronik sertifikalara,
glivenlige, teknik ve mali hususlara iliskin usul ve esaslari kapsar.

Dayanak

Madde 3 - Bu Ydnetmelik 15/1/2004 tarihli ve 5070 sayili Elektronik Imza
Kanununa dayanilarak hazirlanmistir.

Tanimlar

Madde 4 - Bu Ydnetmelikte gecen;

Kanun: 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanununu,
Kurul: Telekomiinikasyon Kurulunu,

Kurum:Telekomlnikasyon Kurumunu,

ESHS: Elektronik Sertifika Hizmet Saglayicisini,

Arsiv: Bu Yonetmeligin 14 Gnct maddesinin ikinci fikrasinda belirtilen ve ESHS'nin
saklamakla yukumli oldudu bilgi, belge ve elektronik verileri,

Bildirim Sartlari: Kanunun 8 inci maddesinin ikinci fikrasinda belirtilen sartlari,

Denetim: ESHS'nin her turli faaliyet ve isleyisinin ilgili mevzuat hikimlerine
uygunlugunun incelenerek; muhtemel hata, noksanlik, usulstizlik ve/veya suistimallerin
tespit edilmesi ve ilgili mevzuatta dngérilen yaptirnmlarin uygulanmasi amaciyla yapilan
galismalar batindng,

Dizin: Gegerli sertifikalar iginde bulunduran elektronik depoyu,

Erisim Verisi: Glvenli elektronik imza olusturma araglarina erisim icin kullanilan
parola, biyometrik deger gibi verileri,

Inceleme: Kuruma yapilan bildirimin gerekli sartlar sadlayip saglamadigini tespit
etmek amaciyla yapilan galismalar bitinung,

Iptal Durum Kaydi: Kullanim siresi dolmamis sertifikalarin iptal bilgisinin yer
aldigi, iptal zamaninin tam olarak tespit edilmesine imkan veren ve Ucincl kisilerin hizh
ve guvenli bir bicimde ulasabilecegi kayd,

Kurumsal Basvuru: Bir tlzel kisiligin calisanlari veya mdisterileri veya Uyeleri
veya hissedarlari adina yaptidi nitelikli elektronik sertifika basvurusunu,

Nitelikli Elektronik Sertifika: Kanunun 9 uncu maddesinde sayilan nitelikleri
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haiz elektronik sertifikayi,

Ozetleme Algoritmasi: Iimzalanacak elektronik verilerin sabit uzunlukta bir
Ozetinin gikarilmasinda kullanilan algoritmayi,

Sertifika Ozet Degeri: Sertifikanin, ézetleme algoritmasi ile elde edilen giktisini,
Sertifika Ilkeleri: ESHS'nin isleyisi ile ilgili genel kurallari iceren belgeyi,

Sertifika Uygulama Esaslari: Sertifika ilkelerinde yer alan hususlarin nasil
uygulanacadini detayl olarak anlatan belgeyi,

Sertifika Mali Sorumluluk Sigortasi: ESHS'nin, Kanundan dodan
yUkiamlaltklerini yerine getirmemesi sonucu dodgacak zararlarin karsilanmasi amaciyla
yaptirmakla yukimli oldugu sigortayi,

Zaman Damgasi Ilkeleri: Zaman damgasi ve hizmetleri ile ilgili genel kurallari
iceren belgeyi,

Zaman Damgasi Uygulama Esaslari: Zaman damgas! ilkelerinde yer alan
hususlarin nasil uygulanacadini detayli olarak anlatan belgeyi,

ifade eder.
Bu Yonetmelikte yer almayan tanimlar igin Kanunda yer alan tanimlar gegerlidir.

ilkeler

Madde 5 - Bu Yonetmeligin uygulanmasinda asadidaki temel ilkeler géz 6nline
alinir;

a) Objektif nedenler aksini gerektirmedikge, niceliksel ve niteliksel devamlilik,
glavenilirlik, ayrimci olmama, dlzenlilik, verimlilik, aciklik, seffaflik ve kaynaklarin etkin
kullanilmasi,

b) Tuketici haklarinin korunmasi,

c) Hizmet kalitesinin saglanmasi,

d) Etkin ve silrdlrilebilir rekabet ortaminin saglanmasi ve devamina yodnelik
uygulamalarin tesvik edilmesi,

e) Uluslararasi standartlarin dikkate alinmasi,

f) Elektronik imza kullaniminin yayginlasmasi igin yeni yatinmlarin ve
uygulamalarin 6zendirilmesi,

g) Elektronik sertifika sahibinin, talep ettigi hizmet ya da Urinler disinda herhangi
bir hizmeti ya da Grini satin almak zorunda birakilmamasi,

h) Bir hizmetin ya da Grinin didger bir hizmetin ya da Grlinin Ucreti yoluyla
desteklenmesinden veya karsilanmasindan kaginiimasi.

iKINCI BOLUM

Bildirim Siireci

Bildirimin Yapilmasi

Madde 6 - Kamu kurum ve kuruluslari ile gergek veya 6zel hukuk tizel kisileri,
ESHS olma talebini iceren dilekgeyi ve Ek-1'de yer alan bilgi ve belgeleri eksiksiz olarak
Kuruma ibraz etmek suretiyle bildirimde bulunur. ESHS yapmis oldugu bildirimde, bildirim
sartlarini sagladigini ayrintili bir bigimde gosterir.

Bildirimin Incelenmesi ve Sonuglari

Madde 7 - Kurum, yapilan bildirimi derhal incelemeye alir ve incelemeyi iki (2)
ay icinde sonuglandirir. Bildirim sartlarini eksiksiz olarak yerine getiren ESHS, bildirim
yaptigi tarihten iki (2) ay sonra faaliyete gecer.
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Kurum, inceleme sonucunda bildirim sartlarindan bir veya birkaginin eksikligini
veya yerine getirilmedigini tespit ederse, bu eksikliklerin giderilmesi igin ESHS’ye bir (1)
ayl gegmemek Uizere bir stire verir. ESHS bu slirenin sonuna kadar faaliyette bulunamaz.
ESHS, Kurum tarafindan verilen slire iginde bildirim sartlarindaki eksiklikleri giderdigini
ispatlayan bilgi ve belgeleri Kuruma sunar. Bu sartlari sagladigi Kurum tarafindan tespit
edilen ESHS, bildirim yaptigi tarihten itibaren iki (2) aylik slirenin tamamlanmis olmasi
halinde faaliyete gecer. Kurum, vermis oldugu sirenin sonuna kadar bildirim sartlarindaki
eksiklikleri gidermeyen ESHS'nin ESHS olma vasfini kaybettigine karar verir.

Bildirimdeki Degisiklikler

Madde 8 - ESHS, faaliyete gectikten sonra, yapmis oldugu bildirimde herhangi
bir degisiklik meydana gelmesi halinde, bu dedisiklikleri yedi (7) glin igcinde Kuruma
bildirir.

UCUNCU BOLUM

Sertifikasyon Siireci

Nitelikli Elektronik Sertifika Basvurusu

Madde 9 - ESHS, nitelikli elektronik sertifika verecedi kisilerin kimligini; nifus
clizdani, pasaport, slricl belgesi gibi fotografli ve gecgerli resmi belgelere gore tespit
eder. Nitelikli elektronik sertifika verilecek kisi kimlik tespiti esnasinda bizzat hazir
bulunur.

ESHS, nitelikli elektronik sertifika verilecek kisinin kimliginin birinci fikra
hiklimlerine gore 6nceden tespit edilmis oldugu hallerde veya kurumsal basvurularda
kimlik tespiti igin bizzat hazir bulunma sartini aramayabilir. Kurumsal basvuru sahibi,
adina basvuruda bulundudgu kisilerin nitelikli elektronik sertifika taleplerini yazili olarak
belgelendirir. Nitelikli elektronik sertifika basvurusu sirasinda sertifika verilecek kisiye ait
kimligin dogru ve glvenilir bigimde tespit edilmesinden ESHS sorumludur.

ESHS, nitelikli elektronik sertifika sahibinin diger bir kisi adina hareket edebilme
yetkisinin, mesleki veya diger kisisel bilgilerinin sertifikada yer almasi durumunda, bu
bilgileri resmi belgelere dayanarak eksiksiz, dogru ve givenilir bicimde tespit eder;
sertifika verilecek kisiden, sertifika vermek igin gerekli olan bilgiler hari¢ bilgi talep
edemez. ESHS, bu bilgileri nitelikli elektronik sertifika sahibinin onayi olmaksizin Gglnci
kisilere iletemez ve baska amaglarla kullanamaz.

Nitelikli Elektronik Sertifikanin Olusturulmasi

Madde 10 - ESHS, nitelikli elektronik sertifika basvurusundan sonra sertifikayi
olusturur ve sertifika sahibine teslim eder. Nitelikli elektronik sertifikanin gegerlilik stiresi
s6zlesmeyle belirlenir.

Nitelikli Elektronik Sertifikanin Yayimlanmasi

Madde 11 - ESHS, sertifika sahibinin onayini almak kaydiyla nitelikli elektronik
sertifikayl kamuya acik bir dizinde yayimlar. ESHS, dizin hizmetinin kesintisiz olarak
verilmesini saglar.

Nitelikli Elektronik Sertifikanin Yenilenmesi

Madde 12 - Nitelikli elektronik sertifika, gegerlilik stresinin sona ermesinden
Once sertifika sahibinin veya sertifika sahibinin onayini almak kosuluyla kurumsal basvuru
sahibinin talebi dogrultusunda ESHS tarafindan yenilenebilir. ESHS nitelikli elektronik
sertifikayi, sertifika sahibine ait bilgilerin gegerliligini dogrulayarak yeniler.

Nitelikli Elektronik Sertifikanin iptal Edilmesi

Madde 13 - Nitelikli elektronik sertifikanin iptaline iliskin talepler; ESHS, sertifika
sahibi ve sbdzlesme ile belirlenen kisiler tarafindan yapilabilir. ESHS; bu duruma iliskin
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taleplerin yapilabilmesini, asgari olarak telefonla ve kesintisiz saglar. ESHS nitelikli
elektronik sertifika sahibini s6z konusu durum hakkinda bilgilendirir. Kurumsal
basvurularda basvuru sahibi de bilgilendirilir.

Iptal talebinin alinmasindan sonra nitelikli elektronik sertifika derhal iptal edilir.
Iptal edilen nitelikli elektronik sertifika, gecerlilik siiresi sonuna kadar iptal durum
kayitlarinda yer alir. ESHS, nitelikli elektronik sertifikalara iliskin iptal durum kaydini
herhangi bir kimlik dogrulamasina gerek olmaksizin (cretsiz ve kesintisiz olarak kamu
erisimine acik tutar. Kayitlarin bir sonraki gincelleme zamani s6z konusu kayitlarda
acikga gosterilir. ESHS, nitelikli elektronik sertifikayr gegmise yonelik olarak iptal edemez.

ESHS'nin imza olusturma verisinin galinmasi, kaybolmasi, gizliliginin veya
glvenilirliginin ortadan kalkmasi ya da sertifika ilkelerinin degismesi gibi sertifika
sahibinin kusurunun bulunmadigi durumlarin sonucunda nitelikli elektronik sertifikalarin
ESHS tarafindan iptal edilmesi ve yenilenmesi halinde, yenileme islemleri igin higbir Gcret
talep edilemez.

DORDUNCU BOLUM

Yiikiimliliikler

ESHS'nin Yikimlilukleri

Madde 14 - ESHS; nitelikli elektronik sertifika verilecek kisiyi nitelikli elektronik
sertifika vermeden 6nce asgari olarak;

a) Kanunda 6ngoérilen sinirlamalar sakh kalmak Gzere, glvenli elektronik imzanin
elle atilan imza ile esdeder olduguna,

b) imza olusturma verisini ve aracini baskasina kullandirmamasina,

¢) Nitelikli elektronik sertifikanin kullanimi ile ilgili usul ve sinirlamalarin
kapsamina,

d) Nitelikli elektronik sertifikanin iptal durumuna,

e) Nitelikli elektronik sertifika sahibi ile arasinda c¢ikacak uyusmazliklarda
basvurulabilecek alternatif uyusmazlik ¢6zim yollarina,

f) Sozlesmenin hikim ve sartlarinda meydana gelecek degisikliklere,

iliskin yazih olarak bilgilendirir.

ESHS;

a) Gecerlilik siresi sona eren nitelikli elektronik sertifikalari,

b) Nitelikli elektronik sertifika basvurusunda talep edilen bilgi, belge ve elektronik
verileri,

c) Sertifika ilkelerini ve sertifika uygulama esaslarini,

d) Zaman damgasi ilkelerini ve zaman damgasi uygulama esaslarini,

e) Gecgerlilik siresinin sona ermesinden itibaren kendi sertifikasini,

f) Nitelikli elektronik sertifika yoOnetimine iliskin tim islemlere, bu islemlerin
yapildigi zamana ve islemleri yapan kisiye veya kisilere ait bilgileri iceren kaydi,

en az yirmi (20) yil siireyle saklar.

ESHS;

a) Sertifika uygulama esaslarinin sertifika sahibini veya UGglncl Kisileri
ilgilendiren bolimlerini ve sertifika ilkelerini internet sayfasinda yayimlamakla,

b) Nitelikli elektronik sertifika, zaman damgasi ve elektronik imza ile ilgili
hizmetlere ait Ucretleri, bunlari uygulamaya koyduktan sonra en gec onbes (15) gin
icinde Kuruma bildirmekle,

c) Sertifika mali sorumluluk sigortasi yaptirmakla,

d) Nitelikli elektronik sertifika sahibine imza olusturma araci vermesi durumunda,
bu aracin glivenli imza olusturma araci olmasini saglamakla,

yukamludar.
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Nitelikli Elektronik Sertifika Sahibinin Yiuikiimliliikleri
Madde 15 - Nitelikli elektronik sertifika sahibi;

a) Nitelikli elektronik sertifika almak igin gerekli tim bilgi ve belgeleri eksiksiz ve
dogru olarak saglamakla,

b) ESHS’ye vermis oldugu bilgilerde dedisiklik meydana gelmesi halinde ESHS'yi
derhal bilgilendirmekle,

c) Imza olusturma verisini kendisi Uretmesi durumunda Elektronik imza ile lgili
Sireclere ve Teknik Kriterlere Iliskin Tebli§ ile belirlenen algoritmalari ve parametreleri
kullanmakla,

d) Imza olusturma ve dogrulama verilerini sadece elektronik imza olusturma ve
dogrulama amagli olarak ve nitelikli elektronik sertifikanin igerdigi kullanima ve maddi
kapsama iliskin sinirlamalar dahilinde kullanmakla,

e) Imza olusturma verisini baskalarina kullandirmamakla ve bu konuda gerekli
tedbirleri almakla,

f) Imza olusturma verisinin gizlilijinden veya givenliginden siiphe etmesi
durumunda ESHS'yi derhal bilgilendirmekle,

g) Giuvenli elektronik imza olusturma aracini kullanmakila,

h) imza olusturma ve dogrulama verilerinin ESHS’ye ait olmayan yerlerde ve
araclarla Uretilmesi durumunda gerekli glivenligi saglamakla,

i) Imza olusturma aracinin veya erisim verisinin kaybolmasi, calinmasi,
glvenilirliginden siiphe edilmesi durumunda ESHS'yi derhal bilgilendirmekle,

yukamludar.

Ugiincii Kisilerin Yiikiimliiliikleri
Madde 16 - Uclinc kisiler;

a) Sertifikanin “nitelikli elektronik sertifika” olup olmadigini kontrol etmekle,

b) Nitelikli elektronik sertifikanin iptal ve gegerlilik durumunu kontrol etmekle
veya glvenli elektronik imza dogrulama araci kullanmakla,

¢) Nitelikli elektronik sertifikanin kullanimina yoénelik herhangi bir kisitlamanin
olup olmadigini kontrol etmekle,

yukimludar.

Kurumun Yiukimliliikleri

Madde 17 - Kurum, ESHS’lerin bildirim slirecine ve faaliyet durumuna iligkin
bilgileri internet sayfasinda yayimlar.

Kurum, elektronik imzaya iliskin yaptigi calismalarla ve sektériin durumuyla ilgili
yillik durum raporu hazirlar ve internet sayfasinda yayimlar.

BESINCI BOLUM

Teknik Hususlar ve Giivenlik

Imza Olusturma ve Dogrulama Verileri

Madde 18 - ESHS, kendi imza olusturma ve dogrulama verileri ile sertifikasini
Turkiye Cumhuriyeti sinirlari icerisinde olusturur ve imza olusturma verisini higbir sekilde
bu sinirlarin disina ¢gikaramaz.

ESHS’ye ait imza olusturma ve dogrulama verilerinin gegerlilik sliresi on (10) yili
asamaz.

ESHS, faaliyete gecmesini miteakip yedi (7) glin icinde; sertifikasinin sertifika
0zet dederini ve O0zetleme algoritmasini kendi internet sayfasinda yayimlar, ulusal yayin
yapan en ylksek tirajli Gg (3) gazetede ilan vermek suretiyle kamuoyuna duyurur ve
gazete ilanlarinin bir 6rnedini Kuruma iletir.
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Giivenlik Kriterleri

Madde 19 - ESHS o0zel hukuk tizel kisisi ise, kurucu ortaklari, tlzel kisiligi
temsile yetkili yoneticileri ve istihdam ettigi veya ettirdigi personeli; gercek kisi ise
kendisi, temsile yetkili yoneticileri ve istihdam ettirdigi personeli taksirli suglar harig
olmak Uzere, affa ugramis olsalar bile agir hapis veya alti (6) aydan fazla hapis yahut
basit veya nitelikli zimmet, irtikap, rlsvet, hirsizlik, dolandiriciik, sahtekarlik, inanci
kotlye kullanma, dolanh iflas gibi ylUz kizartici suglar ile istimal ve istihlak kagakgihgi
disinda kalan kagakgilik suglari, resmi ihale ve alim satimlara fesat karistirma, kara para
aklama veya devlet sirlarini agida vurma, vergi kagakgiligi ya da istirak veya bilisim
alanindaki suglar nedeniyle hikiim giymemis olmalidir.

ESHS; bilgi guvenligi, elektronik imza teknolojileri ve veri tabani yo&netimi
alanlarinda yeteri kadar teknik personel istihdam eder veya ettirir. Teknik personel,
konusunda yeterli mesleki deneyime sahip ya da ilgili alanlarda egitim almis olmalidir.
ESHS organizasyon semasinda istihdam ettigi veya ettirdigi tUm personelinin gorev
tanimini ve dagihimini belirler.

ESHS; glvenli sistem ve cihazlar kullanir, bu sistem ve cihazlar ile bunlarin
bulundugu bina veya alanin korunmasini saglar.

ALTINCI BOLUM

Mali Hususlar

. Nitelikli Elektronik Sertifika, Zaman Damgasi ve Ilgili Hizmetlerin
Ucretleri

Madde 20 - Nitelikli elektronik sertifika, zaman damgasi ve ilgili hizmetlere ait
ESHS’lerin uymakla ytuktumlld oldugu Ucretlerin alt ve Ust sinirlarinin belirlenmesine iliskin
usul ve esaslar Kurum tarafindan tespit edilir.

idari Ucret

Madde 21 - Kurum ESHS’den bir dnceki yila ait net satislarinin binde dordi (%
0,4) kadar idari Gcret alir. Bu lcretin tamami Nisan ayinin son is gliniine kadar Kuruma
Odenir.

YEDINCI BOLUM
Denetim Usul ve Esaslari
Denetim

Madde 22 - ESHS’'nin denetimi Kurum tarafindan gerek gorilmesi halinde ve iki
(2) yilda en az bir defa re’sen yapllir.

Denetimde Uyulacak Ilkeler
Madde 23 - Denetimde asadidaki ilkelere uyulur;

a) Denetim faaliyeti sirasinda, sonuglarin dederlendirimesinde ve denetim
raporunun hazirlanmasinda tarafsiz olmak,

b) Durutstligua ve tarafsizhidi etkileyebilecek herhangi bir midahaleye imkan
vermemek,

c) Denetim faaliyetine iliskin c¢alismalarin her asamasinda gerekli 06zeni
gostermek.

Denetim Gorevlilerinin Yetkileri

Madde 24 - Denetim goéreuvlileri;

a) Gerekli gordukleri her tirlt defteri, belgeyi ve kayitlarn istemeye, incelemeye
ve bunlarin asl ve/veya 6rneklerini almaya,
b) Yonetim yerleri, binalar ve eklentilerine girmeye ve bu yerlerde inceleme
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yapmaya,

¢) Konu ile ilgili yazih ve/veya so6zli bilgi istemeye ve gerekli tutanaklari
dizenlemeye,

d) Her tirlG islem ve hesaplar denetlemeye,

yetkilidir.

Denetim Gorevlilerinin Yiikimliiliikleri
Madde 25 - Denetim goéreuvlileri;

a) Denetime baslamadan ©6nce denetim gorevlisi olduklarina dair belge ile
kendilerini tanitmakla,

b) ilgililer tarafindan kendilerine tevdi edilen defter, belge ve kayitlari isin
gerektirdigi slre icinde oldugu gibi muhafaza ve isin bitiminde iade etmekle,

c) Denetim faaliyeti dolayisiyla edindikleri gizlilik niteligi tasiyan bilgileri, kanunen
yetkili kilinanlardan baskasina acgiklamamak ve dogrudan veya dolayh sekilde kendi
yararlarina kullanmamakla,

d) Defter, belge ve kayitlar lzerinde incelemenin geredi olan isaretler disinda;
serh, ilave veya dizeltme yapmamakla,

e) Denetim yaptiklar yerlerde yonetim ve ylritme islerine midahale etmemekle,

yukimludarler.

ESHS’nin Denetime iliskin Yiikiimliliikleri

Madde 26 - ESHS, denetim gorevlilerinin yetkileri gergevesindeki taleplerini en
kisa slirede karsilamakla ve denetim gorevlilerine elverisli bir galisma ortami saglamakla
yukimludar.

ESHS, gqizliik ve sir saklama gibi gerekgeler ileri slirerek denetim
ylkimlultklerinden imtina edemez.

Raporlarin Sunulmasi

Madde 27 - Denetim gorevlileri tarafindan hazirlanan denetim raporu, denetim
faaliyetinin sona ermesinden itibaren otuz (30) glin iginde Kurula sunulur.

Denetim sirasinda ESHS’lerin faaliyet ve isleyisini olumsuz yénde etkileyebilecek
derecede 6nem arz eden hususlarin tespit edilmesi halinde denetim gérevlileri denetim
faaliyetinin sonuglanmasini beklemeksizin bu hususlar iceren bir rapor hazirlayarak
Kurula sunar.

Kurul Karari

Madde 28 - Denetim raporu ve 27 nci maddenin ikinci fikrasinda belirtilen rapor
Kurul tarafindan oOncelikli olarak giindeme alnir. Kurul, raporlari dederlendirerek karar
verir. Raporlarda, ilgili mevzuat hikimlerine aykirilik tespit edilmis olmasi ve bu tespitin
Kurul tarafindan da sabit goérilmesi halinde, ilgili mevzuatta 6ngoérilen yaptirrm ve
cezalarin uygulanmasina karar verilir.

SEKIzZiINCi BOLUM

Faaliyetin Sona Ermesi

Kurum Tarafindan Faaliyete Son Verilmesi

Madde 29 - Kurum, yaptigi denetim sonucunda, ESHS'nin faaliyetinin devami
sirasinda bildirim sartlarindan birini veya birkagini kaybettigini tespit etmesi halinde
ESHS’ye bu eksikligin giderilmesi icin bir (1) aya kadar sire verir ve bu sire iginde
ESHS'nin faaliyetini durdurur. Kurum, vermis oldugu slirenin sonunda eksikligin
gideriimemesi veya Kanunun 18 inci maddesindeki suglarin islendigi tarihten itibaren
geriye dogru g (3) yil iginde Uglncl kez islenmis olmasi halinde ESHS'nin faaliyetine son
verir.
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Birinci fikrada gegen faaliyete son verme hallerinden birinin gergeklesmesi ile
faaliyetine son verilen ESHS, faaliyete son verme kararinin tebligi tarihinden itibaren
onbes (15) gliin iginde faaliyette bulunan herhangi bir ESHS ile nitelikli elektronik
sertifikalarin devri konusunda anlasabilir. Kurum, taraflar arasinda anlasma saglanmasi
durumunda, faaliyetine son verilen ESHS'nin olusturdugu nitelikli elektronik sertifikalarin
anlasma sadlanan ESHS’ye devredilmesine karar verir. Faaliyetine son verilen ESHS ile
faaliyette bulunan herhangi bir ESHS arasinda onbes (15) gin iginde nitelikli elektronik
sertifikalarin devrine iliskin anlasma saglanamamasi durumunda Kurum, sertifikalarin
herhangi bir ESHS'ye devrine re'sen karar verir. Nitelikli elektronik sertifikalari devralan
ESHS sertifika yenileme iglemlerini baslatir ve devir kararinin tebligi tarihinden itibaren
bir (1) ay iginde bu islemleri tamamlar. Kurum, uygun gérmesi halinde, bir (1) ayi
gecmemek lzere ek siire verebilir.

ESHS, Kurumun faaliyete son verme kararinin tebliginden itibaren elektronik
sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglayamaz. Ancak,
sertifika yenileme islemleri tamamlanincaya kadar iptal durum kaydi hizmetini devam
ettirir.

Faaliyetine son verilen ESHS nitelikli elektronik sertifikalari devralan ESHS'’ye
kimlik dogrulamada kullanilan belgeleri, dizini, arsivi ve sertifika yenileme islemlerinin
tamamlanmasindan sonra iptal durum kaydini devreder ve kendi imza olusturma verisi ile
yedeklerini imha eder.

Kurum, nitelikli elektronik sertifikalari re’sen devredebilecegi herhangi bir
ESHS’nin bulunmamasi durumunda, faaliyetine son verdigi ESHS'nin olusturdugu nitelikli
elektronik sertifikalarin iptal edilmesine karar verir. Faaliyetine son verilen ESHS son iptal
durum kaydini olusturduktan sonra kendi imza olusturma verisi ile yedeklerini imha
eder, gecerlilik sliresi en geg sona eren nitelikli elektronik sertifikanin gegerlilik slresi
sonuna kadar iptal durum kaydi hizmetini devam ettirir ve arsivi en az yirmi (20) yil
sireyle saklar.

Kurum, nitelikli elektronik sertifikalarin devrine iliskin kararlari internet sayfasinda
yayimlar. Faaliyetine son verilen ESHS devire iliskin kararlari nitelikli elektronik sertifika
sahiplerine elektronik posta ile duyurur ve internet sayfasinda yayimlar.

ESHS'nin Faaliyetine Son Vermesi

Madde 30 - ESHS faaliyetine son verecegi tarihten en az (g (3) ay 6nce durumu
Kuruma vyazili olarak bildirir. ESHS, faaliyetine son verme kararinin Kuruma
bildirilmesinden itibaren nitelikli elektronik sertifika basvurusu kabul edemez ve yeni
nitelikli elektronik sertifika olusturamaz.

ESHS faaliyetine son verecedi tarihten en az Ui¢ (3) ay Once faaliyetine son verme
kararini internet sayfasinda yayimlar, sertifika sahiplerine elektronik posta ile bildirir ve
ulusal yayin yapan en yuksek tirajli (¢ (3) gazetede ilan vermek suretiyle kamuoyuna
duyurur.

ESHS; faaliyetine son verme tarihine kadar gecerlilik siiresi sona ermeyecek ve
kullanimi faaliyette bulunan herhangi bir ESHS tarafindan saglanabilecek nitelikli
elektronik sertifikalari, faaliyete son verme tarihinden bir (1) ay 6ncesine kadar faaliyette
bulunan herhangi bir ESHS’ye devredebilir. Faaliyetine son veren ESHS devir hususunda
sertifika sahiplerini elektronik posta ile bilgilendirir. Nitelikli elektronik sertifikalarin
devredilmesi halinde sertifikalari devralan ESHS sertifika yenileme islemlerini baglatir ve
bir (1) ay iginde bu islemleri tamamlar. Kurum, uygun gérmesi halinde, bir (1) ayi
gecmemek lzere ek siire verebilir.

Nitelikli elektronik sertifikalari devreden ESHS sertifikalari devralan ESHS’ye kimlik
dogrulamada kullanilan belgeleri, dizini, arsivi ve sertifika yenileme islemlerinin
tamamlanmasindan sonra iptal durum kaydini devreder ve kendi imza olusturma verisi ile
yedeklerini imha eder.

Faaliyetine son verme tarihinden bir (1) ay Oncesine kadar nitelikli elektronik
sertifikalarin devredilememesi veya nitelikli elektronik sertifikalarin kullaniminin faaliyette
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bulunan herhangi bir ESHS tarafindan saglanamamasi durumunda, faaliyetine son
vermek isteyen ESHS nitelikli elektronik sertifikalari faaliyete son verme tarihinde iptal
eder. Faaliyetine son veren ESHS son iptal durum kaydini olusturduktan sonra kendi
imza olusturma verisi ile yedeklerini imha eder, gegerlilik sliresi en geg sona eren nitelikli
elektronik sertifikanin gegerlilik siiresi sonuna kadar iptal durum kaydi hizmetini devam
ettirir ve arsivi en az yirmi (20) yil sireyle saklar.

DOKUZUNCU BOLUM

Diger Hiikiimler

Zaman Damgasi ve Hizmetleri

Madde 31 - ESHS, zaman damgasl ve hizmetlerini saglamakla yukumltdir.
Nitelikli elektronik sertifika sahibi, bu hizmeti talep etmesi halinde alir.

Yabanci Elektronik Sertifikalarin Kabul Edilmesi

Madde 32 - Yabanc elektronik sertifikalarin hukuki sonuglarina ve kabul
edilmesine iliskin sartlar milletlerarasi anlasmalarla belirlenir.

Milletlerarasi anlasma bulunmamasi halinde, yabanci bir lGlkede kurulu bir ESHS
tarafindan verilen elektronik sertifikalarin Tlrkiye'de kurulu bir ESHS tarafindan kabul
edilmesi icin asgari olarak;

a) Yabanci elektronik sertifikanin, Kanunda ve bu Yonetmelikte yer alan nitelikli
elektronik sertifikanin teknik sartlarini tasimasi,

b) Yabanci ESHS'nin kurulu bulundugu Ulkede ESHS olarak faaliyet gostermesi,

gerekir.

Tarkiye'de kurulu bir ESHS, kabul edecegdi yabanci elektronik sertifika ile ilgili
asadidaki belgeleri, sertifikalarin kullanimina baslanmadan bir (1) ay énce Kuruma verir;

a) Elektronik sertifikalarini kabul edecedi yabanci ESHS'nin kendi sertifikasinin
Ornedgi,

b) Yabanci ESHS'nin kurulu bulundugu Ulkede ESHS olduguna dair yetkili
merciden alinmis belge,

¢) Yabanc elektronik sertifikanin, Kanun ve bu Yénetmelikte yer alan nitelikli
elektronik sertifikanin teknik sartlarini tasidigina dair bilgi ve belgeler.

Kurum, yabanci ESHS’ye ait bilgileri internet sayfasinda yayimlar.

Kabul edilen yabanci elektronik sertifikalarin kullanilmasi sonucunda dogacak her
tarll zarardan sertifikalar kabul eden Tlrkiye'deki ESHS de sorumludur.

Faaliyet Raporu

Madde 33 - ESHS, Kuruma her yil Mart ayi sonuna kadar bir 6énceki yila iligkin
rapor verir. Rapor asgari asadgidaki unsurlari igerir;

a) Olusturulan sertifika tirleri ve sayilari,

b) Her bir sertifika tlriine goére iptal edilen sertifika sayisi,

¢) ESHS’nin gegmis yila ait mali durumunu gosterir bilgi ve belgeler,
d) Varsa kendisine devredilen sertifikalarin durumuna iliskin bilgiler,
e) ESHS'nin bir sonraki yila ait pazar 6ngoérileri,

f) Kurum tarafindan istenecek diger bilgi ve belgeler.

Teknik Hususlara Iliskin Teblig

Madde 34 - Nitelikli elektronik sertifika basvurusu, sertifikanin olusturulmasi,
yayimlanmasi, yenilenmesi, iptali ve arsivleme slregleri dahil olmak (zere ESHS'nin
isleyisine, imza olusturma ve dogrulama verilerine, sertifika ilkelerine ve sertifika
uygulama esaslarina, imza olusturma ve dogrulama araglarina, ESHS'nin faaliyetleri igin
kullandigi sistem, cihaz ile fiziki glvenligine, personeline, zaman damgasina ve
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hizmetlerine iliskin uyulmasi gereken teknik kriterler teblig ile belirlenir. Kurum gerekli
gorilen hallerde tebligi ginceller.

Hiikiim Bulunmayan Haller

Madde 35 - Elektronik imzayla ilgili bu Yénetmelikte hikim bulunmayan haller
icin Kurul Karari ile diizenleme yapllir.

Gegici Hiikiimler

Gegici Madde - ESHS, Kurum tarafindan nitelikli elektronik sertifika, zaman
damgasi ve ilgili hizmetlere ait Ucretlerin alt ve Ust sinirlan belirleninceye kadar, 5 inci
maddede yer alan genel ilkeler cergevesinde nitelikli elektronik sertifika, zaman damgasi
ve ilgili hizmetlere iligskin Ucretleri belirleyebilir.

Yiirirliik
Madde 36 - Bu Yonetmelik yayimi tarihinde yurirltge girer.
Yiiritme

Madde 37 - Bu Yodnetmelik hiktmlerini Telekominikasyon Kurulu Bagkani
yuratar.

Yonetmelige EK-1

Bildirimde Sunulacak Bilgi ve Belgeler

ESHS olmak isteyen kamu kurum ve kuruluglari ile gergek veya 6zel hukuk tlizel
kisileri, yapacaklari bildirimde asadidaki bilgi ve belgeleri Kuruma sunar:

1) Iletisim Bilgileri: Adi/unvani ve tiim birimlerine ait iletisim bilgileri (adres,
telefon, faks, e-posta adresi, internet adresi),

2) Sirket ile Ilgili Belgeler: Ticari sirket ise; sirketin kurulus Ticaret Sicil
Gazetesi, vergi levhasi, sirketin imza sirktleri, ticaret sicil belgesi ve sirketi temsile yetkili
kisi/kisilerin adli sicil kayitlari ve iletisim bilgileri,

3) Personel: Organizasyon semasi, istihdam ettigi kisilerin ESHS personeli
oldugunu gosterir sosyal givenlik kurulusundan alinmis belge, istihdam ettigi ve ettirdigi
tim personelin adli sicil kayitlari ile teknik personelin 6zgegmisi ve uzmanligini ispatlayan
belgeleri,

4) Sertifika Ilkeleri ve Sertifika Uygulama Esaslari,

5) Zaman Damgasi Ilkeleri ve Zaman Damgasi Uygulama Esaslari,

6) Kendi Sertifikasinin Ornegi,

7) Sertifika Mali Sorumluluk Sigortasi: Sertifika mali sorumluluk sigortasi igin
sigorta sirketi ile yaptigi s6zlesmenin bir 6rnegdi,

8) Sozlesme Ornegi: Nitelikli elektronik sertifika sahipleri ile yapacagi
s6zlesmenin bir 6rnegdi,

9) Hizmet Sozlesmesi: Hizmet almasi durumunda, hizmet aldigi taraf ile
imzaladigi s6zlesmenin bir 6rnegi,

10) Teblig ile Istenilen Bilgi ve Belgeler.

-62-



KAMU Bilisim Platformu VII CG-1

EK-C Elektronik Imza ile Ilgili Siireclere ve Teknik
Kriterlere Iliskin Teblig

BIRINCi BOLUM
Genel Hukimler
Amag

Madde 1 — Bu Tebligin amaci, elektronik imzaya iliskin stregleri ve teknik kriterleri
detayli olarak belirlemektir.

Kapsam

Madde 2 — Bu Teblig; nitelikli elektronik sertifika basvurusu, sertifikanin
olusturulmasi, yayimlanmasi, yenilenmesi, iptali ve arsivleme sirecleri dahil olmak Uzere
ESHS'nin isleyisine, imza olusturma ve dogrulama verilerine, sertifika ilkelerine ve
sertifika uygulama esaslarina, imza olusturma ve dodgrulama araglarina, ESHS’nin
faaliyetleri icin kullandigi sistem, cihaz ile fiziki givenligine, personeline, zaman
damgasina ve hizmetlerine iliskin teknik hususlar kapsar.

Dayanak

Madde 3 — Bu Teblig, Elektronik imza Kanununun Uygulanmasina Iliskin Usul ve
Esaslar Hakkinda Yénetmeligin 34 Gnci maddesine dayanilarak hazirlanmistir.

Tanimlar
Madde 4 — Bu Tebligde gegen;

Yonetmelik: Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmeligi,

BS (British Standards): Ingiliz Standartlarini,

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesini,
CWA (CEN Workshop Agreement): CEN Calistay Kararini,

DSA (Digital Signature Algorithm): Sayisal Imza Algoritmasini,

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmasi Eliptik Egrisini,
EAL (Evaluation Assurance Level): Dederlendirme Garanti Dlizeyini,

ETSI (European Telecommunications Standards Institute): Avrupa
Telekomiinikasyon Standartlari Enstitiising,

ETSI SR (ETSI Special Report): ETSI Ozel Raporunu,
ETSI TS (ETSI Technical Specification): ETSI Teknik Ozelliklerini,

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi
Isleme Standartlari Yayinlarini,
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IETF RFC (Internet Engineering Task Force Request for Comments): Internet
Mihendisligi Gérev Grubu Yorum Talebini,

ISO/IEC (International Organisation for Standardisation / International
Electrotechnical Commitee): Uluslararasi Standardizasyon Tegkilati / Uluslararasi
Elektroteknik Komitesini,

ITU (International Telecommunication Union): Uluslararasi Telekomiinikasyon
Birligini,

RIPEMD (RACE Integrity Primitives Evaluation Message Digest): RACE Butlnlik Asli
Mesaj Dederlendirme Ozetini,

RSA: Rivest-Shamir-Adleman’l,

SHA (Secure Hash Algorithm): Guvenli Ozet Algoritmasini ifade eder.

Bu Tebligde yer almayan tanimlar igin Kanun ve Yonetmelikte yer alan tanimlar
gecerlidir.

IKINCI BOLUM
Teknik Hususlar
ESHS'nin Isleyisi
Madde 5 — ESHS isleyisinin bitlin asamalarinda;
a) ETSITS 101 456 ve
b) CWA 14167-1
standartlarina uyar.
Nitelikli elektronik sertifikalar;
a) ETSITS 101 862 ve
b) ITU-TRec. X.509V.3’e
uygun olarak olusturulur.
Algoritmalar ve Parametreler

Madde 6 — Imza olusturma ve dogrulama verileri, asagida belirtilen algoritma ve
parametrelere uygun olarak olusturulur;

a) Imza sahibinin imza olusturma ve dogrulama verileri
i.RSA icin en az 1024 bit veya
ii.DSA icin en az 1024 bit veya
iii.DSA Eliptik Egrisi icin en az 160 bit
b) ESHS'nin imza olusturma ve dogrulama verileri
i.RSA icin en az 2048 bit veya
ii.DSA icin en az 2048 bit veya
iii.DSA Eliptik Egrisi icin en az 256 bit Ozetleme algoritmasi olarak;
a) RIPEMD-160 veya
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b) SHA-1
kullantlir.

Yukarnida belirtilen algoritmalar ve parametreler 31/12/2005 tarihine kadar
gecerlidir.

Yukarida belirtilen algoritmalara ve parametrelere bagh kalmak sarti ile ETSI SR
002 176 raporunda belirtilen imza olusturma ve dogrulama verilerinin olusturulmasinda
kullanilan algoritma ve parametreler de gecerlidir.

Sertifika Ilkeleri ve Sertifika Uygulama Esaslari

Madde 7 — ESHS; sertifika ilkelerini ve sertifika uygulama esaslarini IETF RFC
3647'ye uygun olarak hazirlar.

Giivenli Elektronik Imza Olusturma ve Dogrulama Araglari

Madde 8 — Guvenli elektronik imza olusturma aracglarit CWA 14169 standardina
uygun ve TS ISO/IEC 15408 (-I,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)'e gbre en az
EAL4+ seviyesinde olmalidir.

ESHS, saglamis oldugu glvenli elektronik imza dogrulama araclar icin CWA 14171
standardina uyar ve bunu yazil olarak taahh(t eder.

Giivenlik Kriterleri

Madde 9 — ESHS, glvenlik kriterlerine iliskin olarak;
a) CWA 14167-1,

b) ETSITS 101 456 ve

c) TS ISO/IEC 17799 veya ISO/IEC 17799
standartlarina uyar.

Zaman Damgasi ve Hizmetleri

Madde 10 — ESHS, zaman damgasi ve hizmetlerine iliskin olarak;
a) CWA 14167-1 ve

b) ETSI TS 101 861

standartlarina uyar.

Zaman damgasi ilkeleri ve zaman damgasi uygulama esaslari ETSI TS 102 023’e
uygun olarak hazirlanir.

Belgeler
Madde 11 — ESHS;
a) BS 7799-2 standardina uygunlugunu,
b) Guvenli elektronik imza olusturma araglarinin;
i. FIPS PUB 140-1 veya FIPS PUB 140-2'ye gore seviye 3 veya Uzerinde
oldugunu veya
ii. CWA 14167-2'de belirtilen kriterlere uygunlugunu veya
iii. CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-I,-2,-3)’e veya
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ISO/IEC 15408 (-1,-2,-3)’e gbre en az EAL4+ seviyesinde oldugunu

yetkili kurum veya kuruluslardan alman belgelerle belgelendirir.

UCUNCU BOLUM
Diger HikUmler
Yurarlik
Madde 12 — Bu Teblig yayimi tarihinde ydrirlige girer.
Yuritme

Madde 13 — Bu Teblig htkimlerini Telekominikasyon Kurulu Baskani ytratar.
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EK-D Kamu Sertifikasyon Merkezi’'nin
Olusturulmasi Hakkinda Basbakanlik Genelgesi
Genelge

Basgbakanlhktan:

Konu: Kamu Sertifikasyon Merkezi Olugturulmasa.
Genelge
2004/21

23 QOcak 2004 tarih ve 25355 sayih Resmi Gazete'de yayimlanarak, 23 Temmuz
2004 tarihinde yurrl0de girmis buiunan 5070 sayili Elekironik Imza Kanunu ile govenli
glektronik imzanin elle atrlan imza ile ayni ispat glcine sahip oldugu ve bu gekilde
olugturulan elektronik verilerin hukuken gegerli olacagdi hususlari dUzenlenmigtir.

Kanun ile yaptlan dizenlemeler, kamu kurum ve kuruluglanmin kendi aralarinda
yapacaklan iletigimin yani sira, vatandaglar ve ig alemi ile arasindaki iletigimin niteligini,
gOvenilidigini, etkinliini ve hizin da boylk oranda ve olumiu ydnde etkileyecektir.
Elektronik imzanin sadlayacaf) imkanlardan yararlanabilmek igin, kamu caliganiar; da
dahil olmak Uzere, vatandaslarin, Kanun'da belirtilen nitelikleri haiz bir elektronik sertifika
hizmet sadlayicisindan elektronik sertifika temin etmeleri yaterli olacaktir,

Diger taraftan, kamu kurum ve kuruluslarinin i ve iglemlerini elektronik ortama
donistirme surecinde eleklronik imza ve sertifikasyon islemierini yGritecek yapilart kendi
binyelerinde ve monferil olarak saglamaya ¢ahsbklan godzlenmektedir. Bu minferit
calismalann, bir yandan sistemin kendi igleyisi igerisinde karmagaya yol agmasi, diger
yandan da mikerrerliklere ve dolayisiyla emek ve kaynak israfina neden clmasi
kaginilmazdir.

Yasanmin yurirlige girmesiyle birlikle GOlkemizde de giderek yayginlagacak olan
elektronik imza uygulamalarn kapsaminda;, kamu kurum ve kuruluslanmin elektronik
ortamlarda yGritecekleri is ve iglemlerde uyumlu, birlikte isler ve glvenilir bir yapida
caligmasim sadlamak maksadiyla, 10 Haziran 2004 tarihinde yapilan e-Dénigom Torkiye
lcra Kurulu V1. Toplantisi'nda alnan 6 sayh lcra Kurulu Karan ile kamu kurum ve
kuruluglanmin  elektronik  sertifike  ihtivaglannin @ tek  merkezden  saglanmas)
kararlagtirdmistir.

Bu kapsamda, tUm kamu kurum wve kurulusiannin, kurumsal sertifika (kamu
galiganiarinca kurum igi ve kurumlar aras: iglemlerde kullamlacak sertifika) intiyaglarinin
karsilanmas) amaciyla bir Kamu Sertifikasyon Yapisi olusturulmas: kararlastinlmigtir.

56z konusu yapi igersinde, en Ust seviyede bir Kok Sertifika Hizmet Saglayrcisi ile
buna bagl olarak Kamu Sertifika Hizmet Saglayvicisi kurulacaktir. YOritttkleri gorevier
agisindan ozel niteligi haiz Tork Silahli Kuvvetleri, Emniyet Genel MudGrioga, MIT
Mistesarhd, Jandarma Genel Komutanhd, Sahil Givenlik Komutanhid ve Disisleri
Bakanh@ kok sertifika ihtiyaglanm kurulacak Kék Sertifika Hizmet Saglayicisindan
kargilayacaklar, Kamu Sertiflka Hizmet Saglayicisi sistemlerini kendi bUnyelerinde
clusturabileceklerdir. Dijer kamu kurum wve kuruluslarn kurumsal serifikalanm, Kamu
Sertifika Hizmel Saglayicisindan temin edeceklerdir,
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Kamu calisanlan, kurumsal serifikalarini kamu digi bireysel iglemlerinde de
kullanabilecektir,

Kurulacak bu Kamu Seriifikasyon Yapisi iginde yer alan Kok Sertifika Hizmst
Sadlayicis), dileyen gergek ve tuzel kisilerin kuracaklar Sertifika Hizmet Saglayicilarina da
kék sertifika hizmeti verebileceklir.

Ulusal gavenlik gerekleri g&z énunde bulundurutarak, kurumsal sertifika ihtiyacinin
karsrlanmasi amaciyla olusturulacak Kamu Sertifikasyon Yapisi iginde kurulacak olan Kdk
Sertifika Hizmet Sagdlayicisi ve Kamu Sertifika Hizmet Sadlayicisi milli vazilim Grlnlerini
kullanacaktir. '

Bu kapsamda; tim kamu kurum ve kuruluglarimn ayni kurumsal sertifikasyon yapist
alinda toptanmasim hedefleyen, sadece kamu kurum ve kuruluglanina kurumsal
sertifikalarin olusturulmasi ve sertifika yagsam gevriminin ydnetilmesini saglayacak Kamu
Sertifikasyon Yapisimin kurulmasi ve isletiimesi gérev ve sorumlulugu Torkiye Bilimsel ve
Teknik Arastirma Kurumu'na badh Ulusal Elektronik ve Kriploloji Arastirma Enstitdsd
Modouriagiu'ne (UEKAE) veriimigtir. Stz konusu yapinin gdzden gegiriimesi ve
uygunlugunun izlenmesi gdérev ve sorumlulugu ise Telekominikasyon Kurumuna
veriimistir,

Bahse konu Kamu Sertifikasyon Yapisinin kurulmasi igin TUBITAK-UEKAE
tarafindan gerekii calismalar derhal baslatilacaktir. Bu cercevede; TUBITAK-UEKAE
tarafindan ihtivag duyulacak kaynak tahsisi ve dizenlemelere iliskin gahismalar ile
kurulacak yapiya uyum igin kamu kurum ve kuruluglar nezdinde sGrdarllecek galismalar,
DPT Mustesarhigimin koordinasyonunda yOrGtllecekdir.

Yukarida belirtilen istisnalar disindaki kamu kurum ve kuruluslan, sertifika
ihtiyaglarini  kargilamak amaciyla Sertifika Hizmet Saglayicisi olmak Gzere kendi
binyelerinde higbir surette yeni yatinm yapmayacaklardir. Bu konuda baglatimig ve
surdurilmekte olan thale galismalan ile henlz sézlesmeye baglanmamig olan tim ihaleler
derhal iptal edilecektir. Stzlegmeye baglanmis olanlardan, tek tarafli fesih hakk: bulunan
stdzlesmeler derhal feshedilecek, halihazirda kullanimakia olan sistemler ise
Telekomunikasyon Kurumu'nun da gérisa alinmak suretiyle en lkisa sirede bu yapiya
uygun hale getirilecektir.

Ayrica; henlz kullamima gegmemis oimakla birlikte, gahgmalar devam eden ve
sézlesmeleri tek larafl) olarak fesih edilemeyen proje ya da proje bilegenlerine iligkin karar,
DPT Mustesarhig ve ilgili kurulusun ortak calismasi ile sonuglandiniacakir,
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Kamu kurum ve kuruluslan, bu Genelge gergevesinde tek tarafll olarak feshettikleri
veya lek tarafli fesih hakki olmayan proje ya da proje bilegenleri konusunda detayl bilgileri
icerecek raporlar, Genelge'nin yayini tarihinden itibaren 15 gin iginde Deviet Planlama
Teskilati Mustesarhgina ileteceklerdir,

Bilgilerini ve geregini rica ederim.

Recep Tayyip ERDOGAN

Bagbakan
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EK-E Zorunlu Sertifika Mali Sorumluluk Sigortasi
Teblig

Devlet Bakanligindan:

Genel Sartlan
A- SIGORTANIN KAPSAMI
A.1- Sigortanin Konusu

Bu sigorta ile; ulusal veya uluslararasi diizeyde nitelikli elektronik sertifika,
zaman damgas! ve elektronik imzalarla ilgili hizmetleri sadlayan Elektronik Sertifika
Hizmet Sadglayicisinin (ESHS) Elektronik imza Kanunundan dodan yuktmlaliklerini
yerine getirmemesi sonucu olusan, nitelikli elektronik sertifika sahibi kisi veya
kuruluslarin ve lglinct sahislarin ugrayacagi zararlara iliskin sorumlulugu, sézlesmede
belirlenen zorunlu sigorta limitlerine kadar teminat altina alinmistir.

Bu sigorta, sigortaliya karsi yapilan talepler sonucundaki yasal giderler igin de
teminat verir.

A.2- Sigorta Teminatinin Kapsami
Sertifika Mali Sorumluluk Sigortasi;

A.2.1. ESHS'nin glvenli Grin ve sistemleri kullanmak, hizmeti glvenilir bir
bicimde ylratmek, sertifikalarin taklit ve tahrif edilmesini énlemek ile ilgili gbérevlerini
gerektigi bicimde yerine getirmemesi,

A.2.2. Sertifikalarin igeriginde ESHS'den kaynaklanan yanlis bilgilerin bulunmasi,

A.2.3. Sertifikalarin olusturulmasi sirasinda nitelikli elektronik imza sahiplerinin
verdikleri bilgilerin ESHS tarafindan eksik veya yanlis islenmesi sonucu ortaya gikan
hatalarin bulunmasi,

A.2.4. Sertifikalarin ESHS ile nitelikli elektronik imza sahipleri arasinda yapilan
sbzlesmeye tam ve uygun olarak hazirlanmamasi,

gibi ESHS'nin ve eylemlerinden sorumlu bulundugu personelin kusurundan,
ihmalinden veya gerekli 6zeni géstermemesinden dogan maddi zararlari kapsar.

Turkiye'de faaliyette bulunan ESHS'nin sigortacinin bilgisi dahilinde olan yabanci
bir Glkede kurulu baska bir ESHS'ye ait kabul ettigi sertifikalardan dogan maddi zararlar
da kapsam dahilindedir.

A.3- Sigorta Sozlesmesinin Siiresi

Soézlesmenin slresi taraflar arasinda serbestge belirlenir. Policede baglama ve
sona erme tarihlerinin giin ve saat olarak yazilmasi gerekir.

A.4- Teminat Disinda Kalan Haller

Asadidaki hallerden birinin veya birkacinin sonucunda dodan sorumluluga bagl
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olarak;

A.4.1. Savas, disman hareketleri, garpisma (savas ilan edilmis olsun veya
olmasin), ihtilal, ayaklanma ve bunlarin gerektirdigi inzibati askeri hareketlerden,

A.4.2. Herhangi bir nlkleer yakittan veya nikleer yakitin yanmasi sonucu
nikleer atiklardan veya bunlara atfedilen sebeplerden meydana gelen iyonlayici
radyasyonlar veya radyo-aktivite bulasmalari ve bunlarin gerektirdigi inzibati ve askeri
tedbirlerden,

A.4.3. Deprem, yanardag pusklirmesi, deniz depremi, sel, seylap ve su baskini,
yer kaymasi gibi dogal afetlerden,

A.4.4. Kamu otoritesi tarafindan yapilacak tasarruflar sonucunda olusan ve
ESHS'nin kusurundan kaynaklanmayan sorunlardan,

A.4.5. iletisim altyapisi ve ESHS'nin dogrudan kontrolii altinda olmayan bilgi
islem altyapisinda meydana gelen sorunlardan,

A.4.6. imza sahibi tarafindan kanun disi amaglar icin nitelikli elektronik imzanin
kullanilmasindan,

A.4.7. Sigortaciya veya sigorta ettirene haber verildikten sonraki bir tarihte ESHS
tarafindan iptal edilmeyip ikinci veya daha ¢ok miktarda hasar olusmasina neden olan
ayni nitelikli elektronik sertifika ile islem yapilmasindan,

A.4.8. Faaliyet konusu ile ilgili kanun, yonetmelik ve tebliglerle belirlenen esaslar
ve teknik standartlara bagl kalinmamasindan,

dogan zararlar sigorta teminati disindadir.
B- ZARAR VE TAZMINAT
B.l- Rizikonun Gerceklesmesi

ESHS'nin, sdzlesme siresi icinde Kanundan kaynaklanan ytkumlUltklerini yerine
getirmemesi nedeniyle, sertifika sahibi veya Gclnci kisilerin s6zlesme ddénemi icinde
veya sonrasinda zarara ugramasl sonucunda;

B.1.1. Sigortacinin bilgisi dahilinde olmak kosuluyla sigortali tarafindan 6deme
yapilmasi veya,

B.l.2. Zararin gergeklestiginin ve bu zararin ESHS'nin sorumlulugundan
kaynaklandiginin mahkeme tarafindan karar altina alinmasi veya

B.1.3. Sigortalinin tebligat Gzerine davay! 6grendigi tarihte,

riziko gerceklesmis olur.

B.1.2- Rizikoya Iliskin Olarak Sigorta Ettirenin ve Sigortalinin
Yiikiimliiliikleri

Sigortali/sigorta ettiren rizikonun gergeklesmesi halinde, asadidaki hususlari
yerine getirmekle yukimludur:

a) Bu sOzlesmeye goére, sorumlulugunu gerektirecek bir olayi, haberdar oldugu
andan itibaren bes gin iginde sigortaciya ihbar etmek,

b) Sigortali degilmiscesine gerekli kurtarma ve koruma 6nlemlerini almak ve bu
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amacla
sigortaci tarafindan verilecek makul talimatlara uymak,

¢) Sigortacinin talebi Uzerine, olayin ve zararin nedeni ile hangi hal ve sartlar
altinda
gerceklestigini ve sonuglarini tespiti, tazminat yukimlilagi ve miktar ile ricu hakkinin
kullanilmasina yararli, elde edilmesi mimkuln bilgi ve belgeleri gecikmeksizin vermek,

d) Zarardan dolayi, dava yolu ile veya baska yollarla bir tazminat talebi
karsisinda kaldigi veya aleyhine cezai kovusturmaya gecildigi hallerde, durumdan
sigortaciyi derhal haberdar etmek ve zarar ziyan talebine ve cezai kovusturmaya iliskin
olarak almis oldugu ihbarname, davetiye ve benzeri tim belgeleri derhal sigortaciya
vermek,

e) Sigorta konusu ile ilgili baska sigorta sbdzlesmesi varsa bunlar sigortaciya
bildirmek.

B.3- Tazminat ve Odenmesi

Rizikonun gerceklesmesi halinde, 6zel durumlar hari¢ olmak Uzere, hangi
belgelerin istenilecedi police ekinde yer almak zorundadir. Sigortaci, talep edilen
tazminat ve giderleri, hak sahibinin tazminata konu olay ve zarara iliskin tespit
tutanagini veya bilirkisi raporunu ve police ekinde de yer alan diger gerekli belgeleri
eksiksiz olarak sirketin merkez veya kuruluslarina ilettigi tarihten itibaren on is gunu
icinde gerekli incelemeleri tamamlayip sézlesmeye aykiri olmayan maddi zararlara iliskin
tazminati dder.

B.4- Halefiyet
Sigortaci, 6dedigi tazminat tutarinca, hukuken sigortalinin yerine geger.
C- CESITLI HUKUMLER

C.I- Sigorta Priminin Odenmesi ve Sigortacinin Sorumlulugunun
Baslamasi

Sigortacinin  sorumlulugu, primin tamaminin  veya taksitle 6denmesi
kararlastinlmis ise ilk taksidin policenin tesliminde &denmesi ile baslar. Aksi
kararlastiriimadikga, primin tamaminin veya ilk taksidin ddenmemesi halinde, police
teslim edilmis olsa dahi sigortacinin sorumlulugu baslamaz ve bu sart policeye yazilir.

Prim o6demede temerriide dlslUlmesi halinde Borglar Kanunu hikimleri
uygulanir.

C.2- Sigortalinin/Sigorta Ettirenin Sozlesme Yapildigi Sirada Beyan
Yiikiimlalagi

C.2.1. Sigortaci sigorta soézlesmesini, sigorta ettirenin veya sigortalinin
beyani ve varsa teklifname ve eklerinde yazil sorulara verdigi cevaplara dayanarak
yapar.

C.2.2. Sigortalinin/sigorta ettirenin beyani yanls veya eksik ise ve bu durum,
sigortacinin s6zlesmeyi yapmamasi veya daha adir sartlarla yapmasina neden oluyorsa,
sigortaci durumu 6grendigi tarihten itibaren bir ay icinde stzlesmeden cayabilir veya
s6zlesmeyi yirurlikte tutarak ayni sire iginde prim farkini talep edebilir.

C.2.3. Sigorta ettiren, talep edilen prim farkini kabul ettigini sekiz giin igcinde
bildirmedigi takdirde s6zlesmeden cayilmis olur. Ancak, prim farkinin kabul edilmemesi
nedeniyle sbzlesmeden cayilmasi, sigortacinin gercege aykiri veya eksik beyani 6grendigi
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tarihten itibaren bir aylik slre iginde gergeklesmek durumundadir.

C.2.4 Sigortalinin/sigorta ettirenin kasitli davrandiginin anlasilmasi halinde
sigortaci, sdzlesmeden cayabilir ve glin esasina dayanarak hesap edilen prime hak
kazanir.

C.3 Sozlesmenin Devami Sirasindaki Beyan Yiikiimliiligu

Sézlesmenin devami sirasinda sigortacinin izni olmadan rizikoya etki edici
nitelikte dedisiklik yapilmasi halinde sigorta ettiren veya sigortali durumu sekiz gilin
icinde sigortaciya bildirmekle yakamludar.

Durumun sigortaci tarafindan 6grenilmesinden sonra, dedisiklik, sigortacinin
s6zlesmeyi yapmamasini veya daha adir sartlarla yapmasini gerektiren hallerde ise
sigortaci, sekiz glin iginde sb6zlesmeyi fesheder veya prim farkini talep etmek suretiyle
s6zlesmeyi yurirlikte tutar. Sigorta ettiren, talep edilen prim farkini kabul ettigini sekiz
glin iginde bildirmedigi takdirde s6zlesme feshedilmis olur.

Feshin hikim ifade ettigi tarihe kadar gegen sirenin primi, giin esasi
Uzerinden hesap edilir ve fazlasi geri verilir.

Siresinde kullanilmayan fesih veya prim farkini talep etme hakki duser.

Rizikodaki degisikligi 6grenen sigortaci, sigorta hikminin devamina razi
oldugunu go6steren bir harekette bulunursa fesih ve prim talep hakki duser.

Degisiklik, rizikoyu hafifletici nitelikte ve daha az prim uygulamasini gerektirir
hallerden ise: Sigortaci, bu degisikligin yapildigi tarihten sdzlesmenin sona ermesine
kadar gececek sire icin glin esasina goére hesap edilecek prim farkini sigorta ettirene
geri verir.

Sigortacinin s6zlesmeyi bu degisiklere gére yapmamasini veya daha adir
sartlarla yapmasini gerektiren hallerde:

a) Sigortaci durumu 6grenmeden Once,
b) Sigortacinin fesih ihbarinda bulunabilecedi slire icinde,

¢) Fesih ihbarinin hilkim ifade etmesi icin gegecek sire iginde,

riziko gerceklesirse, sigortaci, tazminati tahakkuk ettirilen prim arasindaki
orana gore oder.

C.4. Sozlesmenin Devami Sirasindaki Koruma Yiikiimliilagi

C.4.1 Sigortali, sertifikalari imzalama amaciyla kullandigi imza olusturma
verisini korumaya iliskin batan islemleri, sézlesme sliresi boyunca, rizikonun tutar ve
sliresini de dikkate alarak, sigortall degilmisgesine 6zenle yltriatmekle yukiamluddr.

C.4.2. Sigortall, sertifikalari imzalama amaciyla kullandigi imza olusturma
verisinin, yetkisiz kullanima veya benzeri bir glvenlik ihlaline konu oldugunu
anladiginda hemen sigortaciy! haberdar etmek zorundadir.

C.4.3. Sigorta ettiren sigorta ettirdigi sorumluluguna iliskin herhangi bir
glvenlik ihlalini haber alir almaz, gerekli 6nlemleri aldiktan sonra, sigortaciya haber
vermek zorundadir.

C-5 Sigortalinin (ESHS) Degismesi

Aksine sbtzlesme yoksa sbdzlesme siresi icinde sigortalinin dedismesi halinde
sdzlesme yeni sigortali ile devam eder.
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C-6 Birden Cok Sigorta

Sigorta ettiren ya da sigortali baska sigorta sirketleriyle ayni rizikolara karsi
ayni slUreye rastlayan baska sigorta s6zlesmesi yapacak olursa bunu sigortacilara derhal
bildirmekle yukdmludur.

C.7- Teblig ve Ihbarlar

C.7.1 Sigortalinin/sigorta ettirenin bildirimleri, sigorta sirketinin merkezine
veya sigorta sdzlesmesine aracilik eden acenteye yapllir.

C.7.2 Sigortacinin bildirimleri de sigortalinin/sigorta ettirenin policede
gosterilen adresine veya bu adres degismisse son bildirilen adresine noter eliyle veya
taahhatli mektupla yapilir.

C.7.3 Taraflara imza karsilidi elden verilen mektup veya telgrafla yapilan
bildirimler de taahhttli mektup hikmuindedir.

C.7.4 Guvenli elektronik imza kullanilarak elektronik ortamda yapilan ve
sigortaliya/sigorta ettirene ulastigi kanitlanabilen bildirimler de gecerli sayilir.

C.8- Ticari ve Mesleki Sirlarin Sakh Tutulmasi

Sigortaci ve sigortaci adina hareket edenler bu so6zlesmenin yapilmasi
dolayisiyla sigortaliya/sigorta ettirene iliskin 6grenecedi ticari, teknik ve mesleki sirlarin
sakl tutulmamasindan dodacak zararlardan sorumludurlar.

C.9- Yetkili Mahkeme

Sigorta stzlesmesinden dodan anlasmazliklar nedeniyle sigortaci aleyhine
acllacak davalarda vyetkili mahkeme, sigorta sirketinin merkezinin veya sigorta
s6zlesmesine aracilik yapan acentenin ikametgahinin bulundugu yerdeki, sigortali/sigorta
ettiren aleyhine acilacak davalarda ise davalinin ikametgahinin bulundugu yerdeki ticaret
davalarina bakmakla gérevli mahkemedir.

CIO- Zaman asimi
Sigorta sozlesmesinden dodan butin talepler iki yilda zaman asimina ugrar.
C.lI- Ozel Sartlar

Sigorta so6zlesmesine, sigortalinin / sigorta ettirenin aleyhine olmamak
kaydiyla 6zel sartlar konulabilir.

C.12- Yirirlik

Bu Genel Sartlar yayimi tarihinde yurarlage girer.
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EK-F Sertifika Mali Sorumluluk Sigortas! Tarife ve

Talimati Teblig

Devlet Bakanligindan:

23 Ocak 2004 tarihli ve 25355 sayili Resmi Gazete’de yayimlanan 5070 sayil
Elektronik iImza Kanunu ve 26 Agdustos 2004 tarihli Resmi Gazetede yayimlanan
Sertifika Mali Sorumluluk Sigortasi Yonetmeligine gore vyapilacak “Sertifika Mali
Sorumluluk Sigortasi”na asadidaki tarife ve talimat uygulanir.

Turkiye'de kaza bransinda ruhsati olan bultin sigorta sirketleri, Sertifika Mali
Sorumluluk sigortasini yapmakla yakamludar.

A. TARIFE

Teminat tutarlari, sigorta teminati kapsamina giren olay basina, asagidaki
sekilde belirlenmistir:

a) Olay basina : 10.000 YTL.

b) S6zlesme sliresince toplam : 1.000.000. YTL.

Sigorta primleri, sigorta sirketlerince serbestce

belirlenir.

Bu Tarife ve Talimatin yurirlige girmesinden sonra vyapilacak sigorta
sdzlesmeleri, yukaridaki teminatlar Ulzerinden yapilir. Ancak, sbézlesme silresi
icinde, Hazine Mustesarliginin baglh bulundudgu Bakan tarafindan teminat tutarlari
artinldigi takdirde, eski teminat tutarlari Uzerinden sigortasi yapilmis ve slresi
devam eden sigorta sbdzlesmesine Elektronik Sertifika Hizmet Sadglayicilari, sigorta
sirketlerine basvurarak yeni teminatlar tGzerinden Sertifika Mali Sorumluluk Sigortasi
zeyilnamelerini bu Tarife ve Talimatin yurirlik tarihinden itibaren 15 gin iginde
almak zorundadir. Zeyilname yapilmayan ve teminatlari yeni limitlere getirilmeyen
sigorta sdzlesmelerinde, sigorta sirketlerinin sorumlulugu eski teminat tutarlar ile
sinirhidir.

Sigorta so6zlesmesine bagl olarak sigorta ettirene ylklenmis veya ylklenecek
vergi, resim, harg ve diger yukumlilUkler sigorta ettirenden alinir.

B. TALIMAT

Bu sigorta, 5070 sayili Elektronik Imza Kanunu kapsaminda Elektronik Sertifika
Hizmet Sadlayicisindan nitelikli elektronik sertifika, zaman damgasi, elektronik imza
hizmetlerinden. birini veya birkacim alan nitelikli elektronik sertifika sahipleri ve bu
sertifikalara dayanarak islem yapan ucglncl kisileri, Sertifika Mali Sorumluluk
Sigortasi Genel Sartlari'nin 2 nci maddesinde yer alan risklere karsi teminat altina
alir.

Elektronik Sertifika Hizmet Saglayicisi, sirket merkezi ile internet adresindeki
sayfasina sigorta sdzlesmesine ait kisa bilgiler ile sigortacinin adi ve acik adresini
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belirten ibareleri kolaylikla gérilebilecek bir yerde bulundurmak zorundadir.

C. YURURLUK

Bu Tarife ve Talimat yayimi tarihinde yurirlige girer.
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