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OZET : A¢ik Anahtar Altyapisi iizerinden sunulmakta olan e-imza, sahip oldugu kimlik dogrulama, biitiinliik ve
inkar edilemezlik 6zellikleri ile sanal ortamda gittikge artan oranlarda ihtiya¢ duyulan giivenlik ve hukuki agidan
gegerlilik ihtiyaclarina cevap veren bir teknoloji oldugundan e-ticaret ve e-devletin basariyla uygulanmasinda
onemli etkenlerden birisidir. E-imzanin kullanimmin yayginlasmasi, elektronik imzaya karsi duyulan giivenin
tesis edilerek toplumda kabul edilmesine de baglidir ve elektronik imzanin giivenligi, ele alinmasi gereken
hususlar arasindadir. Bu nedenle elektronik imza giivenliginde 6nemli olan algoritma ve parametrelerle ilgili bir
arastirma yapilmasi giindeme gelmistir. TUBITAK tarafindan baslatilan “Kamu Kurumlar1 Arastirma Projelerini
Destekleme Programi” cercevesinde, elektronik imzanin temelini teskil eden kriptografik algoritmalar
konusunda, Telekomiinikasyon Kurumu ve ODTU-Uygulamali Matematik Enstitiisii Kriptografi Boliimii
isbirligi ile bir proje baslatilmistir. Bu makalenin amaci, Telekomiinikasyon Kurumu ile ODTU-Uygulamali
Matematik Enstitlisii Kriptografi Boliimii tarafindan yiiriitiilmekte olan “Agik Anahtar Altyapisi Konusunda
Arastirma, Gelistirme ve Uygulamalar” bashkli proje c¢ercevesinde gergeklestirilen bilimsel c¢aligmalar
hakkindaki bilgileri paylagmaktir.
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ABSTRACT : Since electronic signature, which is based on Public Key Infrastructure, with its authentication,
integrity and non-repudiation properties is a technology that enables security and legal recognition needed
incrasingly in cyber world, it is one of the significant factors that have influence on the successful
implementation of e-commerce and e-government. The diffusion of e-signature use depends also on assuring
confidence in e-signature so that society accepts it and security of electronic signature is one of the issues to be
dealt with. For that reason, it appeared to start a research for the algorithms and parameters, which are very
important in the field of security for electronic signatures. In the frame of “Support Programme of the Public
Associations Research Projects” kamu kurumlari arastirma projelerini destekleme programi (sen cevirirsin
bunu)" founded by TUBITAK, a project has been started by the cooperation of Telecommunication Authorithy
and Cryptography Department of the Institute of Applied Mathematics-METU(Middle East Technical
University) about the cryptographic algorithms which are the basic elements of electronic signature. The aim of
this paper is to share information about scientific studies within the project with title “Research, Development
and Implementation of a Public Key Infrastructure”, which is executed by Telecommunication Authorithy of
Turkey and Cryptography Department of the Institute of Applied Mathematics-METU.
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Giris

Elektronik ticaret ve elektronik devlet, gegtigimiz
ylizyilin ~ son  doneminde Dbilgi ve iletisim
teknolojilerinde yasanan hizli degisim ve gelismelere
paralel olarak diinya genelinde giderek artan Olgiide
kargimiza ¢ikmaya baglayan kavramlardir. E-devlet ve
e-ticaret uygulamalari, kaynaklarin etkin kullanimi,
zaman ve mekana bagimlili§in azalmasi, aciklik,
seffaflik, hesap wverilebilirlik, katilimecilik, yiiksek
rekabet, hizmet kalitesi ve verimlilik artis1 gibi
firsatlar sunmalari nedeniyle ¢ok Onem arz
etmektedir. Bu 6nemin farkinda olan diinya tilkeleri e-
devlet ve e-ticaretin gelisimini desteklemek igin
hukuki ve teknik altyapmnin hazirlanmasina 6ncelik
vermektedirler.

Elektronik imza, elektronik ortamda muhataplarin
kesin olarak tespit edilmesini saglamasi ve
giivensizlik duygusunu ortadan kaldirmasi sebebiyle
e-devlet ve e-ticaret uygulamalarinin
gergeklestirilmesinde hayati 6neme sahip unsurlardan
birisidir [1]. Bu nedenle, elektronik imza ile ilgili
hukuki diizenlemeler diinya genelinde son yillarda
ylriirliige konulmaya baglanmistir. Avrupa Birligi
1999 yilinda ¢ikarmis oldugu 99/EC /93/EC sayili
Elektronik Imza Direktifi ile elektronik imzalarmn
hukuki agidan tanmmasina imkan saglamistir [2].
Ulkemizde de, Elektronik imza Kanunu 2004 yilindan
bu yana yiiriirliiktedir.

Elektronik  imzanin  iilkemizde  kullaniminin
yayginlagsmasi, elektronik imzaya karsi duyulan
giivenin tesis edilerek toplumca kabul edilmesine de
bagli oldugundan Telekomiinikasyon Kurumumunun
(TK) denetleme mekanizmasint etkili bir sekilde
calistirmast ¢ok O6nem kazanmaktadir. Bu nedenle,
TK’nin teknolojiyi ve son gelismeleri yakindan takip
etmesine ihtiya¢ vardir. S6z konusu ihtiyacin bir
uzantisi olarak, elektronik imzalara iligkin algoritma
ve parametrelerle ilgili calisma yapilmasi giindeme
gelmis ve haberlesmede veri giivenligini saglayan
kripto algoritmalarmmin  tasarlanmasi, kripto
algoritmalarinin giivenilirligi ve bu algoritmalarin
kullanildig1 cihazlarin giivenligi konularinda cesitli
aragtirmalar  yapmakta olan ODTU-Uygulamali
Matematik Enstitiisii (UME) Kriptografi Bolimii ile
yapilan goriismeler neticesinde TUBITAK tarafindan
baglatilan “Kamu Kurumlar1 Aragtirma Projelerini
Destekleme Programi” gergevesinde, elektronik
imzanin temelini  teskil eden kriptografi ve
kriptografik algoritmalar konusunda ortak caligmalar
yapilabilecegi hususunda mutabakata varilmistir. S6z
konusu TUBITAK programinin amaci, iilkemizde
bilimsel c¢aligmalara proje destegi vererek tesvik
saglamak ve bu sayede ulusal bilimsel diizeyimizin
gelistirilmesi ve bilimin {ilkemiz kalkinmasindaki
roliiniin arttirllmast olarak ifade edilmektedir. Bu
dogrultuda, TK ve ODTU UME tarafindan “Acik
Anahtar Altyapis1 Konusunda Arastirma, Gelistirme

ve Uygulamalar” projesi teklifi hazirlanmis ve
TUBITAK’1n teklifi uygun bulmasi iizerine proje
caligmalar1 baglatilmistir.

E-imzamn Tiirkiye’deki Gelisimi

5070 sayili Elektronik Imza Kanunu 23 Ocak 2004
tarihinde yayimlanmig ve 23 Temmuz 2004 tarihinde
yurlirliige girmistir. Boylece, elektronik imza ile
giivenligin  yanisira, elektronik ortamda yapilan
islemlere hukuki bir zemin saglanarak bu alanda
o6nemli bir eksik tamamlanmuistir.

5070 sayili Kanun ile, ikincil diizenlemeleri hazirlama
ve elektronik sertifika hizmet saglayicilarinin (ESHS)
denetlenmesi gorev ve yetkisi TK’ya verilmistir. S6z
konusu Kanunun 20 nci maddesi uyarinca TK’nin
ilgili tiim taraflarla yaptig1 c¢alismalar neticesinde
hazirlanan “Sertifika Mali Sorumluluk Sigortasi
Yonetmeligi” 26 Agustos 2004 tarihli ve 25565 sayili
Resmi Gazete’de ve “Elektronik Imza Kanununun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda
Yénetmelik” ile “Elektronik imza ile Ilgili Siireclere
ve Teknik Kriterlere iligkin Teblig” 6 Ocak 2005
tarihli ve 25692 sayili Resmi Gazete’de yayimlanarak
yiriirliige girmistir. Daha sonra, s6z konusu ikincil
diizenlemelerin bazi hiikiimlerinde goriilen liizum ve
Telekomiinikasyon Kurulu’nun onayi iizerine kismi
degisiklikler yapilmustir.

Mevcut durumda, dort adet ESHS TK’ya bildirimde
bulunmus ve yapilan incelemeler sonucunda uygun
bulunmalarimi miiteakip faaliyete baslamislardir. S6z
konusu ESHS’ler TK’nin denetimi ve gdzetimi
altinda faaliyetlerine devam etmektedirler. 2005 ve
2006 yili icinde kamu ve ozel sektérde bazi e-imza
uygulamalar1 baglatilmig olup 2005 yilinda 1402 adet
nitelikli elektronik sertifika dretilmistir. Mevcut
durumda 21 adet kamu kurumu nitelikli elektronik
sertifika temin etmis durumdadir. Kamudaki ilk e-
imza uygulamasi Dig Ticaret Miistesarligr (DTM)’nin
Dahilde Isleme Rejimi (DIR) Otomasyon Projesidir.
S6z konusu proje kapsaminda, ihracatgr firmalara
nitelikli ~elektronik sertifika dagitilmigtir. DIR
uygulamast 01.02.2006’dan itibaren DTM tarafindan
zorunlu hale getirilmistir [3, 4]. Ayrica, Tiirksat A.S.
tarafindan yliriitilmekte olan ve 2007 yili iginde
baslatilmas1 Ongoriilen “E-devlet Kapisi” projesi
kapsaminda bazi hizmetlerin e-imzali olarak
sunulmast giindemdedir. S6z konusu uygulamalarin
onlimiizdeki ~ yillarda  e-imzanin  daha  ¢ok
yayginlagmasina katk1 saglayacagi
degerlendirilmektedir.

Genel Kavramlar

Elektronik imza; bir bilginin {iglincii taraflarin
erisimine kapali bir ortamda, biitiinliigii bozulmadan
(bilgiyi ileten tarafin olusturdugu orjinal haliyle) ve
taraflarin kimlikleri ~ dogrulanarak iletildigini



elektronik veya benzeri araglarla garanti eden harf
karakter veya sembollerden olusmus bir seti ifade
eder. Bu tanimda kullanilan "bilgi" s6zciigii, herhangi
bir elektronik ortamda (elektronik, optik veya bunlarla
siirh olmamak tizere, EDI (elektronik veri transferi),
elektronik posta, telgraf, teleks veya telekopi de dahil
olmak {iizere benzer her tiirlii aragla) yaratilan, iletilen
ya da depolanan ve daha sonra yeniden kullanilabilir
sekilde geri ¢agrilabilen her tiirlii bilgiyi icermektedir.
Elektronik imza her tiirlii elektronik ses, sembol veya
uygulamay1 kapsayan ve kullanilan teknolojiden
bagimsiz bir terim oldugundan bir iist kavram olarak
kabul edilebilir. Sayisal imza elektronik imzanin 6zel
bir ¢esidi olup, asimetrik sifreleme adi verilen teknik
kullanilarak yaratilan bir anahtar ¢ifti (acik ve gizli
anahtarlar) ile elektronik ortamda iletilen veriye
vurulan bir miihiir olarak tanimlanabilir [5]. Bu
calismada kullanilan “elektronik imza” kavrami 5070
sayili Kanunda gegen haliyle “gilivenli elektronik
imza”dir. Giivenli elektronik imza, elle atilan imza ile
aynit hukuki sonucu dogurur ve miinhasiran imza
sahibine bagli olan, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan, nitelikli elektronik
sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan ve imzalanmis elektronik veride
sonradan  herhangi  bir  degisiklik  yapilip
yapilmadigmin tespitini saglayan elektronik imzadir

[6].

5070 sayili Kanunda belirtilen hiikiimler ve kullanilan
terminoloji  dikkate alindiginda ilgili sartlarin
giinimiizde “Acik Anahtar Altyapisi” (AAA) ile
saglanabilecegi goriilmektedir. AAA, sayisal imzanin
dayandigi teknoloji olan agik anahtar sifrelemesinden
(asimetrik sifreleme) dogmustur.  Agik anahtarla
sifrelenen bir veri, sadece bu anahtarn gizli olani
kullanilarak desifre edilebilir. Gizli anahtar kisiye
ozeldir ve sadece o kigi tarafindan bilinir ve kullanilir.
Bu anahtar ¢iftinin digeri olan acik anahtar ise farkli
sekillerde kullanicilara duyurabilir. Duyuru islemi, bir
web sitesinden ya da e-posta ile yapilabilir. Gizli
anahtarlarin, giivenligi yiliksek ortamlarda {iretilmesi
ve korunmalari gereklidir. Bunun i¢in akilli kart gibi
donanimlar kullanilir. Bir AAA, tipik olarak kok
sertifika otoritesi, alt sertifika otoritesi, kayit otoritesi,
elektronik sertifikalar, giivenlik politikalari, giivenen
taraf gibi bilesenlerden olusur. Sertifika otoriteleri,
gizli anahtarlara karsilik gelen agik anahtarlarin
kisinin kimlik bilgileriyle iliskilendirildigi elektronik
sertifikalart iiretir ve yaymlar. AAA kullanilarak
olusturulan bir elektronik imzanin kimden geldiginin
belirlenmesi, imzalanmis metnin elektronik ortamdaki
dogrulugunun ve bitinligiiniin saglanmasi, atilan
imzanin imza sahibi tarafindan inkar edilememesi
saglanmus olur [5, 7].

AAA terminolojisine gore, 5070 sayili Kanunda
gegen, imza dogrulama verisi agik anahtara, imza
olusturma verisi gizli anahtara, sertifika otoritesi ise

ESHS’ye karsilik gelmektedir. Imza dogrulama verisi
“elektronik imzayr dogrulamak i¢in kullanilan
sifreler, kriptografik agik anahtarlar gibi veriler”, imza
olusturma verisi ise “imza sahibine ait olan, imza
sahibi tarafindan elektronik imza olusturma amaciyla
kullamilan ve bir esi daha olmayan sifreler,
kriptografik gizli anahtarlar gibi veriler” olarak
tanimlanmaktadir [6].

Sifreleme, giivenli olmayan kanallar {izerinden
haberlesmede veya verilerin giivenli olmayan
ortamlarda saklanmasinda kullanilan ve matematiksel
fonksiyonlardan olusan teknikler ve uygulamalar
biitiiniidiir. Kullanilan teknikler ile olusturulan sifreli
veri, farkli bir forma doniistiiriilerek anlasilmaz hale
getirilir. Sifrelemede; giivenlik diizeyi, islevsellik,
islem metodlar1, performans ve kolay uygulanabilirlik
gibi degerlendirme kriterleri dnem arz etmektedir.
Sifreleme ve sifre ¢ozmede kullanilan, genelde
rastgele bitlerden olusan veri kiimesine anahtar denir.
Sifrelemede anahtar se¢imi ve uzunlugu giivenlik
acisindan onemli bir rol oynamaktadir. Ayrica gizli
tutulmas1 gereken bir anahtarin korunmasi da sifreli
verilerin ¢oziillememesi i¢in kritik bir 6neme sahiptir.

Elektronik imzanin teknik altyapisinda yer alan
bilesenlerden birisi olan, dzetleme algoritmalari, girdi
olarak kullanilan herhangi bir uzunluktaki veriyi
isleyerek sabit uzunlukta bir 6zet degeri iireten tek
yonlii algoritmalardir. Ozetleme algoritmalarinin en
onemli Ozellikleri, birbirinden ¢ok az farkli girdiler
icin dahi tamamen ayri ¢iktilar {ireterek ¢akigmalar
onleyebilmeleridir. Ozet degerinden girdi verilerine
ulagmak neredeyse imkansizdir. Ozet degerleri, veri
biitiinliigiiniin bozulup bozulmadiginin kontrolii igin
kullanilmaktadir. En bilinen 6zetleme algoritmalari
olarak SHA-1 (Secure Hash Algorithm-1 — Giivenli
Ozet Algoritmasi-1), RIPEMD-160 (RACE Integrity
Primitives Evaluation-160 — RACE Biitiinlik Asli
Degerlendirme Mesaj Ozeti-160 ) ve MD5 (Message
Digest 5 — Mesaj Ozeti 5) sayilabilir.

Bilesenlerden bir digeri olan, imzalama algoritmalari,
girdi verilerini ve imza atacak kisinin gizli anahtarim
kullanarak asimetrik sifreleme yapan algoritmalardir.
Esas olarak asimetrik sifreleme i¢in gelistirilmis bu
algoritmalar, tam eslemeli olduklarindan dolay1
sifreleme ve sifre ¢6zme igslemlerinin rolleri karsilikli
olarak degistirilerek sayisal imzalama icin de
kullanilmaktadir. imzalama algoritmalarindan bazilar:
RSA, DSA ve EDSA’dir.

RSA Algoritmasi

Acik anahtar sistemleri fikri ortaya atildiktan sonra,
1978 yilinda R. Rivest, A. Shamir ve L. Adleman
tarafindan tasarlanmig olan RSA algoritmasi [11],
asimetrik sifrelemenin ve dolayisiyla elektronik

imzanin  temellerini  olusturan  uygulamalardan
birisidir. RSA, temel olarak biiyiik sayilarin
carpanlara ayrilmast problemi iizerine



yapilandirilmistir.  RSA  kullanilarak anahtar ¢ifti
iretme, imzalama ve imza dogrulama asamalari
asagida verilmistir:

Anahtar cifti iiretme:

1) Z,={0,1,2,3,..,n-1} olmak iizere, asal
ve birbirinden farkli p ve ¢ sayilart segilir ve
n =p . q hesaplanur,

2) @=(-1).(q-1)degeri hesaplanir,

3) 2<e<® ve OBEB’ (¥, ¢) = I olacak
sekilde bir e tamsayisi segilir,

4) e .d = 1 (mod ®) saglayacak d degeri
hesaplanir.

5)  Ozel anahtar: (n,d) ve agik anahtar: (n, e)’dir.

Imzalama:

1) M mesaj uzay1 ve m€ M olmak {izere bir m
mesaji secilir,

2) t € [0, n- 1] ve tamsay1 olmak lizere ¢t =
R(m) hesaplanir,

3) s = ! mod n degeri hesaplanr,

4) s, m mesajimin imzalannus halidir.

Imza dogrulama:

1) Imzalayan kisinin agik anahtari (n, e)
ogrenilir,

2) t = s°mod n hesaplanir,

3) t € My oldugu dogrulanir,

4) m=R" (1) isleminden m’ye ulasilir.

RSA algoritmast {izerine yapilan saldirilardan en
onemlisi, elde edilen agik anahtar kullanilarak gizli
anahtara ulasilmaya c¢aligilmasidir. Saldirgan, »n
katsayisinin ¢arpanlar1 olan p ve ¢ degerlerini
hesaplamaya calisir. Eger bu degerler bulunursa 6zel
anahtara ulagilabilir. Buradaki en zor kisim # sayisini
carpanlarina ayirma islemidir. Ancak »n degerinin
yeterince biiyiik olmamasi veya p, g ¢iftinin ve ayrica
e degerinin iyi secilmemesi durumlarinda RSA’nin
giivenli oldugu sdylenemez.

DSA Algoritmasi

DSA, 1991 yilinda NIST tarafindan Elektronik Imza
Standard1 (DSS — Digital Signature Standard) olarak
federal uygulamalarda kullanilmak lizere
olusturulmustur [12]. DSA, ElGamal algoritmasinin
farkli bir versiyonu olup ayrik(kesikli) logaritma
problemini temel almaktadir. Imzalama isleminde,
Ozetleme algoritmasi olarak SHA-1 kullanilmasi
gerekmektedir.

DSA ilk versiyonlarinda anahtar uzunlugu en fazla
512 bit uzunlugunda olacak sekilde tasarlanmistir.
Ancak 2001 yilinda yapilan degisiklikle p asal
sayisinin degerinin 2'%% ile 2'%** arasinda yani 1024

2 OBEB: Ortak Bélenlerin En Biyiigii

bit uzunlugunda olmasma karar verilmistir. DSA
kullanilarak anahtar ¢ifti iiretme, imzalama ve imza
dogrulama asamalar1 agagida verilmistir:

Anahtar cifti iiretme:

1) 2" <p < 2! olacak sekilde p asal sayist
segilir

2) (p- 1)’in asal boleni ve
iizere g asal sayist segilir

3) 1 <h<p-Iveh?™ modp > I olmak
iizere h segilir,

4) g =h""" mod p hesaplanir.

5) 0 < x < q olmak izere rastgele bir x
tamsayist segilir,

6) y=g" mod p hesaplanur,

7)  Acik anahtar (p, ¢, g, y), 6zel anahtar (x)’dir.

159 1
25 260

<g< olmak

Imzalama:

1) M mesaj uzay1 ve m€ M olmak iizere bir m
mesaji secilir,

2) m’ = SHA-I (m) hesaplanur,

3) 0<k<gqolmakiizere k tamsayisi segilir.

4)  r=(g"mod p ) mod q hesaplanir,

5) s=(k'(m’+x.r)) mod g hesaplanr,

6) (r, s), m mesajinin imzalanmis halidir.

Imza Dogrulama:

1) Imzalayan kisinin acik anahtar1 (p, ¢, g, »)
Ogrenilir ve

2) 0<r<gve0<s<gqoldugu dogrulanir,

3) m’ =SHA-I (m) hesaplanir,

4)  w=s"mod q hesaplanr,

5) u=(w.m’) mod q ve v= (r.
hesaplanur,

6) v=((g"y") mod p) mod q hesaplanur,

7) v =rise imza dogrulanmis olur.

w) mod ¢

Imzalamada hesaplanan s ve » degerinin 0’dan farkli
olmasi gerekmektedir. Tersi bir durumda s~
hesaplanamayacagindan dolayr imza dogrulanamaz.
Bu durumun olusmasi ihtimali (%4)'® gibi oldukga
kiiciik bir deger olsa da s ve r’nin sifirdan farkli olup
olmadig1 kontrol edilmelidir.

DSA’nin, imza olusturma performansi oldukga iyidir.
Bazi hesaplamalarin imzalama Oncesinde yapilmasi
dolayisiyla RSA ile karsilastirildiginda avantajli
durumdadir. Ancak ayni durum imza dogrulama igin
gegerli degildir. RSA’da, imza dogrulama islemleri
daha cabuk bir sekilde gerceklestirilebilmektedir.
Verilerin bir kez imzalanip birgok kez dogrulandigi
gbz Oniinde bulundurulursa RSA’nin bir adim 6nde
oldugu diisiiniilebilir. Ancak bu durum ihtiyaglar ve
kullanilacak uygulamalar dogrultusunda degisebilir.



Eliptik Egri Algoritmalar

Eliptik egriler, matematikcilerin 150 yildir iizerinde
calisigi  bir konu olup bunlarin kriptografiye
uygulanmasi 1985 yilinda Neal Koblitz ve Victor
Miller tarafindan gergeklestirilmistir.

Eliptik egriler, yaygmn olarak kullanilan (RSA, DSA
gibi) ag¢tk  anahtar  sistemlerinin  benzeridir.
Kriptografik giivenligi ayrik logaritma problemine
dayanmakta olup en Onemli oOzelligi, RSA ve
DSA’nin sagladigi giivenligi daha kisa parametrelerle
saglamasidir.  Parametreler kiiciildiikce  yapilan
islemlerin siiresi de azalmaktadir. Boylece, imzalama
ve imza dogrulama daha hizli bir sekilde
gerceklestirilmektedir.  Eliptik  egri  imzalama
algoritmalari, kullanildiklar1 varyasyonun (RSA,
DSA, ElGamal gibi) giivenlik  &zelliklerini
tasimaktadir. Burada segilen eliptik egriler ve
kullanilan parametrelerin iyi bir sekilde secilmesi
giivenlik ac¢isindan dnemlidir.

Eliptik egri DSA (EDSA - Elliptic Curve DSA),
DSA’nin eliptik egri kullanilarak meydana getirilmis
bir benzeridir. 1992 yilinda hazirlanmis ve 1999
yilinda ANSI (American National Standards Institute
— Amerika Ulusal Standartlar Enstitiisii) , daha sonra
ise IEEE (Institute of Electrical and Electronics
Engineers — Elektrik ve Elektronik Miihendisleri
Enstitiisii) ve ISO (International Organization for
Standardization — Uluslararasi Standardizasyon
Teskilati) tarafindan standart olarak kabul edilmistir.

EDSA’da kullanilan eliptik egri algoritmalar1 ya
biiyiik p asal tek sayilari ile elde edilen sonlu alanlar
(Z,) ya da 2 nin kuvvetleri ile elde edilen sonlu alanlar
(GF(2™)) lizerine uygulanir. Girdi olarak kullanilan
veriler, SHA-1 ile 6zetlendikten sonra 160 bit olarak
islenir. EDSA’ya iligkin parametreler ve agiklamalari
asagida yer almaktadir:

1) ¢, pveya2”igin alan uzunlugunu belirtir,
2) a b€ Z,veya a b € GF(2™) olmak iizere
a ve b sayllart asagidaki eliptik egri
esitliklerini tanimlayacak sekilde secilmis
parametreleri belirtir,
Z,vep>3igin E:y°=x +ax+b
GFQ2™)veq =2"i¢in E:y’ +xy=x"+ax’ + b
3) G = (Xg, Yo) seklinde E {iizerinde bir G
noktasini belirtir.
EDSA ile anahtar iiretme, imzalama ve imza
dogrulama agsamalar1 asagida verilmistir [8]:

Anahtar {iretme:

1) 1 <d <n -1 olacak sekilde bir d sayisi segilir,

2) 0 = (xo. yo) = dP olmak lizere O noktasi
belirlenir,

3) Agik anahtar: (Q), 6zel anahtar (d)’dir.

Imzalama:

1) m = SHA-1 (m) hesaplanr,

2) 1 <k <n - I olacak sekilde £ sayst segilir,

3) (x;, v1) = k.G seklinde eliptik egri lizerinde
nokta hesaplanir,

4)  x; tamsay1 degerine gevrilerek x; hesaplanr,

5) r =x; mod n hesaplanir. » = 0 ise ikinci
adima doniiliir,

6) s=4k'(m +dr) mod nhesaplanir. s = 0 ise
ikinci adima doniiliir,

7) m mesaj1 i¢in imza (7, s) ciftidir.

Imza Dogrulama:

1) 1 <r<m-1vel <s <n-1oldugu
dogrulanir,

2) m = SHA-1 (m) hesaplanr,

3) ¢ =s" mod nhesaplanr,

4)  u; =m.cmodnve u, = r.c mod n hesaplanr,

5) (x1, 1) = u;G + u,Q noktasi bulunur,

6)  x; tamsay1 degerine gevrilerek x; hesaplanir,

7) v=x; modn degeri bulunur,

8) v =r ise mesaj dogrulanmis olur.

TK tarafindan hazirlanan ve yayimlanan, Elektronik
Imza ile Ilgili Siireclere ve Teknik Kriterlere iliskin
Teblig (Teblig)’in “Algoritmalar ve Parametreler”
baslikli 6. maddesinde imza olusturma ve dogrulama
verileri ile Ozetleme algoritmalari i¢in uyulmasi
gereken asgari sartlar su sekilde belirlenmistir:

a) Imza sahibinin imza olusturma ve dogrulama
verileri

i. RSA i¢in en az 1024 bit veya

ii. DSA icin en az 1024 bit veya

iii. EDSA i¢in en az 163 bit

b) ESHS’nin imza olusturma ve dogrulama verileri
i. RSA i¢in en az 2048 bit veya
ii. DSA igin en az 2048 bit veya
iii. EDSA i¢in en az 256 bit

¢) Ozetleme algoritmasi
i. RIPEMD - 160 veya
ii. SHA — 1 veya
iii. SHA-224 veya
iv. SHA-256 veya
v. WHIRLPOOL.

Proje ile Tlgili Bilgiler

TK, imza olusturma araglari, ESHS giivenligi,
imzalama algoritmalart gibi elektronik imzanin
giivenligi ile ilgili hususlarda giivenligin saglanmasi
icin 5070 sayilh Kanundaki denetim ve gdzetim
gorevleri ¢ergevesinde ¢alismalarini yiiriitmektedir.
Bununla birlikte, ODTU UME Kriptografi Boliimii ile
yapilan goriismeler neticesinde, elektronik imza
giivenliginde, biiyiilk oneme sahip olan hususlardan



biri olan algoritma ve parametrelerle ilgili olarak bir
calisma yapilmasi giindeme gelmis ve TUBITAK
tarafindan baglatilan “Kamu Kurumlari Arastirma
Projelerini  Destekleme Programi” c¢ercevesinde,
elektronik imzanin temelini teskil eden kriptografi ve
kriptografik algoritmalar konusunda ortak caligmalar
yapilabilecegi hususunda mutabakata varilmigtir. Bu
dogrultuda, TK ve ODTU UME tarafindan “Acik
Anahtar Altyapis1 Konusunda Arastirma, Gelistirme

ve Uygulamalar” projesi teklifi hazirlanmis ve
25/05/2005 tarihinde TUBITAK’a onay igin
sunulmustur.

Ayrica TK ile ODTU arasinda, bilgi ve iletisim
teknolojileri sektoriinde bilgi glivenligi ve e-imza gibi
e-devlet uygulamalariin basariyla gergeklesmesi igin
biiyilk 6neme sahip hususlar basta olmak iizere daha
genis bir cercevede isbirligi yapilmasi hususunda da
mutabakata varilmistir. S6z konusu hususlar dikkate
almarak hazirlanan igbirligi protokolii 01/03/2006
tarihinde ODTU Rektorliigii ile TK Baskanlig
tarafindan imzalanmis ve yiriirliige girmistir.

Onay i¢in basvurulan tarihten yaklasik 1 yil sonra,
TUBITAK’mn 08/06/2006 tarihli yazis1 ile “Acik
Anahtar Altyapis1 Konusunda Arastirma, Gelistirme
ve Uygulamalar” konulu proje Onerisinin taraflarinca
degerlendirilerek desteklenmesine karar verildigi
belirtilmis ve 01/07/2006 tarihinden itibaren de proje
calismalar1 resmen baglatilmistir. 2 yillik bir siiresi
olan projenin bitig tarithi ise 01/07/2008 olarak
belirlenmistir.

Projenin amaglari; elektronik imzada kullanilan RSA,
DSA ve EDSA gibi algoritmalardaki gelismeleri
yakindan takip ederek bunlarla iiretilen anahtarlarin
giivenilirliklerini test edecek ve smiflandirabilecek
araglarin, yazilimlarin gelistirilmesi ve agik anahtar
altyapilar1  konusunda  bir  referans  sistem
olugturulmasi, bdylece TK’nin denetleme gorevini
daha etkin sekilde yerine getirmesine yardimci olacak
araclarm gelistirilmesidir.

Belirtilen amaglar dogrultusunda yiiriitiilmekte olan
bu projenin asamalar1 agsagidaki gibi 6zetlenebilir:

1. Elektronik imza ve uygulamalart konusunda
literatiir devamli takip edilmekte, uygulamada
kabul goren kriptolojik esaslar1 incelemek, var

olan agik kodlu yazilimlar ve Ornek
uygulamalart  inceleyerek  bir  kiitliphane
olusturmak.

2. FElektronik imza uygulamalarinda kullanilan
RSA, DSA ve EDSA algoritmalarmin
uygulama yazilimlari tarafindan

kullanilabilecek modiiller halinde uyarlama
yapmak ve yazilim kodlar1 gelistirmek.

3. Gelistirilen yazilim modiillerince {iretilen
anahtarlari test edebilecek ve
siniflandirabilecek test algoritmalart ve ilgili

yazilim modiillerini sistematik bir yapi i¢inde

gelistirmek.
4. Gelistirilen RSA, DSA ve EDSA yazilim
modiillerini  kullanarak ~ ODTU UME

biinyesinde kurulacak referans sistemin sistem
yazilimini gelistirmek  ve donanimla
entegrasyonunu saglamak.

5. Sistemin kullaniminda deneyim sahibi olmak
ve sistemin demonstrasyonu amactyla Enstitii
biinyesinde bir pilot uygulama yapmak.

6. Sistem yazilimia tasarim fazinda
kazandirilacak 6zellikler yardimiyla, zaman
igerisinde gozlenecek teknolojik gelismelere
gore  tasarlanacak  yeni  ve  degisik
algoritmalarm ve tekniklerin denenmesine
imkan veren, ayni zamanda e-imzay1
ilgilendiren her konuda arastirma ve egitim

calismalarinin da yapilabildigi bir platform
ozelligi kazandirmak.
Sonu¢
Elektronik  imzanm  ilkemizde  kullaniminin
yayginlagsmasi, elektronik imzaya karsi duyulan

giivenin tesis edilerek toplumda kabul edilmesine de
baglidir. Bu nedenle, bir ¢ok faktorle iligkili olan
elektronik imza giivenliginin saglanmasi i¢in cesitli
caligmalar yiiriitilmektedir. Bu c¢aligmalardan birisi
olarak, “Ac¢ik Anahtar Altyapist Konusunda
Arastirma, Gelistirme ve Uygulamalar” konulu proje

TK ve ODTU UME isbirligi ile
gerceklestirilmektedir. Soz konusu proje,
TUBITAK’m “Kamu Kurumlari  Arastirma
Projelerini  Destekleme Programi” ¢ercevesinde

desteklenmektedir. 2 yillik bir siiresi olan projenin
baslangi¢ tarihi Temmuz 2006 olarak belirlenmistir.

Proje ile, elektronik imzada kullanilan
algoritmalardaki gelismeleri yakindan takip ederek
bunlarla {iretilen anahtarlarin giivenilirliklerini test
edecek ve smiflandirabilecek araglarin, yazilimlarin
gelistirilmesi ve acik anahtar altyapilar1 konusunda bir
referans sistem olusturulmasi saglanmis olacaktir.
Elektronik imza giivenligine katkida bulunacak olan
s0z konusu proje ile, e-doniisiim projelerinin basarist
da dolayli yoldan etkilenmis olacaktir.

Proje siirecinde ortaya ¢ikan teknik bilgi birikimi ve
araclar diizenlenecek seminer ve konferanslarda kamu
ve Ozel sektor ile paylasilacaktir. 2006 Aralik aymda
diizenlenen Ulusal Kriptoloji Sempozyumu [9] ve
Ulusal Elektronik imza Sempozyumu [10] bunlara
ornek olarak verilebilir.

Tesekkiir

Bu c¢aligmada emegi
tesekkiirlerimizi sunariz.

gecen tiim proje ekibine
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